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This document describes C library of DigiDoc system. The library is
used by number of digital signature applications and is a basic building
tool for building future applications for handling digital signatures.

COM library of DigiDoc system is described in separate document.

References and abbrevations

RFC2560 Myers, M., Ankney, R., Malpani, A., Galperin, S., Adams,
C., X.509 Internet Public Key Infrastructure: Online
Certificate Status Protocol - OCSP. June 1999.

RFC3275 Eastlake 3rd D., Reagle J., Solo D., (Extensible Markup
Language) XML Signature Syntax and Processing. (XML -
DSIG) March 2002.

ETS TS101 903 XML Advanced Electronic Signatures (XAdES).
February 2002.

XML Schema 2 XML Schema Part 2: Dataty pes. W3C Recommendation
02 May 2001. http://www.w3.0rg/TR/xmlschema-2/

DAS Estonian Digital Signature Law

ESTEID Estonian ID-card

CSP (MSCSP)  Microsoft Crypto Service Provider

PKCS#11 RSA Laboratories Cryptographic Token Interface

Standard
http://www.rsasecurity.com/rsalabs/PKCS/index.html

Usage of DigiDoc C library

Overview

Introduction

DigiDoc C library is designed for handling of digital signatures covering
all necessary functions like creation and verification of digitally signed
files. DigiDoc C library produces digitally signed files in “DigiDoc
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format” compliant to XML-DSIG and XadES standards. The file format is
described in separate document.

DigiDoc C library is dependant on following base libraries:

« OpenSSL —version 0.9.7 or newer. URL to this library is
ftp://ftp.openssl.org/snapshot/

« libxml2 —version 2.5.1 or newer. URL-s to source code are
ftp://ftp.gnome.org/pub/GNOME/stable/sources/libxml/ and
http://www.xmlsoft.org/. Pre-compiled binaries are available
from: http://www.zlatkovic.com/projects/libxml/index.html.

Smartcard, smartcard reader and appropriate drivers are required for
creation of digitally signed files. The C library supports signing with
smartcard over Microsoft Crypto APl and PKCS#11 interfaces.

DigiDoc C library provides methods for creation and handling of various
cryptographic data structures without binding them directly to some
file format (XML vs. PKCS#7) or particular cryptographic library. A
number of C data structures are defined for saving data, use of data
structures from OpenSSL and libxml2 libraries is avoided.

Clibrary files

The library has been successfully compiled under Linux (Fedora Core,
Suse and Mandrake) and Windows (NT and 2000) operating systems.
Smartcard and smartcard reader with appropriate drivers are required
for some functions of the library.

DigiDoc C library consists of following files:

1. DigiDocLib.c —main source file containing most of the functions,
including handling of digitally signed files is DigiDoc format,
verification and validity confirmation handling functions.

Some of sighature creation functions make use of ESTEID card
and its specifics and are therefore platform-dependant. Signing
through PKCS#11 platform has been implemented. Signing
thorough MS CSP drivers on Windows platformhas been
implemented in a separate library - MS COM component.

Some functions contain blocks of program code which is
compiled in only in non-Windows platforms. For excluding
Windows- specific code, avoid pre-processor constant WIN32.

2. DigiDocDefs.h —this file contains global definitions

3. DigiDocPKCS11. h/c —functions for signing through PKCS#11
driver
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4. DigiDocConfig. h/c —functions for reading configuration file and
also some simple functions for signing and verification of
signatures and validity confirmations.

DigiDocError. h/c — error handling routines and explanations.
DigiDocMem. h/c —Memory management functions
DigiDocStack. h/c —Simple stack of xml tags used in SAX parser.
DigiDocCert. h/c —certificat handling functions
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DigiDocDebug. h/c —debugging functions

10.DigiDocParser. h/c —digidoc parser utilizing the XMLReader API
of libxml2

11.DigiDocSAXParser. h/c —main digidoc document parser using SAX
APl of libxml2

12.DigiDocConvert. h/c —conversion functions

13.DigiDocEnc. h/c —main data structures and access functions for
XML Encryption & Decryption (XML -ENC)

14.DigiDocEncGen. h/c —functions for generation of xml filesin
XML -ENC format.

15.DigiDocEncSAXParser. h/c - parser for xmifiles in XML-ENC
format using SAX API of libxml2.

16.cdigidoc.c - sample command-line utility.
Components of library
The DigiDoc C library consists of three kinds of components:

- Datastructures — Some of the data structures reflect tags and
structures of DigiDoc file format, some are just for other
puropses like Errorlnfo or Cert Search. Data structures are
described later in this document. Declarations of data
structures are found in file DigiDocLib.h.

- Constants —a number of constants is used by the library,
including error codes. Constants are described later in this
document, their definitions are found in files DigiDocLib.h and
DigiDocError.h.

« Functions —defined in *.c files of the library. Functions of
public interest are declared in fuile DigiDocLib.c. These are
categorized as:

o General and administrative functions —functions for
the library itseld and also some conversion routines;

o General cryptographic functions —hash value
calculation, some general signing routines and some
conversion functions making use of the OpenSSL library;

o General XML -producing functions —those whose are
not very DigiDoc format specific;



o Management of signed document —the biggest class of
functions including using and adding structures,
information retrieval from structures and signing
functions;

o Reading and writing of signed document —basic
functions for writing and reading DigiDoc file format;

o Certificate functions —this class consists of functions
for searching, retrieving and parsing certificates;

o Verification of signed document - most of the
“verify*” functions are here dealing with verification of
different structures of DigiDoc file format.

o Error handling functions

o XML Encryption & Decryption

Basic usage examples
How to create a new DigiDoc format file?

The following is a brief overview how to create a DigiDoc format file
using C library functions.

First, we define required structures:
Si gnedDoc* pSi gDoc;

This structure reflects the file format of DigiDoc. All other relevant
structures are part of this basic structure.

Dat aFi | e* pDat aFi | e;

One DataFile structure corresponds to the original file (file-to- be-
signed) in DigiDoc container. One DigiDoc container can incorporate
multiple original files. The original file can be embedded in the DigiDoc
file or it could be outside (detached).

Then we initialise the library:
i nitDi gi DocLib();

This ensures all OpenSSL library parameters are properly initialised.
Now we create DigiDoc structure in the memory.

rc = SignedDoc_new( &Si gDoc, DI G DOC_XM._1 NAME,
DA DOC XM._1 3 VER);

Values of these constant above are defined as “DIGIDOC-XML” and “1.3”
(DigiDocLib.h). The library supports document versions 1.0, 1.1, 1.2 and



1.3. The 1.3 format shall be used as it corresponds properly to XAdES
standard which has been proven in several international interoperability
tests.

Data file(s) can be added after cration of DigiDoc structure:

rc = DataFil e_new &bDataFile, pSigbDoc, NULL, infile,
CONTENT_EMBEDDED BASE64, minme, 0, NULL, O, NULL, CHARSET UTF_8,
CHARSET_UTF_38);

Second parameter here is a pointer to DigiDoc structure where the data
file (in the first parameter) is added.

Third parameter is an unique identificator for the document (const
char*). If it is NULL then the library takes care of generation of it.

Fourth parameter is a name of the original file. It isrecommended to
include full path in this parameter; the path isremoved when writing it
to DigiDoc container file.

Fifth parameter reflects how original files are embedded in the DigiDoc
container. Possible options are (DigiDocLib.h):

1. CONTENT_DETATCHED
2. CONTENT_EMBEDDED
3. CONTENT_EMBEDDED_BASE64

The first means that original file is not embedded in DigiDoc container.
Instead only link to external fileis embedded. This might be usable in
case of large original files.

CONTENT_EMBEDDED copies contents of the original file into DigiDoc
XML -container. This is dangerous option because of possibility of
various extra symbolsin the original file. It istherefore recommended
to use CONTENT_EMBEDDED BASE64 option instead. This encodes
contents of the original file using base64-encoding before merging it
into DigiDoc container.

Next parameter is a MIME type of the original file like "application-
x/ms-word” or "application-x/acrobat-pdf* depending on the type of
original file.

In most cases next four parameters shall be left to the library to
calculate. These are:

Size of the original filein bytes

Hash of the original file

Size of the hash of the original file

Type of hash algorithm (only shal is supported)
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Last two parameters deal with encodings of parameters. The former
determines encoding of parameters in DigiDoc container, the latter
determines encoding of file name. Two constants are defined for these
parameters:

. CHARSET SO 8859 1
. CHARSET UTF 8

In Windows environment it isrequired that file nameisin 1ISO-8859-1
encoding.

This concludes description of function Datafile_new() parameters. After
this we have saved original file data (and file itself) in DigiDoc container.
We still miss values of these parameters we wanted library to calculate
(see above). Thisis done by the following:

rc = cal cul at eDat aFi | eSi zeAndDi gest (pSi gDoc, pDataFile->szld, infile,
DI GEST_SHA1) ;

This function calculates and adds these four values to section
pDat aFi | e- >szl d based on file name given in third parameter.
DIGEST_SHA1l isthe only supported hash algorithm. The function
returns ERR_OK in case of success or error code.

It is possible to use function

char * w=getErrorString(rc);

to get error string in case of function returns with error code (rc !=
ERR_OK). Error strings are in english.

It is possible to use additional extra XMLatributes to the data file,
Function addDat aFi | eAttri but e()isused for that. For example:

addDat aFi | eAttri bute(pDataFile, "I1SBN', "000012345235623465");

addDat aFi | eAttri bute(pbDataFile, "Omer", "CEQ');

First parameter is pointer to original file structure followed by attribute
name and value. Data shall be presented in UTF-8 encoding.

For creating file in DigiDoc format the following function is used:

rc = createSi gnedDoc(pSi gbDoc, oldfile, outfile);

Parameters to this function consist of DigiDoc structure to be saved and
two file names. The “oldfile” parameter can be omitted and “outfile” is
file name under which the container will be saved. If the “oldfile” is
represented and it can be opened then contents of original files will be
copied from there.



Memory shall be released after end of working with DigiDoc structure:

Si gnedDoc_free(pSi gboc) ;
This also releases memory used for keeping original files.

The last task is to shut down the library:

finalizebDi gi DocLi b();
How to add validity confirmation?

OCSP (Online Certificate Status Protocol) is used to get validity
confirmation from OCSP Responder to prove that certificate was valid at
the time of signing. Validity confirmation shall be retrieved immediately
after creation of signature by user.

Function getConfirmation() creates OCSP request from given pSigDoc
signature pSiglnfo, according to function parameters signs the request
(if it was required) and sends the request to address from parameter
notaryURL.

Information about certificate in question and issuer of the certificate is
also contained in OCSP request.

Response isincluded in DigiDoc container in pSigDoc using base- 64
encoding. In case of success, ERR_OK isreturned, otherwise error code
isreturned.

i nt get Confirmation(Si gnedDoc* pSi ghoc, Signaturelnfo* pSiglnfo,
const X509** caCerts, const X509* pNotCert,
char* pkcs12Fi |l eNanme, char* pkcsl2Password,
char* notaryURL,

char* proxyHost, char* proxyPort)
Parameters of the function:

« pSigDoc - structure of existing DigiDoc container

« pSiginfo —pointer to particular existing signature within DigiDoc
container

- caCerts - chain of CA certificates from user certificate issuer up
to self-signed root certificate

« pNotCert — pointer to OCSP Responder certificate

« pkcsl2FileName —in case OCSP request needs to be signed, this
parameter contains pointer to file name for private key/certificate
container which shall be in PKCS#12 format. Use value NULL if
request needs not to be signed.



« pkcsl2Password —password for using PKCS#12 container from
last parameter.

« notaryURL — URL for OCSP service

« proxyHost —proxy host name or NULL

« proxyPort —proxy port name or NULL

« pkcsl2FileName — OCSP-paringu teostamiseks vajaliku
paasutdendi asukoht.

Example:

We will retrieve validity confirmation for file "c:\\tt.ddoc" signature "S0"

rc = readSi gnedDoc(&pSi gbhoc, "c:\\tt.ddoc", 1, buf);

pSi gl nfo = get Si gnatureWthl d(pSi gbDoc, "S0");

rc = getConfirmation(pSigboc, pSiglnfo
caCerts, notSigCert,
pkcs12Fi | eNane, pkcSl2Password,
"http://ocsp.sk.ee/", "proxy.intern.ee", "8080");

How to search for certificates?

Function from the last example needed three certificates: user's CA
certificate, OSCP Responder certificate and certificate for signing the
OCSP request. The latter is not required when OSCP Responder accepts
unsigned requests.

DigiDoc C library can fetch certificates from three different sources:
Microsoft CertStore, PKCS#12 container and regular PEM-encoded
certificate file (hereinafter referred as “X509 file”).

Structure Cert Sear ch_st isused in certificate search functions,
parameter sear chType determines type of search.

typedef struct CertSearch_st {

i nt searchType

char* x509Fi | eNane;

char* keyFi | eNang;

char* pkcs12Fi | eName;

char * pswd;

Cert SearchSt ore* cert SearchStore;
} Cert Search;

The parameter sear chType can have three different values:
CERT_SEARCH BY_STORE

CERT_SEARCH BY_X509
CERT_SEARCH BY_PKCS12



If CERT_SEARCH BY_STORE is chosen then parameter
cert Sear chSt or e shall have value, others can be omitted.

If CERT_SEARCH BY_PKCS12 ischosen then parameters
pkcs12Fi | eName and pswd shall have value, others can be omitted.

If CERT_SEARCH BY_ X509 is chosenthen parameter x509Fi | eNane
shall have value. If this certificate is used for signing (using software
certificates) then additionally parameters keyFi | eNane and pswd shall
have value.

Structure Cert Sear chSt or e_st is used for searching certificates from
Microsoft CertStore.

typedef struct CertSearchStore_st {
i nt searchType;
char* storeName; // default is "MW"
I ong certSeri al ;
i nt nunmber Of SUbDNCri teri as;
char** subDNCriteri as;
int nunmber O 1 ssDNCriteri as;
char** issDNCriterias;
} CertSearchStore;

Microsoft CertStore can be searched by three different parameters: by
serial number, by subject DN (Distinguished Name) and by issuer DN.
These methods can be combained. For example one can search
certificate with certain serial number and subject name or with specific
serial number and issuer name.

Constants for search methods are;

CERT_STORE_SEARCH_BY_SERI AL
CERT_STORE_SEARCH_BY_SUBJECT_DN
CERT_STORE_SEARCH_BY_| SSUER DN
CERT_STORE_SEARCH_BY_KEY_I NFO

These constans can me OR'd for sear chType value.

If type of the search is by serial number then parameter cert Seri al
shall have value. A little more complicated isto set parameters for
subject and issuer.

In case searching by issuer, an array of strings shall be formed size of
nunber Of | ssDNCri t eri as whereas stringsgotoi ssDNCriteri as
field. The same holds true when searching by subject only

nunber O | SUbDNCri terias and i ssDNCriterias areinvolved. Strings
in parameters are ot case sensitive and whitespaces are also removed
before search.



As of example, lets find ESTEID-SK certificate (Estonian ID card CA)
from Microsoft CertStore. It shall go as follows:

Cert SearchStore cert SearchStore;

cert Sear chSt ore. sear chType=CERT_STORE_SEARCH BY_SERI AL |
CERT_STORE_SEARCH BY_| SSUER _DN;

cert SearchStore. cert Seri al =0x3C445C82;
certSearchStore.issDNCriterias[0]=" CN = Juur-SK ";
certSearchStore.issDNCriterias[1]=" O = AS Sertifitseerimskeskus "
cert SearchStore. numberOf | ssDNCriteri as=2;

cert Sear chSt ore. st or eNanme="CA";

Cert Search cert Search;
cert Sear ch. sear chType=CERT_SEARCH BY_STORE;
cert Sear ch. cert SearchSt ore=cert Sear chSt or e;

How to open and read DigiDoc files?

Let's have a look at sample code. Error-checking and less important
declarations of variables are omitted for better readability.

Si gnedDoc* pSi gDoc;
Dat aFi | e* dat aFi |l e;
Si gnat ur el nf o* pSi gl nf o;

i nitDi gi DocLi b();
rc = ddocSaxReadSi gnedDocFronti |l e( &pSi gDoc, infile, 0, 0);
Nunber O Dat aFi | es=get Count O Dat aFi | es(pSi gDoc)) ;
Nunber O Si gnat ur es=get Count O Si gnat ur es( pSi gDoc) ;
for (count er =0; count er <Nunber O Dat aFi | es; count er ++) {
/1 NULL is returned in case there’'s no datafile
/1 with number “counter”
dat aFi |l e = get Dat aFi | e(pSi gDoc, counter);
if(!dataFile){
br eak;

/! Do sonething with dataFile

for(count er=0; count er < Nunber O Si gnat ur es; count er ++) {
pSi gl nf o=get Si ghat ur e( pSi gDoc, counter);
/1 Do sonmething with signature info

}
Si gnedDoc_free(pSi gboc) ;
finalizeDi gi DocLib();

Function ddocSaxReadSi gnedDocFronFi | e() is used for opening and
reading DigiDoc files. Parameters to this function are:

- location of DigiDoc structure

- filename

« flag indicating whether to check hash value(s) of original file(s) is
required at the time of opening



«  maximum size of DataFile content to be cached in memory.
Other functions reveal contents of the DigiDoc file.
How to add signature to existing DigiDoc file?

Let's have a look at sample code. Error-checking and less important
declarations of variables are omitted for better readability.

Si gnedDoc* pSi gDoc;
Si gnat ur el nf o* pSi gl nf o;

i ni tDi gi DocLi b();
rc = readSi gnedDoc(&pSi gbhoc, infile, 1, buf);

/1 add new signature with default id

rc = Signaturel nfo_new &Si gl nfo, pSigboc, NULL);

/] automatically calculate doc-info elenments for this signature

addAl | Docl nf os(pSi gDoc, pSiglnfo);

/1 add signature production place

set Si gnat ur eProducti onPl ace(pSi gl nfo, "Tallinn", "Harjuma", "12345",
"Estonia");

/1 add user roles

addSi gner Rol e(pSi gl nfo, 0, "VIP", -1, 0);

rc = cal cul at eSi gl nf 0Si gnat ur eW t hCSPEst | D( pSi gDoc, pSi gl nf o) ;
rc = createSi gnedDoc(pSigboc, infile, outfile);

Si gnedDoc_free(pSi gboc) ;
finalizeDi gi DocLib();

First, the DigiDoc structure shall be created or fetched from file. In our
example we read the structe from file using function
ddocSaxReadSi gnedDocFronFi l e() .

Next we create a new Signaturelnfo structure using function

Si gnat ur el nf o_new() . The first parameter is areference to the
structure itself, the second one points out DigiDoc structure in
guestion. The third parameter will uniquely identify the signature; itis
recommended to submit NULL to thisin order to let the library figure it
out automatically.

Function addAl | Docl nf os() adds newly created Signaturelnfo
structure into the DigiDoc structure. Function

set Si gnat ur ePr oducti onPl ace() allows to add user-defined
signature production place into the structure. Function

addSi gner Rol e() adds role of signatory to the structure. This
function has parameters as following:

« pointer to Signaturelnfo structure



« whether theroleis affirmed (1) or not (0)

« name of therole

« length of the name of therole (-1 == calculate it automatically)
« whether to use base-64 encoding (1) or not (0)

Signing through the MSCSP is supported by function

cal cul at eSi gl nf oSi gnat ur eW t hCSPEst | D( ) , use of PKSC#11 driver
is supported by the function cal cul at eSi gnatureWthEst1 X)) .
These functions add signature to the DigiDoc structure as well.

At the end we save new structure with the function
creat eSi gnedDoc() .

How to sign with mobile phone using MSSP-GW ser vice?

DigiDoc library offers the possibility to sign with a mobile phone using
the MSSP Gateway service. Error-checking and less important
declarations of variables are omitted for better readability.

#i ncl ude "nssp/ Di gi DocMsspGw. h"

S| QnedDoc* pSi gDoc;
Si gnat ur el nf o* pSi gl nf o;

i ni tDi gi DocLi b();
i nitConfigStore(NULL);

nPol | Freq = Configltem | ookup_i nt ("Dl G DOC_MSSP_STATUS_POLL_FREQ',
0);
/1 send signature req
int err = ddocConf MsspSi gn(pSi gDoc, &g _nssp, szPhoneNo,
mani fest, city, state, zip, country,
p_szQutFile);
if(lerr & nPoll Freq) {
/1 now check status
do {
#i f def W N32
time(& Ad);
do {
ti me( & New);
} while(tNew - tAd < nPoll Freq);
#el se
sl eep(nPol | Freq);
#endi f
err = ddocConf MsspGet St at us(&g_nssp, pSi gbhoc);
} while(lerr &% g _mesp. nSt at usCode == QUSTANDI NG_TRANSACTI ON) ;

Si gnedDoc_free(pSi gboc) ;

cl eanupConfi gSt or e( NULL) ;
finalizebDi gi DocLi b();
ddocMsspDi sconnect (&g_nssp) ;



Function ddocConf MsspSi gn( ) is used for sending a signature request to
MSSP Gateway. Parameters to this function are:

« location of DigiDoc structure

«  MSSP Gateway context

« phone number of the signature device
« manifest and signers address

« output file
Function ddocConf MsspGet St at us() is used to check the status of signing

process and acquire the signature value if the user has already signed or
cancelled.



Example programs for using DigiDoc C-
library

The following are some illustrative but useful sample programs.

CreateDoc.c

This example program should work both in Linux and Windows
environments. The program creates and saves new DigiDoc structure
using supplied data file and MIME type. Three parameters are required
for input:

+ name of adatafile
+  MIMEtype of the data file
« output file name

#i ncl ude "Di gi DocLi b. h"
#i ncl ude <stdio. h>
#i ncl ude <string. h>
I e
/1 Use this as a sanple how to create a signed doc
/1 and howto read it.
I e e
int main(int argc, char** argv)
{

int rc;

Si gnedDoc* pSi gDoc;

Dat aFi | e* pDat aFi | e;

char *filel, *mnmel, *outfile;

char buf[100];
/1 print usage..
if(argc !'= 4) {
printf("Usage: CreateDoc <infile> <mi me> <outfile> \n");

return 1;

}

filel = argv[1];
mmel = argv[2];

outfile = argv[3];
/1 init DigiDoc library
i ni tDi gi DocLi b();
/'l create signed doc
printf("Creating signed doc\n");
rc = SignedDoc_new( & Si gDoc, SK _XM__1 NAME, SK XML_1 2 VER)
/! add DataFilel - enmbedded PDF file in Base64
printf("Enbeddi ng (Base64) file: % - %\n", filel, mnel);
rc=Dat aFi | e_new &Dat afil e, pSigbDoc, NULL,filel
CONTENT _EMBEDDED BASE64,
m nmel, O, NULL, 0, NULL, charset);
/1 now calculate file |l ength and di gest
rc = cal cul at eDat aFi | eSi zeAndDi gest (pSi gDoc,



pDat aFi | e->szld, filel, DI GEST_SHAL);

/] add sone arbitrary attributes

addDat aFi | eAttri bute(pbDataFile, "1SBN', "000012345235623465");
addDat aFi | eAttri bute(pDataFile, "Omer", "Veiko");

/1 wite to file

printf("Witing to file: %\n", outfile);

rc = createSi gnedDoc(pSi gbDoc, NULL, outfile);

/1 cl eanup

Si gnedDoc_free(pSi gboc) ;

/1 reading D gi Doc
rc = readSi gnedDoc(&pSi gbhoc, argv|[3],0, buf);

/1 cleanup of DigiDoc |library
finalizeDi gi DocLib();
return O;

ListSignatures.c

This example program demonstrates reading and verifying of signatures
and displaying sighature data. Following parameters are required for
the program as command line options:

infile = DigiDoc file with one or more signatures

cafile = certificate of CA who certified signatories

rootca = root certificate (certifier of CA)

notcert = OCSP Responder certificate

capath = directory for additional certificates. If thereis no more
certififcates required to construct full certification path then this
parameter can carry any value.

#i ncl ude "Di gi DocLi b. h"
#i ncl ude <stdio. h>
#i ncl ude <string. h>

/1

/1 Denonstrates how to check all signatures.
/1 Shows only a CVS list of signhatures with status.

/1
i nt

{

mai n(i nt argc, char** argv)

int rc, d, i, rc2,rc3

Si gnedDoc* pSi gDoc;

Errorlnfo *plnfo;

Si gnat ur el nf o* pSi gl nf o;

Not ar yl nf o* pNot I nf o;

char *infile, *cafile, *rootca, *notcert, *capath, *role,
*stine;

char buf[300], buf 2[ 300] ;

/1 print usage..
if(argc !'= 6) {
printf("Usage: ListSignatures <infile> <CA-cert> <root-
cert> <notary-cert> <ca-path>\n");
return 1;



}

infile = argv[1];
cafile = argv[2];
rootca = argv[3];

notcert = argv[4];
capath = argv[5];

/1 init DigiDoc library
i ni tDi gi DocLi b();

rc = readSi gnedDoc(&pSi ghoc, infile, 0, buf);
d = get Count O Si gnat ur es( pSi gboc) ;
for(i = 0; i <d; i++) {
pSi gl nfo = get Si gnat ure(pSi gDoc, i);
rc = verifySignaturelnfo(pSi gboc, pSiglnfo, cafile,
infile, 1);
rc2z = -1;
pNot I nfo = get NotaryWthSi gl d(pSi gDoc, pSi gl nfo->szld);
i f (pNot I nfo)
rc2 = verifyNotaryl nfo(pSi gDoc, pNotlnfo
rootca, cafile, capath, notcert);
r c3=get Si gner Code( pSi gl nfo, buf2);
role = (char*)get Si gnerRol e(pSi gl nfo, 0,0);
if(!strcnp(charset, CHARSET UTF_8)) {
| = strlen(role);
role = (char*)mal |l oc(l +1);
ascii 2ut f 8(get Si gnerRol e(pSiglnfo, 0,0), role, &);

}
if (!'rc3)
printf("%/ %/ %/ %/ %/ Y%/ ¥%s\n",

pSi gl nf 0- >szl d,
(('rc) ? "OK" : getErrorString(rc,1)),

buf 2,
pSi gl nf o- >szTi neSt anp,
((rc2 == -1) 2 "NONE" : (('rc2) ? "K'

getErrorString(rc2,1))), role, phbtlnfo;
>t i meProduced) ;

}
i f(!strcnp(charset, CHARSET_UTF_8) &&
role ! = get Si gnerRol e(pSi gl nfo, 0,0))
free(role);
}
/1 cl eanup
Si gnedDoc_free(pSi gboc) ;
/1 cleanup of DigiDoc library
finalizeDi gi DocLi b();
return O;



Di gi Doc teek
Andmestruktuurid

SignedDoc

DigiDoc dokumendid on kdik véljendatavad struktuuriga SignedDoc:

t ypedef struct SignedDoc_st {

char* szFormat; // formaadi nim

char* szFormatVer; // formaadi versioon

int nDataFiles; // andmefailide arv

Dat aFi |l e** pDataFiles; // andnefailid

int nSignatures; // allkirjade arv

Si gnaturel nfo** pSignatures; // allkirjad

int nNotaries; // kehtivuskinnituste arv

Not aryl nfo** pNotaries; // kehtivuskinnitused

} Si gnedDoc;

Uks allkirjastatud fail vdib seega sisaldada algandmete faile (v3i viiteid
neile), allkirju ja kehtivuskinnitusi.

DataFile

Algandmete failid on salvestatud jargmise andmestruktuuri abil:

t ypedef unsi gned char byte;

typedef struct DataFile_ st {

char* szld; // faili unikaal ne tunnus



char* szFileName; // andmefaili nim

char* szM meType; // andnettdp (m e tudp)
char* szContent Type; // DETATCHED, EMBEDDED v6i EMBEDDED BASE64
long nSize; // faili suurus (al gkujul)

char* szDigest Type; // réasi tudp (shal)

byte* szDigest; // ré&si vaartus

int nDigestLen; // réasi pikkus (20)

int nAttributes; // lisa attribuutide arv
char* szCharset; // datafile initial codepage
char** pAttNanes; // attribuutide nined
char** pAttValues; // attribuutide vaartused

} DataFil e;

Algandmete fail voib olla sisestatud allkirjastatud dokumenti algkujul
(EMBEDDED), Base64 kodeeritud kujul (EMBEDDED_ BASEG64) voi
allkirjastatud faili sisestatakse ainult viide vélisele failile. Kui
algandmefail soovitakse sisestada algkujul, siis tingituna hetkelisest
XML-| pdhinevast faili formaadist peab tegu olema XML kujul
andmetega, mis ei tohi sisaldada siin kasutatud XML tag-e (vaata
dokumenti "DigiDoc formaadi kirjeldus") ega XML faili algusrida (<?xml
... 7>). Algkujul XML andmete allkirja kontroll on natuke aeglasem, sest
tingituna SAX parserist el saa neid andmeid terviklikul kujul vaid ainult
SAX stiindmustena ja seetdttu tuleb rasi arvutamiseks antud faili
teistkordselt lugeda. Kui algandmefaili kohta sisestatakse vaid viide, siis
peab allkirja kontrollimise ja faili sisselugemise hetkel vastav véline fail
olema allkirjastatud dokumendiga samas katal 0ogis.

Iga algandmefaili kohta kaitstakse allkirjastatud rasi abil vaid faili sisu
(algkujul) jaandmetulp (szMimeType). Muud faili attribuudid on
informatiivse sisuga. Faili nimi sisestatakse alati ilma teekonnata. Failile
vOib lisada suvalise arvu muid atribuute (meta-info jaoks), mis
esitatakse nimi/vaartus paaridena. DigiDoc teek haldab nende
salvestamist ja lugemist kui ei sutvi sisusse. Nimetatud atribuutide
nimed ja vaartused ei tohi sisaldada reavahetusi ja spetsiaal seid XML
poolt reserveeritud simboleid.

lga allkiri peab kinnitama koik allkirjastatud dokumendis sisalduvad
algandmefailid. Peale esimese allkirja lisamist ei tohi enam



algandmefaile lisada ega muuta. Allkirjad on kirjeldatud jargmiste
andmestruktuuridega:

DoclInfo

Uhe konkreetse al gandnmefaili allkirjastatud attribuudid

typedef struct Doclnfo_st {

char* szDocld; // dokunendi unikaal ne tunnus

char* szDigestType; // rasi tuudp (shal)

byte* szDigest; // algandmete réasi vaartus

int nDigestLen; // algandnete rasi pikkus (20)
byte* szM neDi gest; // andnetldubi rasi vaartus

i nt nM neDi gestLen; // andnetdubi réasi pikkus (20)

} Docl nfo;

SignatureProductionPlace

Al l kirjastan se koht

typedef struct SignatureProductionPlace_st {
char* szCty; // linna nim

char* szStateOrProvince; // maakonna nim
char* szPostal Code; // postiindeks

char* szCountryNane; // riigi nim

} SignatureProductionPl ace;



SignerRole

Allkirjastaja rollid

typedef struct SignerRole_st {

int nCl ai medRol es; // kinnitamata rollide hul k
char** pCd ainedRoles; // kinnitamata rollid

int nCertifiedRoles; // kinnitatud rollide hulk
char** pCertifiedRoles; // kinnitatud rollid

} SignerRole;

Signaturelnfo

Peami ne struktuur mis hoiab kliendi allkirja infot

typedef struct Signaturelnfo_st {

char* szld; //allkirja unikaal ne tunnus

int nDocs; //allkirjastatud al gandnefailide hul k

Docl nfo** pDocs; // allkirjastatud al gandnefailid info
char* szTimeStanp; // allkirjastan se aeg fornmaadis

/1 "YYYY- M DDTHH: MM SSZ*

byte* szSi gPropDigest;// allkirjastatud allkirja omaduste

/] rasi vaartus



i nt nSigPropDi gestLen;// allkirjastatud allkirja // omaduste ras
pi kkus (20)

byt e* szSi gPropReal Digest; // allkirjastatud allkirja omaduste ras
vaartus failist |oetud kuju

i nt nSi gPropReal Di gestlLen; // rasi pikkus (20)

byt e* szSi gl nfoReal Digest; // el enendi <Signedlnfo> rasi vaartus
failist |oetud kujul

i nt nSi gl nfoReal Di gestlLen; // rasi pikkus (20)
char* szSigType; // allkirja tulp

/1 (shalWt hRSAEncrypti on)

byte* szSigValue; // allkirja vaartus

short nSigLen; // allkirja vaartuse pi kkus (128)
voi d* pX509Cert; // allkirjastaja sertifikaat
long nlssuerSerial; // sertifikaadi nunber

byte* szCertDigest; // sertifikaadi rdasi vaartus
int nCertDigestLen;// sertifikaadi rasi pikkus
Si gnat ur ePr oducti onPl ace si gProdPl ace;

Si gner Rol e si gner Rol e;

} Signaturelnfo;

Notarylnfo

Notaryl nfo ehk allkirjastaja sertifikaadi kehtivuskinnitus. Iga
allkirjal v8ib olla null vdi enam kehti vuski nnitust.
Kehti vuski nni t used on sal vestatud jargm se andmestruktuuri abil

typedef struct Notarylnfo_sk {
char* szld; //kehtivuskinnituse uni kaal ne tunnus

char* szSigld; //kinnitatud allkirja uni kaal ne tunnus



char* szNot Type; // kehtivuskinnituse tuup (OCSP-1.0)
char* tinmeProduced;// kehtivuskinnituse tekitani se aeg
char* szRespl dType; // kehti vuski nnituse andja tunnuse tuup
/1 ("NAME" vBi "KEY HASH')

char* szRespld; // kehtivuskinnituse andja tunnus

i nt nRespldLen; //kehtivuskinnituse andja tunnuse pi kkus
char* thisUpdate; // sertifikaadi kinnituse aeg

char* nextUpdate; // sertifikaadi j&argm se kinnituse aeg
/1 (esialgu alati NULL)

unsigned long certNr; // sertifikaadi nunber

char* szDigest Type; // réasi tuup (shal)

byt e* szl ssuer NanmeHash;//sertifikaadi valjaandja ninme ras
i nt nlssuer NaneHashLen;// sertifikaadi valjaandja nine

/1 rasi pikkus

byt e* szl ssuerKeyHash;//sertifikaadi véljaandja votnme ras
i nt nlssuerKeyHashLen;//sertifikaadi véaljaandja votne
/1rasi pikkus

byte* szUserSign; // kinnitatud allkirja vaartuse réasi // (OCSP
Nonce)

int nUserSignLen; // kinnitatud allkirja allkirja

/1 vaartuse rasi pikkus

/1 notaries personal signature

char* szSigType; // kehtivuskinnituse allkirja tudp

/1 (shalWthRSAEncrypti on)

byte* szSigVal ue; // kehtivuskinnituse allkirja vaartus
short nSigLen;//kehtivuskinnituse allkirja vaartuse pi kkus
voi d* pX509Cert;// kehtivuskinnituse andja sertifikaat

l ong nl ssuerSerial;//kehtivuskinnituse andja sertifikaad



[ I number
byte* szCertDigest; // kehtivuskinnituse andja
[/sertifikaadi rés
int nCertDigestLen; // kehtivuskinnituse andja
/lsertifikaadi rasi pikkus

} Notarylnfo

Timestamp

Seda struktuuri kasutatakse erinevate aegade arvutam sel Digi Doc'

typedef struct Tinestanp_st {
int year; //aasta

int rmon; //kuu

i nt day; //péaev

int hour; //tunnid

int mn; //mnutid

int sec; //sekundid

nt tz; //ajavodde GV st.

} Ti nmestanp;

Policyldentifier

Seda struktuuri kasutatakse sertifikaadi kasutamise ja allkirjastamise

reeglite lugemiseks allkirjastaja sertifikaadist.



typedef struct Policyldentifier_st {

char* szOD; // stringikujuline reegli QD
char* szCPS; // sertfikaadi reegli URL
char* szUserNotice; // markus / konmentaar
} Policyldentifier;

CertSearch

Seda struktuuri kastutatakse sertifikaatide otsimseks ja |ugen seks.

typedef struct CertSearch_st {

int searchType;//otsingu talp v.t "Kasutusel ol evad konstantid"
char* x509Fi |l eNanme; //Kui PEMfail siis selle nim

char* keyFileNane; // Privaatvotme faili nim

char* pkcs12Fil eNanme; //PKCS #12 konteineri nim

char * pswd; // privaatvotme/ PKCS #12 par ool

Cert SearchStore* certSearchStore; //Ms sertifikaatde hoidla otsing

} Cert Search;

CertSearchStore

MS sertifikaatide hoidla otsingu kriteeriunite struktuur.

typedef struct CertSearchStore_st {

int searchType; // mille jargi saab otsida

char* storeName; // default is "MW"

long certSerial; // serdi seerinunber

i nt nunber O SubDNCriterias; //subjekti nine konponentide arv

char** subDNCriterias; // subjekti nime komponendid



i nt number O I ssDNCriterias; // valjaandja nine konponentide arv

char** issDNCriterias; // valjaandja ninme konmponendid

voi d* publicKeylnfo; // avaliku v6tme info} CertSearchStore;

Errorinfo

Veai nf ot esitatakse mélus Errorlnfo struktuurina:
typedef struct Errorlnfo_st {

int code; //veakood

char *fileName; //| ahtekoodi fail, kus viga avastat
int line; //lahtekoodi rea nunber, kus viga avastat
char *assertion;//vaaraks osutunud kontrollaval di s

} Errorlnfo;

CSProvider

Hoiab teegi jaoks vajalikke CSP parameetreid.

typedef struct CSProvider st {

char* CSPNane;

int rsa_full; // kui FALSE, siis kasutatakse RSA SIG

int at_sig; // kui FALSE, siis kasutatakse AT_KEYEXCHANGE

} CSProvi der;

Certltem
U di ne struktuur X509 viitade nim stu hoidm seks:

typedef struct Certltemst {



X509* pCert;
struct Certltemst* nextltem

} Certltem

DEncEncryptionProperty

Seda struktuuri kasutatakse kripteeritud dokumendi mingite algsete
omaduste salvestamiseks mis krupteeritud kujul el salvestata. Naiteks
faili algne nimi, suurus ja mime tuup.

t ypedef struct DEncEncryptionProperty st {

char* szld; // 1d atribuudi vaartus (optional)

char* szTarget; // Target atribuudi vaartus (optional)
char* szName; // "nane" atribuudi vaartus (vajalik)
char* szContent; // elemendi sisu

} DencEncryptionProperty;

DEncEncryptionProperties

Seda struktuuri kasutatakse kriupteeritud dokumendi omaduste
loeteluna.

t ypedef struct DEncEncryptionProperties_st {

char* szld; // 1D atribuudi vaartus (optional)

DEncEncrypti onProperty** arrEncrypti onProperties; // |loetelu
i nt nEncryptionProperties; // elenendtide arv

} DEncEncryptionProperti es;

DEncEncryptedKey



Seda struktuuri kasutatakse kripteeritud dokumendi vastuvotja
andmete salvestamiseks

t ypedef struct DEncEncrytedKey st {
char* szld; // 1d atribuudi vaartus (optional)
char* szRecipient; // Recipient atribuudi vaartus (optional)

char* szEncryptionMet hod; // EncryptionMethod el enendi véaartus
(vaj al i k)

char* szKeyName; // KeyNane el emendi vaartus (optional)

char* szCarriedKeyNane; // CarriedKeyNane el emendi vaartus (optional)
X509* pCert; // vastuvdtja sertifikaat (vajalik)

Di gi DocMenBuf nbuf Transport Key; // kripteeritud AES transpordi vot

} DEncEncrypt edKey;

DEncEncryptedData

Seda struktuuri kasutatakse kriupteeritud dokumendi andmete
hoidmiseks.

t ypedef struct DEncEncrytedData st {

char* szld; // 1d atribuudi vaartus (optional)

char* szType; // Type atribuudi vaartus (optional)

char* szM nmeType; // M nmeType atribuudi vaartus (optional)

char* szEncryptionMethod; // Encrypti onMet hod el emendi vaartus
(ndut ud)

char* szXm Ns; // xmns atribuudi vaartus (optional)
DEncEncrypt edKey ** arrEncryptedKeys; // <EncryptedKey> | oetelu

i nt nEncryptedKeys; // |oetelu pikkus



Di gi DocMenBuf mnbuf EncryptedData; // krupteeritud andned
DEncEncrypti onProperties encProperties; // algfaili omadused
/1 private transient fields

Di gi DocMenBuf nbuf Transport Key; // kripteerimata transpordi vot
/1 flags

i nt nDat aSt at us;

i nt nKeySt at us;

} DEncEncrypt edDat a;

DEncRecviInfo

Seda struktuuri kasutatakse kriupteeritud dokumendi vastuvotja
andmete haldamiseks ja salvestamiseks konfiguratsioonifailides.

typedef struct DEncRecvlnfo_st {

char* szld; // 1D atribuudi vaartus (vajalik)

char* szRecipient; // Recipient atribuudi vaartus (optional)

char* szKeyName; // KeyNane el emendi vaartus (optional)

char* szCarri edKeyNane; // CarriedKeyNane el emendi vaartus (optional)
X509* pCert; // vastuvdtja sertifikaat (vajalik)

} DEncRecvl nf o;

DEncRecvInfolList

Seda struktuuri kasutatakse Recvinfo struktuuride loeteluna.

t ypedef struct DEncRecvl nfoList_ st {

int nltenms; // objektide hulk



DEncRecvi nfo** pltens; // loetelu

} DEncRecvl nf oLi st ;



Uldised - ja administreerimisfunktsioonid

Sellesse kategooriasse kuuluvad DigiDoc teegi initsialiseerimis-,
sulgemis- javersiooniinfo funktsioonid.

getLibName()
Tagastab teegi nine

const char* getLi bNane();

getLibVersion()
Tagast ab teegi versioon

const char* getLibVersion();

getSupportedFormats()
Tagastab NULL-ga | 8petatud nassiivi toetatud fornaatidest

const char** get SupportedFormats();

getSupportedFormatsAndVersions()

Tagastab NULL-ga | 8ppeva jada toetatud formaadi ja versioon
komnbi nat si ooni dest .

For mat AndVer * get Support edFor mat sAndVer si ons() ;

initDigiDocLib()

Initsialiseerib DigiDoc teegi ja selle poolt kasutatavad teegid
(OpenSsSL), tuleb alati programm al gul valja kutsuda

void initD gi DocLib();

finalizeDigiDocLib()

Sul eb (cl eanup) Digi Doc teegi ja kasutusel olnud teegid (OpenSSL),
tuleb alati programm | 8pus vélja kutsuda

void finalizeDi gi DocLi b();



trim()
Eenmal dab al gusest ja | 8pust tuhi kud, ning
reavahetused - ' ','\n',"\r'

char* trinm(char* src);

ascii2utf8()

Funkt si oon, ms konverteerib esinmese paraneetris antud ASCI | (ISO
Latinl) stringi teises paraneetris allokeeritud nallu UTF8
vor ni ngusse.

e ascii - sisend andned |SO Latinl vorm ngus
e utf8out - output puhver UTF8 teksti jaoks

e outlen - output puhvri pikkus

char* ascii2utf8(const char* ascii, char* utf8out, int* outlen);

utf82ascii()

Eel m se po6ordf unktsi oon, konverteerib esineses paraneetris antud UTF8
stringi teises paraneetris allokeeritud nmallu ASCII (ISO Latinl)
vor m ngusse.

e utf8in - sisend andned UTF8 vor m ngus
e asciiout - valjund puhver |SO Latinl vorm ngus stringi jaoks
» outlen - valjund puhveri pikkus

char* utf82ascii(const char* utf8in, char* asciiout, int* outlen);

unicode2ascii()
Konverteerib stringi unicode'ist asciisse

« uni - sisend string unicode'is
« dest - ascii vormingus valjundile allokeeritud puhver

void unicode2ascii(const char* uni, char* dest);

convertStringToTimestamp()



Tei sendab stringi kujul antud Tinestanp'i vastavaks struktuuriks.
e pSigboc - viide kasutusel olevale DigiDoc'ile

e szTinestanp - Tinestanp stringi kujul
e pTinmestanmp - Timestanp struktuur kuhu fuktsioon kirjutab oma
val j und

voi d convert StringToTi mestanp(const Si gnedDoc* pSi gDoc, const char*
szTi mestanp, Tinestanp* pTi nestanp);

convertTimestampToString()

Tei sendab antud Ti mestanp struktuuri stringiks
e pSigboc - viide kasutusel olevale DigiDoc'ile

e pTimestanp - Tinmestanp struktuur nilest |uuakse string

e szTinestanp - allokeeritud puhver Tinestanp string
Kirjutam seks

voi d convert Ti mestanpToStri ng(const Si gnedDoc* pSi gDoc, const
Ti mest anp* pTi nestanp, char* szTi mestanp);

Timestamp_new()

Konstrueerib antud paraneetritest uue Tinestanp struktuuri.

e ppTinestanp — viit viidale, ms saab viitam | oodud
struktuurile.

e year - aasta
 nonth - kuu

e day - kuupaev

e hour - tunnid

e mnute - mnutud

e second - sekundid

e timezone — ajavoond

Funkt si oon tagastab ERR _OK v6i veakoodi

int Tinmestanp_new( Ti nestanp **ppTi nestanp, int year,int nmonth,int
day, int hour,int mnute,int second,int tinezone)



Timestamp_free()
Kustutab antud Ti mestanp struktuuri ja vabastab mil u.

voi d Ti mestanp_free(Ti nestanp* pTi mestanmp);

convertStringToTimeT ()
Konverteerib ajatenpli stringi tinme_t vaartuseks.

time_t convertStringToTi neT(const SignedDoc* pSigDoc, const char*
szTi nest anp) ;

Uldised kriptograafiafunktsioonid

Selle kategooria funktsioone kasutatakse enamasti teegi siseselt, kuid
vOivad ka mujal kasulikuks osutuda.

bin2hex()

Konverteerib bi naarsed andned vastavaks hex-stringi ks

e pData - al gandned

e nDatalLen - al gandnete pikkus

e pBuf - buffer hex-stringi jaoks. Vaja on al gandnetest 2 korda
pi kemat puhvrit

e nBufLen - puffri suuruse aadress. Tul eb enne funktsioon
kasutam st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia kasutatud pikkuse.

Funkt si ooni tul emuseks on veakood v8i 0 (ERR OK)
i nt bin2hex(const byte* pData, int nDatalen

char* pBuf, int* nBuflLen);

calculateFileDigest()

Arvutab faili SHAl réasi kood



e szFileName — faili nim
e nDigestType — rasi tiup. Peab ol ema — DI GEST_SHAL
« pDigestBuf — puffer rasi vaartuse jaoks

e nDigestLen - puffri suuruse aadress. Tul eb enne funktsioon
asutam st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

e IFileLen — siia salvestatkse loetud faili pikkus baitides

i nt cal cul ateFi | eDi gest (const char* szFil eNane, int nD gestType,

byt e* pDi gestBuf, int* nDi gestLen, |long* |FileLen);

calculateFileSignature()

Arvutab faili RSA+SHAL allkirja

e szFileName — faili nim
e nDigestType — rasi tiup. Peab ol ema — DI GEST_SHAL
e pSigBuf — puffer allkirja vaartuse jaoks

e nSigLen - puffri suuruse aadress. Tul eb enne funktsioon
kasutami st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

e keyfile — allkirjastaja salajase votne faili nim (PEM
f or maadi s)

e passwd - allkirjastaja sal ajase vdtne sal akood (ei toim
het kel 1)

i nt cal cul ateFil eSi gnature(const char* szFil eNane, int nDi gest Type,
byte* pSigBuf, int* nSiglLen, const char *keyfile,

const char* passwd);

verifyFileSignature()

Kontrollib faili RSA+SHALl allkirja

e szFileName — faili nim

« nDigestType — rasi tuup. Peab ol ena — Dl GEST_SHAL
e pSigBuf — allkirja vaartuse

* nSigLen - allkirja vaartuse pikkus

e certfile — allkirjastaja sertifikaadi faili nim (PEM
f or maadi s)

int verifyFileSignature(const char* szFileNane, int nD gestType,



byte* pSigBuf, int nSigLen, const char *certfile);

signData()

* Arvutab nmingite andnete RSA+SHAL allkirja

» data — allkirjastatavad andned

e dlen - allkirjastatavate andnete pikkus

* nDigestType — rasi tuup. Peab ol ema — DI GEST_SHA1
e pSigBuf — puffer allkirja vaartuse jaoks

e nSigLen - puffri suuruse aadress. Tul eb enne funktsioon
kasut ami st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

« keyfile — allkirjastaja salajase vbtne faili nim (PEM
f or maadi s)

e passwd - allkirjastaja sal aj ase vdtne sal akood (ei toim
het kel !)

i nt signData(const byte* data, int dlen, byte* pSigBuf, int* nSiglLen

i nt nDi gest Type, const char *keyfile, const char* passwd);

calculateDigest()

Arvutab mingite andnete SHA1l rasi kood

» data — allkirjastatavad andned

« dlen - allkirjastatavate andnete pi kkus

e nDigestType — rasi tiup. Peab ol ema — DI GEST_SHAL
« pDigestBuf — puffer rasi vaartuse jaoks

e nDigestLen - puffri suuruse aadress. Tuleb enne funktsioon
asutam st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

i nt cal cul ateDi gest (const byte* data, int nDatalen, int nDi gestType,

byt e* pDi gestBuf, int* nD gestlLen);

encode()

Kodeeri b si sendandned Base64 kuj ul

* raw - al gandned
* rawl en — al gandnete pi kkus
* buf — puffer Base64 andnete jaoks



e buflen - puffri suuruse aadress. Tul eb enne funktsioon
kasutam st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

voi d encode(const byte* raw, int raw en, byte* buf, int* buflen);

decode()

Dekodeeri b Base64 kujul sisendandned

e raw — Base64 kujul al gandned
* rawl en — Base64 kujul al gannete pikkus
e buf - puffer dekodeeritud andnete jaoks

e buflen - puffri suuruse aadress. Tul eb enne funktsioon
kasut ami st initsialiseerida puffri pikkusega. Funktsioon
sal vestab siia asutatud pikkuse.

voi d decode(const byte* raw, int raw en, byte* buf, int* buflen);

Uldised XMLi genereerivad funktsioonid

Need funktsiooni tekitavad XM.-i vorne nida teegi allkirjastanise ja
rasi f unkt si ooni funktsi ooni d kasut avad si sendandnet eks.

createTimestamp()

Konverteerib arvuti jooksva ajahetke kujul DD. MM YYYY HH: MM SS+HH: MM
puhvrisse buf, mis peab olema eelnevalt allokeeritud. Tagastab
kirjutatud ajatempli pikkuse.

« buf - puhhver ajatempli salvestamiseks.

i nt createTi mestanp(char* buf);

createXMLSignedInfo()
Loob <si gnedl nf o> XML bloki antud sisendist ja tagastab selle stringina.

« pSiginfo - SignedDoc objekt
« pSiglinfo- allkirjainfo objekt



char* creat eXM_Si gnedl nf o(const Si gnedDoc* pSi gDoc, const
Si gnat ur el nf o* pSi gl nfo);

createMimeType ()

Loob M neType="" atribuudi allkirja arvutam seks. Kasutatid vanemas
1.0 versioonis.

int createM nmeType(char* buf, const char* mne, const char* sigld,
const char* docld);

Allkirjastatud dokumendi halduse funktsioonid

Selle kategooria funktsioonid haldavad ulalkirjeldatud
andmestruktuuride elemente, allokeerivad méalu uute jaoks jne.

getSimpleFileName()

Hangib faili ninme (ilm teekonnata), ehk teisiti Oel des eral dab
failinime teekonnast. Tagastab pointeri nmis viitab sellele aadressile
paraneetri ks antud stringi sees kust hakkab failininme osa.

e szFileName — faili nim koos teekonnaga

const char* get Si npl eFi |l eNane(const char* szFil eNane);

SignedDoc_new()

Al'l okeeri b uue allKkirjastatud dokunendi struktuur

e pSignedDoc - uus | oodav struktuur

o format - allkirjastatud dokunendi formmat. Peab ol ema -
SK_XM__1_ NAME

e version — formaadi versioon. Peab olema - SK XM__1 2 VER

i nt SignedDoc_new Si gnedDoc **pSi gnedDoc, const char* fornmat, const
char* version)



SignedDoc_free()

Vabastab antud al | kirjastatud dokunendi ja k6igi tenmm osade jaoks
al | okeeritud mal u.

e pSigboc - allkirjastatud dokumendi struktuuri aadress

voi d Si gnedDoc_free(Si gnedDoc* pSi gDoc);

getCountOfDataFiles()

Tagastab al |l kirjastatud dokumendi s registreeritud al gandnefailide
arvu.

e pSigboc - allkirjastatud dokumendi struktuuri aadress

i nt countDataFil es(const Si gnedDoc* pSi gboc);

getDataFile()

Tagast ab soovitud al gandnefaili info

e pSigboc - allkirjastatud dokumendi struktuuri aadress
e nldx — algandnefaili indeks (al gab 0-st)

Dat aFi | e* get Dat aFi | e(const Si gnedDoc* pSigDoc, int nldx);

getDataFileWithld()

Tagast ab soovitud tunnusega al gandrmefaili info

e pSigboc - allkirjastatud dokumendi struktuuri aadress
* id - algandnefaili unikaal ne tunnus

Dat aFi | e* getDataFil eWthld(const SignedDoc* pSigDoc, const char*
id);

ddocGetDataFileCachedData()

Tagast ab soovitud al gandnefaili sisu milupuhvrist kui v6éimlik, s.o.
Kui antud al gandmefaili andnei d hoitakse nal us.



e pSigboc - allkirjastatud dokumendi struktuuri aadress
e szDocld — al gandnefaili unikaal ne tunnus

e ppBuf — aadress all okeeritava nalu aadressi jaoks. Kasutaja
peab ndl u vabast ama

e pLen — allokeeritud puhvri pikkuse aadress.

i nt ddocGCet Dat aFi | eCachedDat a( Si gnedDoc* pSi gDoc, const char*
szDocl d, void** ppBuf, int* pLen);

ddocAppendDataFileData()

Seda funktsiooni kasutatakse sisemiselt algandmete lugemisel ja
lisamisel méalupuhvrisse.

- pDf —algandmefaili objekt

« maxLen —suurim algandmefaili suurus mille puhul andmeid veel
hoitakse mal us.

- data-lisatavad andmed

- len —lisatavata andmete pikkus baitides.

voi d ddocAppendDat aFi | eDat a( Dat aFi | e* pDf, int maxLen, void* data
int [en);

ddocGetLastDataFile()
Tagastab viimase angandmefaili info.
e pSigbDoc - signed doc pointer
Dat aFi | e* ddocCet Last Dat aFi | e(const Si gnedDoc* pSi gboc) ;

ddocGetDataFileFilename()

Tagast ab soovitud angandnefaili Filename atribuudi vaartuse. Parandab
formaatides 1.0, 1.1 ja 1.2 kasutatud val e UTF-8 kodeeri ngu

» pSigboc - signed doc obj ekt

e szDocld — andnefaili tunnus

e ppBuf — aadress all okeeritud malu pointeri jaoks.
e plLen — aadress puhvri pikkuse sal vest am seks.

i nt ddocGet Dat aFi | eFi | enanme( Si gnedDoc* pSi gbDoc, const char* szDocld,
voi d** ppBuf, int* pLen);

DataFile_new()

Al |l okeerib malu uue al gandnefaili info jaoks. lga paraneetri jaoks,
mlle vaartust hetkel ei tea tuleb kasutada NULL-i ja vastava
parameetri pi kkus, kui see on noutud, peab siis olema O.



» newbataFile — | oodav struktuur
e pSigboc - allkirjastatud dokumendi struktuuri aadress

e id - algandnefaili unikaal ne tunnus. Kasuta NULL-i vaikims
om statud tunnuse kasutani seks (soovitatud variant)

« filenane — algandnefaili nim

e contentType — faili tudp (m ne tudp)

e size — faili suurus baitides

o digest — faili rasikood

e digLen - faili réasikoodi pikkus

e digType - faili rasikoodi tulp. Kasuta - DI GEST_SHAl NAME

e szCharset - sisendandnete kooditabel. Kasuta CHARSET | SO 8859 1
vdi CHARSET_UTF_8

» szFileNanmeCharset - faili nime kooditabel. Kasuta
CHARSET_| SO 8859 _1 vdi CHARSET_UTF_8

Funkti soon tagastab ERR OK v8i veakoodi

int DataFil e _new(DataFile **newDataFil e, SignedDoc* pSigDoc,
const char* id, const char* filenane,

const char* content Type,

const char* nine, |ong size,

const byte* digest, int diglLen

const char* di gType, const char* szCharset,

const char* szFil eNaneChar set)

DataFile_free()

Vabast ab antud al gandnefaili info jaoks all okeeritud nélu

e pDataFile - algandmefaili info aadress

void DataFile free(DataFile* pDataFile);

getCountOfDataFileAttributes()

Tagast ab al gandnmefaili |isa-atribuutide arvu



e pDataFile - algandnmefaili info aadress

int countDataFil eAttributes(const DataFile* pDataFile);

addDataFileAttribute()

Li sab al gandnefailile mingi uue attribuud

e pDataFile - algandnefaili info aadress
e npane — attribuudi nim
e value — attribuudi vaartus

voi d addDat aFi |l eAttri bute(DataFil e* pDataFile, const char* nane,
const char* val ue);

getDataFileAttribute()

Tagast ab al gandnmefailile soovitud attri buud

e pDataFile - algandnefaili info aadress

e idx — attribuudi indeks

* nanme — puffer attribuudi ninme aadressi jaoks

o value — puffer attribuudi vaartuse aadressi jaoks

void getDataFil eAttribute(DataFile* pDataFile, int idx,

char** nane, char** val ue);

calculateDataFileSizeAndDigest()

Arvut ab soovitud al gandmefaili suuruse ja rasi koodi ning salvestab
need andnmed al | kirjastatud dokunendi struktuuri.

pSi gDoc — allkirjastatud dokunmendi info

id — algandnefaili tunnus

filenanme — al gandnefaili nim

di gType — rasi koodi tulup. Peab ol ema - DI GEST_SHAL

i nt cal cul at eDat aFi | eSi zeAndDi gest ( Si gnedDoc* pSi gDoc,

const char* id, const char* filenane, int digType);



getCountOfSignatures()
Tagastab all kirjade arvu
e pSigboc — allkirjastatud dokumendi info

i nt count Si gnatures(const SignedDoc* pSigDoc);

getSignature()

Tagastab soovitud allkirja info

e pSigboc — allkirjastatud dokurmendi info
e nldx — allkirja indeks

Si gnat ur el nf o* get Si gnat ure(const Si gnedDoc* pSi gDoc, int nldx);

getSignatureWithld()

Tagast ab soovitud tunnusega allkirja info

e pSigboc — allkirjastatud dokurmendi info
e id — allkirja tunnus

Si gnat ur el nf o* get Si gnat ureWthl d(const Si gnedDoc* pSi gDoc,
char* id);

ddocGetLastSignature()

Tagastab viimase allkirja info

e pSigboc — allkirjastatud dokumendi info

const

Si gnat ur el nf o* ddocCet Last Si gnat ure(const Si gnedDoc* pSi gDoc);

Signaturelnfo_new()

Al |l okeerib nalu uue allkirja struktuuri jaoks

e newSignhaturelnfo — viit |oodava struktuuri viidale.
e pSigboc — allkirjastatud dokurmendi info
e id - allkirja tunnus



i nt Signaturelnfo_new(Signaturelnfo **newSi ghaturel nfo, SignedDoc*
pSi gDoc, const char* id)

setSignatureProductionPlace()

Li sab/ muudab al |l ki rjastam se koha info. Kasutage NULL-i tundnatute
vaartuste jaoks.

e pSiginfo — allkirja info aadress
e city —linna nim
» state — nmakonna nim
e Zip — postiindeks
e country — riigi nim
voi d set Si gnat ur eProducti onPl ace( Si gnat ur el nf o* pSi gl nf o,

const char* city, const char* state,

const char* zip, const char*);

addSignerRole()

Lisab uue allkirjastaja roll

e pSiginfo — allkirja info aadress

e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)

e role — kinnitamata rolli nim vdi kinnitatud rolli serd
aadr ess

e rlLen — stringi puhul -1, serdi puhul serdi andnete pikkus
« encode — flag: O=salvesta al gkujul (string), l=kodeeri base64
formaadi s
voi d addSi gner Rol e( Si gnat urel nfo* pSiglnfo, int nCertified,

const char* role, int rLen, int encode);

getCountOfSignerRoles()

Tagastab allkirjastaja rollide hul ga

* pSiginfo — allkirja info aadress
e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)



i nt count Si gner Rol es(Si gnat urel nfo* pSiglnfo, int nCertified);

getSignerRole()

Tagastab soovitud allkirjastaja rolli info

e pSiginfo — allkirja info aadress

e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)
e nldx — allkirjastaja rolli indeks (kinnitatud ja kinnitamta

rollidel on erladi |oendurid)

const char* getSi gnerRol e(Si gnaturelnfo* pSiglnfo, int nCertified,
i nt nldx);

Signaturelnfo_delete()

Kustutab id' ga viidatud Signaturelnfo stuktuuri pSigDoc struktuuri st
ja vabastab terma mal u.

e pSigboc - signed doc obj ekt
e id - eemaldatava allkirja id

i nt Signaturelnfo_del et e(Si gnedDoc* pSi gDoc, const char* id);

Signaturelnfo_free()

Vabastab allkirja ja tema al anel enenti de jaoks all okeeritud nélu
e pSiginfo — allkirja info aadress

voi d Signaturelnfo_free(Signaturel nfo* pSiglnfo);

addDoclInfo()

Lisab allkirja infole uue algandnefaili allkirjastatud atribuutide
i nfo.

e pSiginfo — allkirja info aadress

e docld - algandnefaili info tunnus

e digType — réasi tudbi nim . Peab ol ena — DI GEST_SHA1 NAME
o digest — faili rasikood

o digLen - faili rasikoodi pikkus

« mmebDig — faili andnetudbi rasikood

e mmeDigLen - faili andnetaibi rasikoodi pikkus



Docl nf o* addDocl nf o( Si gnat ur el nf o* pSi gl nfo, const char* docld,
const char* di gType, const byte* digest,

i nt diglLen, const byte* mneDi g, int mneDiglLen);

DoclInfo_free()

Vabast ab al gandnmefaili allkirjastatud atribuutide info jaoks
al | okeeritud malu

e pbDoclnfo - algandnefaili allkirjastatud atribuutide info
aadr ess

voi d Docl nfo_free(Docl nfo* pDocl nfo);

getCountOfDocInfos()

Tagast ab al gandmefaili allkirjastatud atribuutide info struktuuride
hul ga

e pSiginfo — allkirja info aadress

i nt count Docl nfos(const Si gnat urel nfo* pSi gl nfo);

getDoclInfo()

Tagastab al gandnefaili allkirjastatud atribuutide info

e pSiginfo — allkirja info aadress
e idx — algandnefaili allkirjastatud atribuutide info indeks

Docl nf o* get Docl nf o(const Si gnaturel nfo* pSiglnfo, int idx);

getDocInfoWithld()

Tagastab soovitud al gandnefaili allkirjastatud atribuutide info

e pSiginfo — allkirja info aadress
e id - algandnefaili tunnus

Docl nf o* get Docl nf oWt hld(const Signaturelnfo* pSiglnfo, const char*
id);

ddocGetLastDoclInfo()



Tagastab viimase al gandnefaili allkirjastatud atribuutide info

e pSiginfo — allkirja info aadress

Docl nf o* ddocGet Last Docl nf o(const Si gnat ur el nfo* pSi gl nfo);

setDoclInfoDigest()

Seab al gandrmefaili infos faili réasikoodi vaartuse ja taub
e pbDoclnfo — algandnefaili allkirjastatud i nfo aadress
» digest - algandnefaili rasi vaartus
o digLen - algandnefaili rasi vaartuse pikkus

e digType - algandnefaili rasi toaup. Kasuta - DI GEST_SHA1 NAME
voi d set Docl nf oDi gest ( Docl nf o* pDocl nfo, const byte* digest,

i nt digLen, const char* digType);

setDocInfoMimeDigest()

Seab al gandrefaili infos andnet Gubi ré&si koodi vaartuse
e pbDoclnfo — algandnefaili allkirjastatud i nfo aadress
 mnmebDig - algandnefaili andnetudbi rasi vaartus
* mneDigLen - algandnefaili andmet 0ubi ré&si vaartuse pikkus

voi d set Docl nf oM nmeDi gest ( Docl nf o* pDocl nf o,

const byte* mineDig, int mnmeDiglLen);

addAllDocInfos()

Arvutab kdigi registreeritud al gandmefailide allkirjastatavate
atribuutide rdsid ja lisab need antud allkirjale

e pSigboc — allkirjastatud dokurmendi info
e pSiginfo — allkirja info

voi d addAl | Docl nf os( Si gnedDoc* pSi gDoc, Signaturelnfo* pSiglnfo);

calculateSigInfoSignature()

Arvutab SHAL+RSA al I kirja vaartuse ja salvestab ta antud allkirja
infos. See ei ole EstlD-ga tohilduv allkiri!l!!

e pSigboc — allkirjastatud dokurmendi info



e pSiginfo — allkirja info
e nSigType — allkirja tuip. Peab ol ema — SI GNATURE_RSA

« keyfile — allkirjastaja salajase vbtnme faili nim (PEM
e passwd - allkirjastaja sal ajase vdtne sal asGna
e certfile — allkirjastaja sertifikaadi faili nim (PEM

i nt cal cul at eSi gl nf 0Si gnat ur e( Si gnedDoc* pSi gDoc, Signaturel nfo*
pSi gl nfo, int nSigType, const char* keyfile, const char* passwd,
const char* certfile);

getCountOfNotarylnfos()
Tagastab al |l kirjastatud dokunmendi kehtivuski nnituste arvu.
e pSigboc — allkirjastatud dokurmendi inf

i nt count Not aryl nfos(const Si gnedDoc* pSi gDoc);

getNotarylinfo()

Tagast ab soovitud kehtivuski nnituse info

e pSigboc — allkirjastatud dokurmendi info
e nldx — kehtivuskinnituse indeks

Not aryl nf o* get Not aryl nf o(const Si gnedDoc* pSi gDoc, int nldx);

getNotaryWithld()

Tagast ab soovitud tunnusega kehtivuskinnituse info

e pSigboc — allkirjastatud dokurmendi info
e id — kehtivuskinnituse tunnus

Not aryl nf o* get Not aryWt hl d(const Si gnedDoc* pSi gDoc, const char*
id);

getNotaryWithSigld()

Tagastab soovitud allkirja kehtivuskinnituse info

e pSigboc — allkirjastatud dokumendi info
e sigld — allkirja tunnus

Not aryl nf o* get Not ar yW t hSi gl d(const Si gnedDoc* pSi gDoc, const char*
sigld);



ddocGetLastNotarylnfo()
Tagastab viimase allkirja kehtivuskinnituse info
e pSigboc — allkirjastatud dokurmendi info

Not aryl nf o* ddocGet Last Not aryl nfo(const Si gnedDoc* pSi gDoc);

NotaryInfo_new()

Al | okeeri b malu uue kehtivuskinnituse jaoks

* newNotarylnfo — viit |oodava struktuuri viidale
e pSigboc — allkirjastatud dokumendi info
e pSiginfo — allkirja info

int Notarylnfo_new Notarylnfo **newNotaryl nfo, SignedDoc* pSi gDoc,
const Signaturel nfo* pSiglnfo)

Notarylnfo_new_file()

Al |l okeerib nalu uue kehtivuskinnituse jaoks ja initsialiseerib ta
andnet ega OCSP vastuse faili st

* newNotarylnfo — viit |oodava struktuuri viidale

* pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

* ocspRespFile — OCSP vastuse faili nim

e notaryCertFile — OCSP responderi sertifikaadi faili nim (PEM

Funkt si oon tagastab ERR OK v&i veakoodi

int Notarylnfo_new file(Notarylnfo **newNotaryl nfo,
Si gnedDoc *pSi gDoc
const Signaturelnfo *pSiglnfo,

const char *ocspRespFil e,



const char *notaryCertFile)

Notarylnfo_free()
Vabast ab antud kehti vuski nnituse jaoks all okeeritud malu
e pNotary — kehtivuskinnituse info

voi d Notarylnfo_free(Notarylnfo* pNotary);

Notarylnfo_delete()

Eenmal dab antud id' ga viidatud Notarylnfo antud Si gnedDoc struktuuri st
ni ng vabastab tena ndal u.

» pSigboc - SignedDoc struktuur
e id - eenmmldatava notari ifno id

i nt Notarylnfo_del et e(Si gnedDoc* pSi gDoc, const char* id);

createXMLSignedProperties()

Koost ab XM_-i <Signedl nfo> bloki. Vajalik juhul kui soovite ise
allkirja koostada. Siis oleksid need siin andned, mida allKkirjastada

e pSiginfo — allkirja info

char* creat eXM.Si gnedProperties(const Signaturel nfo* pSiglnfo);

calculateSignedPropertiesDigest()

Arvutab SHA1l rasi XM.-i <SignedProperties> bl okist. Tagastab veakood
vli 0 (ERR ).

e pSigboc — allkirjastatud dokurmendi info
e pSiginfo — allkirja info

i nt cal cul at eSi gnedProperti esDi gest (Si gnedDoc* pSi gbhoc,
Si gnat ur el nf o* pSi gl nfo);



calculateSignedinfoDigest()

Arvutab SHAL rasi XM.'i <Signedlnfo> bl okist. Tagastab veakoodi v6éi 0
(ERR_X) .

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

o digBuf - puhver rasi kirjutan seks

e diglLen - algselt puhvri digBuf pikkus, funktsioon uuendab selle
rasi tegelikuks pikkuseks

i nt cal cul at eSi gnedl nf oDi gest ( Si gnedDoc* pSi gDoc, Signaturel nfo*
pSi gl nfo, byte* digBuf, int* diglLen)

setSignatureCertFile()

Loeb failist sertifikaadi arvutab selle réasi ning lisab
sertifikaadi, tema seerianunbri ja rasi antud allkirja info
struktuuri .

e pSiginfo - Allkirja info objekt
e certFile - sertifikaadi fail PEM vorm ngus

i nt setSignatureCertFile(Signaturelnfo* pSiglnfo, const char*
certFile);

setSignatureCert()

Arvutab sertifikaadi rasi ning lisab sertifikaadi, tema seerianunbri
ja réasi antud allkirja info struktuuri.

e pSiginfo - Allkirja info objekt
« cert - sertifikaat

i nt setSignatureCert(Si gnaturel nfo* pSiglnfo, X509* cert);

setSignatureValueFromFile()

Loeb antud failist allkirja base64 kujul ja |lisab selle antud
allkirja info struktuuri.

e pSiginfo - allkirja info struktuur
e szSigFile - faili nim

i nt set Si gnat ureVal ueFrontil e( Si gnaturel nfo* pSiglnfo, char*
szSigFile);



setSignatureValue()

Maarab al l kirja vaartuse.

e pSiginfo - allkirja info struktuur
e szSignature - allkirja vaartus
e siglLen - allkirja pikkus

i nt set Si gnatureVal ue(Si gnaturel nfo* pSiglnfo, byte* szSignature, int
sigLen);

Allkirjastatud dokumendi kirjutamine

Selle kategooria funktsioonide abil saab allkirjastatud dokumente
digidoc failidesse kirjutada.

createSignedDoc()

Sal vestab al | kirjastatud dokunmendi soovitud fail

e pSigboc — allkirjastatud dokumendi info
e szQutputFile — faili nim kuhu sal vestada

i nt createSi gnedDoc(Si gnedDoc* pSi gDoc, const char* szQutputFile);

Allkirjastatud dokumendi lugemine SAX parseri abil.

Sel | e kategooria funktsioonide abil saab allkirjastatud dokunente
failist lugeda ja eraldi faili salvestada. Antud noodul kasutab
libxm 2 teegi SAX parseri osa. SAX parser on kiiremja effektiivsem
sest ta ei |oe kogu dokunenti nallu vaid genereerib sindnuse iga osa
andnet e kohta m s sisse | oetakse.

ddocSaxReadSignedDocFromFile()

Loeb all kirjastatud dokunendi antud failist

* ppSigboc — puffer allokeeritud dokunendi info jaoks

o szFileNane — sisendfaili nim

e checkFileDigest — (0/1) kas kontrollida viidatavate
andnef ai | i de ré&si koode.

* | MaxDfLen — suurim al gandmefaili suurus mlle puhul temm
andnedi veel hoitakse ndal us.

i nt readSi gnedDoc( Si gnedDoc** ppSi gDoc, const char* szFil eNane, int
checkFi | eDi gest, int | MuxDfLen);

ddocSaxReadSignedDocFromMemory()

Loeb all kirjastatud dokunendi mél upuhvri st



* ppSigboc — puffer allokeeritud dokunendi info jaoks
e pData - sisendandned
* len — sisendandnete pi kkus baitides.
* | MaxDfLen — suurim al gandmefaili suurus mlle puhul temm
andrmedi veel hoitakse n#él us.
i nt ddocSaxReadSi gnedDocFr om\venor y( Si gnedDoc** ppSi gDoc,

const void* pData, int len, |ong | MaxDFLen);

ddocSaxExtractDataFile()

Loeb all kirjastatud dokunendi antud failist ja salvestab soovitud
al gandnefaili antud uude fail

e pSigboc — Allkirjastatud di gi doc dokunendi obj ekt

e szFileName — sisendfaili nim
e szDataFileNane — valjundfaili nim
e szDocld — soovitud al gandnefaili tunnus

e szCharset - soovitav valjundi kooditabe

Funkt si oon tagastab ERR _OK v6i veakoodi

i nt ddocSaxExtract Dat aFi | e( Si gnedDoc* pSi gDoc,
const char* szFil eNane, const char* szDat aFi | eName,

const char* szDocld, const char* szCharset);

Allkirjastatud dokumendi lugemine XML -Reader API abil.

Sel | e kategooria funktsioonide abil saab allkirjastatud dokunente

failist lugeda ja eraldi faili salvestada. Antud noodul kasutab
[ibxm 2 teegi XM.- Reader parseri osa. XM.-Reader parser v0i mal dab
kasut ada ka X-Path -i mida ol eks vaj a osade XAdES i npl enent at si ooni de

| oodud failide |ugem seks.

ddocXRdrReadSignedDocFromFile()

Loeb all kirjastatud dokunendi antud faili st

e ppSigboc — puffer allokeeritud dokunendi info jaoks

e szFileName — sisendfaili nim

* | MaxDfLen — suurim al gandmefaili suurus mlle puhul temm
andnedi veel hoitakse ndal us.

i nt ddocXRdr ReadSi gnedDocFronti | e(const char* szFil eName, SignedDoc**
ppSi gDoc, |ong | MaxDFLen);



ddocXRdrReadSignedDocFromMemory()

Loeb allkirjastatud dokunendi antud failist

* ppSigboc — puhver allokeeritud dokunendi info jaoks
* szXm - sisendandned

e xm Len — sisendandnete pi kkus baitides.

* | MaxDfLen — suurim al gandnmefaili suurus nille puhu

andmedi veel hoitakse n#l us.

i nt ddocXRdr ReadSi gnedDocFr omVenory(const char* szXm,

int xm Len, SignedDoc** pSigDoc, |ong | MaxDFLen);

ddocXRdrExtractDataFile()

Loeb all kirjastatud dokunendi antud failist ja salvestab soovitud

al gandrefaili antud uude fail

e pSigbhoc — Allkirjastatud di gi doc dokunendi obj ekt

» szFileNane — sisendfaili nim
e szDataFileNane — valjundfaili nim
e szDocld — soovitud al gandnefaili tunnus

e szCharset - soovitav valjundi kooditabe
Funkt si oon tagastab ERR OK v6i veakoodi
i nt ddocXRdr Extract Dat aFi | e( Si gnedDoc* pSi gboc,
const char* szFil eNanme, const char* szDat aFi | eNane,

const char* szDocld, const char* szCharset);

ddocXRdrGetDataFile()

Loeb all kirjastatud dokumendi antud failist ja tagastab selle andned

uues nal upuhvris. Kasutaja peab selle milu vabastama

e pSigbhoc — Allkirjastatud di gi doc dokunendi obj ekt

» szFileNane — sisendfaili nim
o szDataFileNane — véaljundfaili nim
e szDocld — soovitud al gandnefaili tunnus

e pBuf — mal upuhvriobj ekt (andmed ja pikkus)

Funkt si oon tagastab ERR OK v6i veakoodi

i nt ddocXRdr Get Dat aFi | e( Si gnedDoc* pSi gDoc, const char* szFil eNaneg,

const char* szDocld, D gi DocMenBuf* pBuf);

PKCS11 funktsioonid



Selle kategooria funktsioonide abil saab lugeda kasutada kiipkaarti nii
Windows kui Linux/UNIX keskkonnas. Véimalik on kasutada kas Eesti
Uhispanga loodud voi Marie Fischer ja Martin Paljaku téiendustega
OpenSC PKCS#11 ohjurprogrammi.

initPKCS11Library()
Laeb nallu ja initsialiseerib PKCS#11 ohj urprogranmi .

* |libName — PKCS#11 ohjurprogramm nim (s.o. .dll v6i .so nim)
Funkt si oon tagastab PKCS#11 teegi handl e m da on vaj a edasi ses t 606s.

LI BHANDLE i ni t PKCS11Li brary(const char* |i bName);

closePKCS11Library()

Sul eb teegi- jal/vbi kaardisessiooni

* pLibrary — PKCS#11 teegi handl e
e hSession — kaardi sessi ooni handl e

Funkt si oon tagastab PKCS#11 teegi handl e m da on vaja edasi ses t 606s.

voi d cl o0sePKCS11Li brary(LI BHANDLE pLi brary, CK SESSI ON HANDLE
hSessi on) ;

GetSlotlds()

Tagast ab PKCS#11 ,slottide“ tunnuste | oetelu.

e pSlotids — PKCS#11 ,slottide* tunnuste jada aadress.
e plLen — jada al gne pi kkus / mahutavus. Siin tagastatakse ka
[ eitud tunnuste arv.

Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR OK

CK RV GetSlotlds(CK SLOT I D PTR pSlotids, CK ULONG PTR pLen);

GetTokenlInfo()

Tagast ab soovitud PKCS#11 ,tokeni* andmed. Uks token vastab iihel e
vOt nepaari |l e.

* pToklnfo — PKCS#11 ,tokeni“ detail andmete puhvri aadress.
e id - valitud sloti tunnus.

Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR OK

CK_RV Get Tokenl nf o( CK_TOKEN_| NFO_PTR pTokl nfo, CK_SLOT_ID id);

getDriverinfo()



Tagast ab PKCS#11 ohj ur programm andned.

e plnfo — PKCS#11 ohj urprogramm detail andnete puhvri aadress.
Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR_OK

CK RV getDriverlnfo(CK | NFO PTR plnfo);

GetSlotinfo()

Tagast ab soovitud PKCS#11 ,sloti“ andmed. Uks slot vastab uhele
kaar di l ugej al e. QpenSC j agab kaartidel |eitud vdtnepaarid (tokenid)
sedasi virtuaal setesse slottidesse et igas slotis on tapselt ks

t oken.

e pSlotlinfo — PKCS#11 ,sloti“ detail andmete puhvri aadress.
e id - valitud sloti tunnus.

Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR_OK

CK RV GetSlotlnfo(CK SLOT_|I NFO PTR pSlotInfo, CK SLOT ID id);

loadAndTestDriver()

Laeb PKCS#11 ohjurprogranm, |oeb slottide ja tokenite andned ja
kontrollib vajaliku sloti ol emasol u.

e driver — PKCS#11 ohjruprogranm faili nim.
 pLibrary — puhver teegi handl e sal vestam seks.
e slotids — slottide jada aadress

e slots — slottide jada nahutavus

e slot — soovitud sloti jarjekorranunbr.

Funkt si oon tagastab veakoodi v8i ERR OK.

i nt | oadAndTestDriver(const char* driver, LIBHANDLE* pLibrary,
CK SLOT_ID* slotids, int slots, CK ULONG slot);

calculateSignatureWithEstID()

Arvutab I D kaardiga RSA+SHA al | kirja vaartuse ja sal vestab antud
all kirja objektis.

* pSigboc — digidoc dokunendi objekt.

e pSiginfo — uue allkirja objekt. Siia salvestatakse ka arvutatud
al l kirja vaartus.

« slot — allkirjastam seks kasutatava sloti jarjekorranunber.

« passwd — allkirjastam seks vajalik PIN kood.

Funkt si oon tagastab veakoodi v8i ERR OK.

i nt cal cul ateSi gnat ureWt hEst | D(Si gnedDoc* pSi gDoc, Signaturel nfo*
pSiglnfo, int slot, const char* passwd);



findUsersCertificate()

Loeb kasutada sertifikaadi kaardilt.

e slot — PKCS#11 sloti numnber (naiteks 0)
e ppCert — uue sertifikaadi osuti puhvri aadress. Kasutaja peab

vabastama teegi poolt allokeeritud sertifikaadi obejekti.

Funkt si oon tagastab veakoodi v6i ERR OK

int findUsersCertificate(int slot, X509** ppCert);

Konfiguratsioonifaili funktsioonid

Selle kategooria funktsioonide abil saab lugeda ja kirjutada
konfiguratsioonifaile, ning kasutada lihtsustatud
allkirjastamisfunktsioone, mille puhul osa sageli korduvatest
vaartustest loetakse konfiguratsioonifailist. DigiDoc teek kasutab
Linux/UNIX keskkonnas kahte eri konfiguratsioonifaili:

- globaalne - /etc/digidoc.conf

« kasutajaoma/ privaatne - ~/.digidoc.conf

Windows keskkonnas kasutatakse vaid tGhte konfiguratsioonifaili —
c:\programs\digidoclib\digidoc.ini, mis tulevikus tdendaoliselt
asendatakse registry kasutamisega. Globaal se ja privaatse
konfiguratsioonifaili kasutamisel mdjub globaalne fail kdigile antud
arvuti kasutajatele aga privaatne ainult antud kasutajale. Mdlemas failis
vOib kasutada samu kirjeid aga privaatses failis salvestatud valikud
vOetakse kasutusele alati kui nad on olemas ja globaal se faili kirjeid
arvestatakse ainult siis kui privaatses failis sellist kirjet el olnud.

initConfigStore()

Initsialiseerib APl ja | oeb konfiguratsioonifailidest andmed.

» szConfigFile — vdi nal dab edast ada konfi guratsi oonifail
taielikku nime ja teeonda. Kui edastada NULL siis kasutatakse
vai kevaart ust.

Funkt si oon tagastab veakoodi v6i ERR OK

int initConfigStore();

cleanupConfigStore()

Eenmal dab mél ust konfi guratsi oonifailidest |oetud andned.
Funkt si oon tagastab veakoodi v6i ERR OK

i nt cl eanupConfigStore();



addConfigltem()

Li sab uue konfiguratsiooni kirje. Seejuures faili otseselt e
sal vestata, selleks on oma funktsioon

* Key — kirje tunnus
e value — kirje vaartus
e type — kirje tuup: ITEM TYPE G.OBAL vdi | TEM TYPE_PRI VATE
e status — kirje staatus: | TEM STATUS OK vd
| TEM STATUS MODI FI ED. Enne sal vestam st peaks ol ema
| TEM_STATUS_MODI FI ED

Funkt si oon tagastab veakoodi v8i ERR K

i nt addConfigltem const char* key, const char* value, int type, int
st at us);

createOrReplacePrivateConfigltem()

Li sab uue konfiguratsiooni kirje kasutaja privaatsesse faili. Asendab
ol emasol eva kirje vaartuse kui selline juba eksisteerib

e Key — kirje tunnus
e value — kirje vaartus

Funkt si oon tagastab veakoodi v6i ERR OK

i nt createOrRepl acePrivateConfigltemconst char* key, const char*
val ue) ;

Configltem_lookup()

Qsib mngi tunnusega kirje vaartuse al guses privaatsest ja siis
gl obaal sest failist.

* Key — kirje tunnus

Funkt si oon tagastab vastava tunnusega kirje vaartuse vdi NULL ku
sellist ei |eidunud.

const char* Configltem.| ookup(const char* key);

Configltem_lookup_int()

Qsib mngi tunnusega nunbrilise kirje vaartuse al guses privaat sest
ja siis globaal sest failist.

e Key - kirje tunnus
e defValue - vai kevaartus

Funkt si oon tagastab vastava tunnusega kirje vaartuse v
vai kevaartuse kui sellist ei |eidunud.

int Configlteml|ookup_int(const char* key, int defValue);



Configltem_lookup_bool()

Qsib mngi tunnusega loogilise kirje vaartuse al guses privaatsest ja
siis globaal sest failist.

* Key — kirje tunnus
o« defVal ue - vai kevaartus

Funkt si oon tagastab vastava tunnusega kirje vaartuse v
vai kevaartuse kui sellist ei |eidunud.

int Configlteml| ookup_bool (const char* key, int defValue);

Configltem_lookup_str()

Qsib mngi tunnusega kirje vaartuse al guses privaatsest ja siis
gl obaal sest failist.

e Key — kirje tunnus
+ defValue - vaikevaartus

Funkt si oon tagastab vastava tunnusega kirje vaartuse vo
vai kevaartuse kui sellist ei I|eidunud.

const char* Configltem.|l ookup bool (const char* key, const char*
def Val ue) ;

writePrivateConfigFile()

Kirjutab kirjetele tehtud nuudatused privaat sesse
konfiguratsioonifaili.

Funkt si oon tagastab veakoodi v6i ERR K

int witePrivateConfigFile();

notarizeSignature()

Hangi b al I kirjal e kehtivuski nnituse kasut ades
konf i gur at si ooni failides toodud sertifikaate ja valides OCSP
responderi sertifikaadi vastavalt responderilt saadud vastusele.

» pSigboc — digidoc objekt
e pSiginfo — allkiri, mllele |lisada kehtivuskinnitus.

Funkt si oon tagastab veakoodi v6i ERR K

i nt notarizeSi gnature(SignedDoc* pSi gboc, Signaturelnfo* pSiglnfo);
signDocument()

Li sab dokunendile allkirja ja hangib ka kehtivuski nnituse.

» pSigboc — digidoc objekt



e ppSiglnfo — aadress uue allkirja osuti jaoks.

e pin — allkirjastani seks vajalik PIN kood

 manifest — allkirjastaja manifest / rol

e city — allkirjastaja aadress: Linn

e state — allkirjastaja aadress: nmakond

e zip — allkirjastaja aadress: postiindeks

e country — allkirjastaja aadress: Mia
Funkt si oon tagastab veakoodi v8i ERR K
i nt signDocunent (Si gnedDoc* pSi gbhoc, Signaturelnfo** ppSiglnfo,
const char* pin, const char* manifest,

const char* city, const char* state,

const char* zip, const char* country);

verifyNotary()

Kontrollib kehtivuskinnituse allkirja.

» pSigboc — digidoc objekt
e pNotlnfo — kehtivuskinnitus.

Funkt si oon tagastab veakoodi v6i ERR OK

int verifyNotary(Si gnedDoc* pSigDoc, Notarylnfo* pNotlnfo);

verifySignatureAndNotary()

Kontrollib allkirja ja kehtivuskinnituse andnei d.

» pSigboc — digidoc objekt
e pSiginfo — allkirja objekt.
e szFileNanme - sisendandnete fail / digidoc dokunent.

Funkt si oon tagastab veakoodi v8i ERR K

i nt verifySi gnat ureAndNot ary(Si gnedDoc* pSi gDoc, Si gnat urel nfo*
pSi gl nfo, const char* szFil eNane);

Sertifikaatide funktsioonid

Selle kategooria funktsioonide abil saab lugeda mitmesuguseid
allkirjastajaja kehtivuskinnituse sertifikaadi andmeid.



getSignCertDatal()
Tagastab allkirjastaja sertifikaadi andmed (X509%)
e pSiginfo — allkirja info

voi d* get Si gnCert Dat a(const Si gnaturel nfo* pSignlnfo);

findCertificate()
Tagastab sertifikaadi vastavalt otsingu kriteeriumtele
» certSearch - sertifikaadi otsingu kriteeriumte struktuur

X509* findCertificate(const CertSearch * certSearch);

getNotCertData()
Tagast ab kehtivuski nnituse sertifikaadi andmed (X509*)
* pNotlnfo — kehtivuskinnituse info

voi d* get Not Cert Dat a(const Not aryl nfo* pNot I nfo);

getCertissuerName()

Tagastab sertifikaadi valjastaja nine (DN)

« cert — sertifikaadi info (X509%)
* buf — puffer valjastaja ninme jaoks
* buflen — puffri pikkuse aadress.

int getCertlssuerName(void* cert, char* buf, int* buflen);

getCertSubjectName()

Tagastab sertifikaadi omani ku ni me (DN)

e cert — sertifikaadi info (X509%)
e buf — puffer onmani ku ni me jaoks
e buflen — puffri pikkuse aadress.

i nt get Cert Subj ect Nane(voi d* cert, char* buf, int* buflen);



getCertSerialNumber()

Tagastab sertifikaadi nunbri

e cert — sertifikaadi info (X509%)
 nr — puffer sertifikaadi nunbri jaoks

i nt getCertSerial Nunber(void* cert, int* nr);

GetCertSerialNumber()
Tagastab sertifikaadi nunbri
o certfile — sertifikaadi faili nim (PEM fornaadis)

[ ong Get Cert Serial Nunber (const char *certfile);

getCertNotBefore()
Tagastab sertifikaadi kehtivuse al guskuupéaeva
* pSigboc - viide kasutatavale DigiDoc'ile

e cert — sertifikaadi info (X509%)
e timestanmp - sertifikaadi kehtivuse al guskuupaev

i nt get Cert Not Bef ore(const SignedDoc* pSi gDoc, void* cert,
ti mestanp);

getCertNotAfter()
Tagastab sertifikaadi kehtivuse | dppkuupéeva
» pSigboc - viide kasutatavale DigiDoc'ile

o cert — sertifikaadi info (X509*)
e timestanp - sertifikaadi kehtivuse | dppkuupéev

i nt getCertNot After(const SignedDoc* pSigDoc, void* cert,
ti mestanp);

saveCert()

char*

char*



Sal vestab sertifikaadi faili.

e cert — sertifikaadi info (X509%)

 szFileName — véaljudnfaili nim

e nFormat - véaljudnfaili format (FILE_FORVAT_PEM vd
FI LE_FORMAT_ASNL)

i nt saveCert(void* cert, const char* szFileNanme, int nFornat);

decodeCert()

Dekodeeri b andtud PEM fornaadi s baitid X509 sertifikaad
st rukt uuri ks;

» penData - PEM vorm gus sertifikaat

voi d* decodeCert (const char* penData);

encodeCert()

Kodeeri b X509 sertifikaadi struktuuri binaarkujule;

+ x509 - X509-vormgus sertifikaat
e encodedCert - viit, kuhu kirjutatakse tul ermus
« encodedCertlLen - viit, kuhu kirjutatakse tul enuse pikkus

voi d encodeCert (const X509* x509, char * encodedCert, int*
encodedCertLen);

CertSearchStore_new()

Loob uue CertSearchStore struktuuri, kasutam st saab vaadata néitest
"Kui das otsida sertifikaate D giDoc'i funktsioonides".

Cert Sear chSt ore* Cert SearchStore_new();

CertSearchStore_free()
Kustutab Cert SearchStore objekti ja vabastab mal u

voi d Cert SearchStore_free(Cert SearchStore* cert SearchStore);

CertSearch_new()



Loob uue Cert Search struktuuri, kasutam st saab vaadata naitest
"Kui das otsida sertifikaate Digi Doc'i funktsioonides".

Cert Search* Cert Search_new();

CertSearch_free()
Kustutab CertSearch struktuuri ja alamstruktuurid ning vabastab mil u.

voi d Cert Search_free(Cert Search* cert Search);

CertList_free ()

Vabastab sertifikaatide nimstu el enmendid ni ng nende sisu.
e pListStart - Certltemviit, ms osutab sertfikaatide nimstule.

void CertlList_free(Certltent pListStart);

readCertPolicies()
Loeb sertifikaadi ja allkirjastamise reeglid antud sertifikaadist.

«  pX509 - sertifikaadi viit.

e pPolicies - reeglite massiivi osuti aadress. Teek allokeerib
mal u selle nmassivi jaoks ja salvestab etteantud aadressil
al | okeeritud mal u aadressi. Kasutaja peab selle massiivi hiljem
i se vabast ama.

* nPols - allokeeritud reeglite arvu osuti.

Policyldentifiers_free()
Vabastab allokeeritud reeglite massiivi kasutatud mal u.
* pPolicies - reeglite massiivi osuti.

e nPols - allokeeritud reeglite arv.

isCompanyCPSPolicy()



Kontrollib, kas antud sertifikaadi kasutamise reegel on tudbist "asutuse
sertifikaadi kasutamise poliitika" ehk siis kas see sertifikaat on asutuse
sertifikaat.

« pPolicy - sertifikaadi kasutamise reegli osuti.

Allkirja kontrolli funktsioonid
Selle kategooria funktsioonide abil saab kontrollida allkirja.

compareByteArrays()

Vordl eb kahte baidijada. Kasutatakse raside kontrollim sel

e digl — esinese rasi vaartus

e lenl - esinese rasi pikkus

e dig2 — teise réasi vaartus

e len2 - teise rasi pikkus

e Tagastab O kui réasid on vdrdsed

i nt conpareByteArrays(const byte* digl,int |enl, const byte* dig2, int
| en2);

verifySigDocDigest()

Kontrollib soovitud al gandnefaili rasikoodi antud allkirjas ja
tagastab ERR OK kui rasi on dige

* pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

* pDocinfo - algandnefaili allkirjastatud attribuutide info
» szFileNane — al gandnefaili nim DETACHED t uubi j aoks.

e szDataFile — algne allkirjastatud dokunendi fail puhta XM
al gkuj u lugem seks 1.0 versioonis failides, kus XM--i e
kanoni seeri t ud.

int verifySi gDocDi gest (const SignedDoc* pSi gDoc, const Signat urel nfo*
pSi gl nf o, const Docl nf o* pDocl nfo, const char* szFil eNane, const char*
szDat aFil e);

verifySigDocMimeDigest()

Kontrol li b soovitud al gandnefaili andnetddbi rasikoodi antud
allkirjas ja tagastab 0 kui rdasi on 0&ige

e pSigboc — allkirjastatud dokurmendi info



e pSiginfo — allkirja info
e pbDoclnfo - algandnefaili allkirjastatud attribuutide info

int verifySi gDocM neDi gest (const Si gnedDoc* pSi gDoc, const
Si gnat ur el nf o* pSi gl nfo, const Docl nfo* pDocl nfo);

verifySigDocSigPropDigest()

Kontrollib allkirja allkirjastatud onaduste rasi koodi ja tagastab 0
kui rasi on 0ige

* pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

o szDataFile — algne allkirjastatud dokunmendi fail allkirjastatud
omadust e | ugen seks nende esi al gses fornmmadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vnms.) Kui selle paraneetri
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XM. kuju nmélus ol evate andnmete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v0
tapselt sama fornmmati kasutavaga)

int verifySi gDocSi gPropDi gest (const Si gnedDoc* pSi ghoc, const
Si gnat ur el nfo* pSiglnfo, const char* szDataFil e);

verifySignaturelnfo()

Kontrollib seda allkirja ulalkirjal datud funktsiooni de abi

+ pSigboc - allkirjastatud dokunendi info

e pSiginfo — allkirja info

o signerCA — allkirjastaja CA sertifikaadi faili nim (PEM

o szDataFile - algne allkirjastatud dokunmendi fail allkirjastatud
omadust e | ugen seks nende esi al gses formmadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vns.)Kui selle paraneetri
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuj u nélus ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v0
tapselt sama fornmati kasutavaga)

* bUseCA - 1=kontrolli ka antud CA sertifikaadi abi
all kirjastaja sertifikaadi kuuluvust tuntud CA-le, O=ara
kontroll'i CA abil

int verifySi gnaturel nfo(const SignedDoc* pSi gDoc, const Signaturel nfo*
pSi gl nf o, const char* signerCA, const char* szDataFile);

verifySignaturelnfoCERT()



Kontrollib seda allkirja ulalkirjal datud funktsi ooni de abil
eel mi sega vorrel des on erinevuseks see, et sertifikaati faili asemnel
on paraneetriks sertifikaadi struktuuri.

e pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

» signerCA — allkirjastaja CA sertifikaat

e szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugen seks nende esi al gses formmadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vns.)Kui selle paraneetr
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuj u mél us ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v6
tapselt sama fornmmati kasutavaga)

* bUseCA - 1=kontrolli ka antud CA sertifikaadi abi
all kirjastaja sertifikaadi kuuluvust tuntud CA-le, O=ara
kontrolli CA abil

i nt verifySi gnaturel nfoCERT(const Si gnedDoc* pSi gDoc, const
Si gnat ur el nf o* pSi gl nfo, const void* signerCACert, const char*
szDat aFi | e);

verifySignaturelnfo_ByCertStore()

Kontrollib seda allkirja ulalkirjal datud funktsi ooni de abil
eel mi stega vorrel des on erinevuseks see, et allkirjastaja sertifikaat
| oet akse dokunendi st ning ahel |eitakse Ms sertifikaadi hoidl ast.

e pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

e szDataFile - algne allkirjastatud dokunmendi fail allKkirjastatud
omadust e | ugenm seks nende esial gses formmadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vnms.) Kui selle paraneetri
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuj u nél us ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v0
tapselt sama fornmati kasutavaga)

int verifySignaturelnfo_ ByCert Store(const SignedDoc* pSigDoc, const
Si gnaturel nfo* pSiglnfo, const char* szDataFile);

verifySigDoc()
Kontrol l'i b kogu allKirjastatud dokunenti

e pSigboc — allkirjastatud dokurmendi info

e signerCA — allkirjastaja CA sertifikaadi faili nim (PEM

* notaryCA — kehtivuskinnituse andja CA sertifikaadi faili nim
e rootCA — juur CA sertifikaadi faili nim

e caPath — sertifikaatide katal oogi nim



* notCert — kehtivuskinnituse andja sertifikaadi faili nim

e szDataFile - algne allkirjastatud dokunmendi fail allKkirjastatud
omadust e | ugen seks nende esial gses formmadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vnms.) Kui selle paraneetri
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuj u nél us ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v0
tapselt sama fornmati kasutavaga)

* bUseCA - 1=kontrolli ka antud CA sertifikaadi abi
all kirjastaja sertifikaadi kuuluvust tuntud CA-le, O=ara
kontrolli CA abil

int verifySi gDoc(const SignedDoc* pSigDoc, const char* signerCA const
char* notaryCA, const char* rootCA const char* caPath, const char*
not Cert, const char* szDataFile);

verifySigDocCERT()

Teeb sama mi s eel m ne funktsioon verifySigDoc() ehk kontrollib kogu
al I ki rjastatud dokurmenti, ainsaks erinevuseks on see, et sertifikaad
failinimede asenmel on paraneetriteks sertifikaatide struktuurid ise

e pSigboc — allkirjastatud dokurmendi info

e signerCA — allkirjastaja CA sertifikaat

* notaryCA — kehtivuskinnituse andja CA sertifikaat

e rootCA — juur CA sertifikaat

o caPath — sertifikaatide kataloogi nim voib olla nul
* notCert — kehtivuskinnituse andja sertifikaat

o szDataFile - algne allkirjastatud dokunmendi fail allkirjastatud
omadust e | ugeni seks nende esi al gses formaadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vns.) Kui selle paraneetri
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuju ndlus ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v6
tapselt samm formaati kasutavaga)

e bUseCA - 1=kontrolli ka antud CA sertifikaadi abi
allkirjastaja sertifikaadi kuuluvust tuntud CA-le, O=ara
kontrolli CA abil

int verifySi gDocCERT(const SignedDoc* pSi gDoc, const void* signerCA
const voi d* notaryCA, const void* rootCA const char* caPath, const
voi d* notCert, const char* szDataFile);

verifySigDoc_ByCertStore ()

Teeb sama nmis teised verifySi gDocXxx() funktsioonid, aga | oeb
sertifikaadi d dokunmendi seest ning |eiab ahela M sertifikaadihoidla
abil.



» pSigboc — allkirjastatud dokumendi info

e szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugen seks nende esi al gses formaadis. Kasulik siis ku
fail on koostatud teise teegi poolt, ms formateerib XM.-
nat uke erinevalt (reavahetused vns.) Kui selle paraneetr
vaartuseks panna NULL, siis koostab ise allkirjastatud omaduste
XML kuj u mél us ol evate andnete pealt. See on kiiremkuid toimb
vaid siis kui algne fail on tehtud just selle teegiga (v6
tapselt sama fornmmati kasutavaga)

int verifySi ghDoc_ByCert Store(const SignedDoc* pSigDoc, const char*
szDat aFi | e)

isCertValid()

kontrollib kas antud sertifikaat on kehtiv. Seda oma al gus- ja
| 6ppkuupéaeva al usel!!

e cert — sertifikaadi andmed (X509*)

int isCertValid(void* cert);

isCertSignedBy/()

kontrollib kas antud sertifikaat on allkirjastatud antud CA
sertifikaadi poolt

» cert — sertifikaadi andmed (X509*)
e cafile — CA sertifikaadi faili nim

int isCertSignedBy(void* cert, const char* cafile);

isCertSignedByCERT()

kontrollib kas antud sertifikaat on allkirjastatud antud CA
sertifikaadi poolt,ainsaks erinevuseks on see, et sertifikaatide
failinimede asenel on paraneetriteks sertifikaatide struktuurid ise

e cert — uuritav sertifikaat
e« cafile — CA sertifikaat

i nt isCertSi gnedByCERT(const void* cert, const void* caCert);

verifySigCert()

Kontrollib, kas allkirjastaja sertifikaadi andnmed (nunber ja rasi)
vastavad al | ki rj astatud omadustes toodud andnetel e

e pSiginfo — allkirja info



int verifySigCert(const Signaturelnfo* pSiglnfo);

verifyNotarylnfo()

Kontrollib kehtivuskinnituse allkirja

e pSigboc — allkirjastatud dokurmendi info
e pNotlnfo - kehtivuskinnituse info

e fileEstEidSK — allkirjastaja ja kehtivuskinnituse CA
sertifikaadi faili nim (PEM

o fileJuurSK — juur CA sertifikaadi faili nim
e CApath — sertifikaatide katal oogi nim
e notCertFile — kehtivuskinnituse andja sertifikaadi faili nim

int verifyNotarylnfo(const SignedDoc* pSi gbDoc, const Notaryl nfo*
pNot | nf o, const char *fileJuurSK, const char *fil eEstEi dSK, const char
*CApat h, const char* notCertFile);

verifyNotaryInfoCERT()

Kontrol lib kehtivuski nnituse allkirja,ainsaks erinevuseks on see, et
sertifikaatide failininede asenel on paraneetriteks sertifikaatide
struktuurid ise.

e pSigboc — allkirjastatud dokurmendi info
e pNotlInfo - kehtivuskinnituse info

e certEstEidSK — allkirjastaja ja kehtivuski nnituse CA
sertifikaat

e certJuurSK — juur CA sertifikaat
e CApath — sertifikaatide katal oogi nim
e notCertFile — kehtivuskinnituse andja sertifikaat

i nt verifyNotaryl nfoCERT(const SignedDoc* pSigDoc, const Notaryl nfo*
pNot | nfo, const void *certJuurSK, const void *certEstEi dSK, const char
*CApat h, const voi d* notCert);

verifyNotarylnfo_ByCertStore()

Kontrol lib kehtivuskinnituse allkirja, ainsaks erinevuseks eel m sest
on see, et funktsioon |oeb sertifikaadid dokunmendi seest ning |leiab
ahel a M5 sertifikaadi hoidla abil

e pSigboc — allkirjastatud dokurmendi info
e pNotlnfo - kehtivuskinnituse info

int verifyNotarylnfo_ByCertStore(const SignedDoc* pSigDoc, const
Not aryl nf o* pNot I nfo);



verifyNotCert ()

Kontrollib, kas kehtivuskinnituse sertifikaadi andmed (nunber ja
rasi) vastavad allkirjastatud onadustes toodud andnetel e

e pSiginfo — allkirja info

int verifyNotCert(const Notarylnfo* pNotlnfo);

verifyNotaryDigest()

Kontrollib antud notari info rasikoodi
* pSigboc - viide kasutatavale DigiDoc'ile
e pNotinfo - notari info struktuur

int verifyNotaryDi gest(const SignedDoc* pSigDoc, const Notaryl nfo*
pNot | nf 0) ;

writeOCSPRequest()

Koost ab OCSP formaadi s kehtivuski nnituse taotluse ja sal vestab at
etteantud fail

e signerCertFile — allkirjastaja sertifikaadi faili nim

e issuertCertFile - allkirjastaja CA sertifikaadi faili nimn
* nonce - allkirja ras

* nlen - allkirja rasi pikkus

e szQutputFile — valjundfaili nim

int witeOCSPRequest (const char* signerCertFile, const char*
i ssuertCertFile,byte* nonce, int nlen, const char* szQutputFile);

getConfirmation()

Loob (ja allkirjastab) notari (OCSP) péringu, saadab selle OCSP
responderile, parsib vastuse ning |isab vastuse antud Si gnedDoc
struktuuri .

Sel | e funktsiooni kasutam st saab vaadata naitest "Kuidas |isada
kehti vuski nni tust ?"

» pSigboc - SignedDoc struktuur



e pSiginfo - Signaturelnfo struktuur, mlle allkirjasta koha
kisit akse kehtivus Kinnitust.

e notaryCert - notari sertifikaat

* pkcsl1l2Fil eName — paéasutdendi failinim

e pkcsl2Password — paasut dendi paroolifraas

e signCert - notari paringu allkirjasta sertifikaat
e notaryURL - notaryi (OCSP responderi) URL

e proxyHost - kui notari URL'I k&tte saami seks on vajalik proks
siis selle nim
e proxyPort - proksi pordi nunber
i nt getConfirnation(Si gnedDoc* pSi gbhoc, Signaturelnfo* pSiglnfo,
const X509** caCerts, const X509* pNotCert,

char* pkcs12Fil eName, char* pkcsl2Password,

char* notaryURL, char* proxyHost, char* proxyPort)

calculateNotarylnfoDigest()

Arvut ab rasi koodi 0le notari info struktuuri, tagastab ERR OK vO
veakoodi

e pNotinfo - notari info struktuur
e digBuf - valjund puhver rasikoodile
 digLen - valjund puhveri pikkus (siia kirjutatakse rasi pikkus)

i nt cal cul at eNot aryl nf oDi gest (const Not aryl nfo* pNotlnfo, byte*
di gBuf, int* diglLen);

getSignerCode()

Loeb antud allkirja andnud isiku ID kood

e pSiginfo - uuritava allkirja info struktuur
* buf - eelnevalt allokeeritud valjund puhver |D koodile

i nt get Si gner Code(const Signaturelnfo* pSiglnfo, char* buf);

getSignerFirstName()

Loeb antud allkirja andnud isku eesnimnme

e pSiginfo - uuritava allkirja info struktuur



* buf - eelnevalt allokeeritud valjund puhver eesninme jaoks

i nt get Si gnerFirstNanme(const Signaturel nfo* pSiglnfo, char* buf);

getSignerLastName()

Loeb antud allkirja andnud isku perekonnani ne
e pSiginfo - uuritava allkirja info struktuur

e buf - eelnevalt allokeeritud véljund puhver perekonnani ne jaoks

i nt get Si gner Last Nane(const Si gnaturel nfo* pSiglnfo, char* buf);

Kripteerimise ja dekrtpteerimise funktsioonid

Selle kategooria funktsioonide abil saab luua krupteeritud faile, mis
vastavad XML -ENC standardile, neid lugeda ja dertpteerida. APl
salvestab sisseloetud kriupteeritud faili andmed C strktuurides ja pakub
ka funktsioone iga sellise struktuurielemendi lugemiseks ja
muutmiseks. Soovitav oleks kasutada neid funktsioone struktuuri
otsese muutmise asemel, sest funktsioonid teevad ka néaiteks
veakontrolli. Igas krupteeritud failis on vaid Uks <EncryptedData>
element mis sisaldab Uhe ainsa krupteeritud andmeelemendi. Sellel
elemendil on aga Uks v6i mitu <EncryptedKey> alamelementi, Uks iga
dokumendi vastuvdtja jaoks. Vastuvotja on isik, kelle avaliku votmega
on kripteeritud Uks koopia antud dokumendi transpordivétmest ja kes
seega on suuteline seda dokumenti oma ID kaardiga dekripteerima.

dencEncryptedData new()

Loob uue <EncryptedDat a> objekti nal us.

* ppEncData — aadress kuhu sal vestada | oodava objekti pointer
e szXmM Ns — XM. namespace vaartus

e szEncMethod - <EncryptionMethod> al anel enendi vaartus

e szld — antud elenmendi 1D atribuudi vaartus

e szType — antud el enendi Type atribuudi vaartus

e szM neType — antud el enendi M neType atribuudi véaartus

» Tagastab veakoodi v6i ERR K (0)

dencEncryptedData free()
Kust ut ab <Encrypt edDat a> objekti ja kdik tema al anobj ektid nal ust.

* pEncData - kustutatava objekti aadress
» Tagastab veakoodi v6i ERR K (0)



dencEncryptedData_Getld()

Tagast ab <Encrypt edDat a> objekti |D atribuudi véaartuse.

* pEncData — objekti aadress
e Tagastab ID atribuudi vaartuse vdi NULL

dencEncryptedData GetType()

Tagast ab <Encrypt edDat a> obj ekti Type atribuudi vaartuse.

e pEncData — objekti aadress
e Tagastab Type atribuudi vaartuse v6i NULL

dencEncryptedData GetMimeType()

Tagast ab <Encrypt edDat a> obj ekti M neType atri buudi vaartuse.

* pEncData — objekti aadress
e Tagastab M nmeType atribuudi vaartuse vdi NULL

dencEncryptedData GetMimeXmINs()

Tagast ab <Encrypt edDat a> obj ekti xm ns atribuudi vaartuse.

* pEncData — objekti aadress
e Tagastab xm ns atribuudi vaartuse vdi NULL

dencEncryptedData _GetEncryptionMethod()

Tagast ab <Encrypt edDat a> obj ekti Encrypti onMet hod al anel enendi
vaartuse.

* pEncData — objekti aadress
» Tagastab EncryptionMethod al arel enendi vaartuse vdi NULL

dencEncryptedData_GetEncryptionPropertiesld()

Tagast ab <Encrypt edDat a> obj ekti <Encrypti onProperti es> al anel enend
I D atribuudi vaartuse.

* pEncData — objekti aadress

e Tagastab <EncryptionProperties> al anel erendi |D atribuud
vaartuse vdi NULL

dencEncryptedData_GetEncryptionPropertiesCount()

Tagast ab <Encrypt edDat a> obj ekti <Encrypti onProperties> /
<Encrypti onProperty> al anel enenti de arvu.

* pEncData — objekti aadress
» Tagastab <EncryptionProperty> al anel ementide arvu vdi -1 vea
puhul .



dencEncryptedData_GetEncryptionProperty()

Tagast ab <Encrypt edDat a> obj ekti <Encrypti onProperty> al anel enendi .

e pEncData — objekti aadress
e nldx — alanel enendi index (alates 0 -st)
» Tagastab <EncryptionProperty> al anel enendi aadressi vO6i NULL

dencEncryptedData_GetLastEncryptionProperty()

Tagast ab <Encrypt edDat a> obj ekti viimase <Encrypti onProperty>
al amel enendi .

e pEncData - objekti aadress

e Tagastab viinmase <EncryptionProperty> al anel enrendi aadressi v
NULL

dencEncryptedData_FindEncryptionPropertyByName()

Tagast ab <Encrypt edDat a> obj ekti sellise <Encrypti onProperty>
al amel enendi, mille Nane atribuudil on soovitud vaartus.

e pEncData - objekti aadress

* name — soovitud al anel emendi Name atribuudi v&artus
» Tagastab <EncryptionProperty> al anmel enendi aadressi v&i NULL

dencEncryptedData GetEncryptedKeyCount()
Tagast ab <Encrypt edDat a> obj ekti <EncryptedKey> al anel enenti de arvu.

* pEncData — objekti aadress
» Tagastab <EncryptedKey> al anel enentide arvu v6i -1 vea puhul

dencEncryptedData GetEncryptedKey()
Tagast ab <Encrypt edDat a> obj ekti <Encrypt edKey> al anel enrendi .
* pEncData — objekti aadress

e nldx — alanel enendi index (alates 0 -st)
e Tagastab <EncryptedKey> al anel enendi aadressi v6&i NULL

dencEncryptedData_FindEncryptedKeyByRecipient()

Tagast ab <Encrypt edDat a> obj ekti sellise <EncryptedKey> al anmel enend
mlle Recipient atribuudil on toodud vaartus

* pEncData — objekti aadress
e recipient — soovitud al anel emendi Reci pi ent atribuudi vaartus.

» Tagastab <EncryptedKey> al anel emendi aadressi v8i NULL

dencEncryptedData FindEncryptedKeyByCN()



Tagast ab <Encrypt edDat a> obj ekti sellise <EncryptedKey> al anel enmendi
mlle sertifikaadi omani ku DN valja CN al anval jas on toodud vaartus

e pEncData - objekti aadress

e c¢n — soovitud al anel emendi sertifikaadi omani ku DN valja CN
al anval j a vaartus.

« Tagastab <EncryptedKey> al anel enendi aadressi v8i NULL

dencEncryptedData_GetLastEncrypted()

Tagast ab <Encrypt edDat a> obj ekti viinmase <Encrypt edkey> al anel enendi .

» pEncData - objekti aadress
e Tagastab <EncryptedKey> al anel enendi aadressi v&i NULL

dencEncryptedData _GetEncryptedData()

Tagast ab <Encrypt edDat a> obj ektis ol evate krupteeritud andnete
nal upuhvri .

* pEncData — objekti aadress

« ppBuf — aadress kuhu sal vestada krupteeritud andnete nal upuhvri
poi nter.

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_GetEncryptedDataStatus()

Tagast ab <Encrypt edDat a> obj ektis ol evate kriupteeritud andnete
st aat use.

e pEncData - objekti aadress

« ppBuf — aadress kuhu sal vestada krupteeritud andnete nal upuhvri
poi nter.

e Tagastab kripteeritud andnete staatuse
dencEncryptedData_Setld()
Omi stab <Encrypt edDat a> obj ekti ID atribuudile uue vaartuse.
* pEncData — objekti aadress
e value — om statav vaartus
» Tagastab veakoodi v6i ERR K (0).
dencEncryptedData SetType()
Om stab <Encrypt edDat a> obj ekti Type atribuudil e uue vaartuse.
e pEncData - objekti aadress
e value — om statav vaartus

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData SetMimeType()



QOm stab <Encrypt edDat a> obj ekti M nmeType atri buudil e uue vaartuse.

e pEncData - objekti aadress
e value — om statav vaartus
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData _SetXmINs()

QOm stab <Encrypt edDat a> obj ekti xml ns atribuudil e uue vaartuse.

* pEncData — objekti aadress
» value — om statav vaartus
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetEncryptionMethod()

QOmi st ab <Encrypt edDat a> obj ekti <Encrypti onMet hod> al anel erendi | e uue
vaartuse.

* pEncData — objekti aadress
» value — om statav vaartus
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData AppendDatal()

Omistab v6i |isab <EncryptedData> objektis hoitud, hetkel vee
kripteeri mata, andnetel e uue andmebl oki. Selle funktsioon abi

| i sat akse <Encrypt edData> objektile andned, nida siis jargm stes
samudes krlpt eeri ma hakat akse.

* pEncData — objekti aadress
+ data — uus andnebl okk

e len - andnete pikkus baitides. Kasuta -1 kui lisad 0 -ga
| dpet atud stringi

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetEncryptionPropertiesid()

Om stab <Encrypt edDat a> obj ekti <Encrypti onProperties> al anel enend
I D atribuudil e uue vaartuse.

» pEncData — objekti aadress
e value — om statav vaartus
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_DeleteEncryptionProperty()
Kust ut ab <Encrypt edDat a> obj ekti <EncryptionProperty> al anel enendi .
* pEncData — objekti aadress

e nldx — kustutatava al anel enendi index (alates 0 -st)
» Tagastab veakoodi v6i ERR K (0).



dencEncryptedData_DeleteEncryptedKey()

Kust ut ab <Encrypt edDat a> obj ekti <Encrypt edKey> al anel enendi .

e pEncData — objekti aadress
e nldx — kustutatava al anel enendi index (alates 0 -st)
» Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_new()

Loob uue <EncryptionProperty> objekti ja |lisab ta <EncryptedData>
obj ekti vastavasse |oetelusse. U diselt kasutame neid al anpobjekte

m ngi dounmendi onaduse nagu nditeks faili nim, originaal suuruse v
m e t0ubi sal vestani seks. Sel juhul om stame atribuudil e Nane
sal vest ata omaduse tunnuse, naiteks ,Filenane“, ja el enmendi sisus

sal vestane antud vaartuse. On | oodud ka funktsioonid Name atri buud
vaartuse jargi sellise objekti otsimseks.

» pEncData — EncryptedData objekti aadress | oodava al anpobj ekt
j aoks

* pEncProperty — aadress kuhu sal vestada | oodava al anobj ekt
poi nt er

e szld — objekti 1D atribuudi vaartus (optional)

e szTarget — objekti Target atribuudi vaartus (optional)

e szNane — objekti Nane atribuudi vaartus (optional)

e szContent — objekti sisu (optional)

» Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty free()
Kust ut ab <EncryptionProperty> objekti.

e pEncProperty — kustutatava objekti aadress
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_Getld()
Tagast ab <EncryptionProperty> objekti 1D atribuudi vaartuse.

e pEncProp - objekti aadress
e Tagastab ID atribuudi vaartuse vd6i NULL

dencEncryptionProperty _GetTarget()
Tagast ab <Encrypti onProperty> objekti Target atribuudi vaartuse.

* pEncProp — objekti aadress
e Tagastab Target atribuudi vaartuse vdi NULL

dencEncryptionProperty_GetName()

Tagast ab <Encrypti onProperty> objekti Nane atribuudi vaartuse.



* pEncProp — objekti aadress
e Tagastab Nane atribuudi vaartuse v6i NULL

dencEncryptionProperty_GetContent()

Tagast ab <Encrypti onProperty> objekti sisu.

* pEncProp — objekti aadress
e Tagastab el enendi sisu vB6i NULL

dencEncryptionProperty Setld()

QOmi stab <EncryptionProperty> objekti |ID atribuudile uue vaartuse.

» pEncProp - objekti aadress
« value — atribuudi uus vaartus.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_SetTarget()

Om stab <EncryptionProperty> objekti Target atribuudile uue vaartuse.

* pEncProp — objekti aadress
» value — atribuudi uus vaartus.
» Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_SetName()

Omi stab <EncryptionProperty> objekti Name atribuudile uue vaartuse.

e pEncProp - objekti aadress
e value - atribuudi uus vaartus.
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty _SetContent()

QOmi stab <EncryptionProperty> objektile uue sisu.

» pEncProp - objekti aadress
e value — objekti uus sisu
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_new()

Loob uue <Encrypt edKey> objekti ja |lisab ta <EncryptedData> obj ekt
vast avasse | oetel usse. Neid objekte kasutane kriipteeritud dokumend
vastuvotj ate andnete sal vestam seks. |lga vastuvdtja kohta ks selline
obj ekt. Vajalik on vdhemalt vastuvOtja sertifikaat, sest sellega
krupt eeri me tegeli ke dokunmendi andmete kripteerini seks kasutatud AES
t ranspor di vot e.

e pEncData - EncryptedData objekti aadress | oodava al anpbbj ekt
j aoks



* pEncKey - aadress kuhu sal vestada | oodava al anobj ekti pointer

e szEncMethod - <EncryptionMethod> al anpobj ekti vaartus (vajali k)

e szld — objekti 1D atribuudi vaartus (optional)

» szRecipient — objekti Recipient atribuudi vaartus (optional)

e szKeyName — <KeyNane> al anobj ekti vaartus (optional)

e szCarriedKeyNane — <Carri edKeyNane> al anobj ekti vaartus
(optional)

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_ free()
Kust ut ab <Encrypt edKey> obj ekti .

* pEncKey — kustutatava objekti aadress.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_Getld()
Tagast ab <Encrypt edKey> objekti ID atribuudi vaartuse.

* pEncKey - objekti aadress
e Tagastab ID atribuudi vaartuse vdi NULL

dencEncryptedKey_GetRecipient()
Tagast ab <Encrypt edKey> obj ekti Reci pi ent atribuudi vaartuse.

» pEncKey — objekti aadress
e Tagastab Recipient atribuudi vaartuse v6i NULL

dencEncryptedKey_GetEncryptionMethod()

Tagast ab <Encrypt edKey> obj ekti <EncryptionMet hod> al anpbj ekt
vaartuse.

* pEncKey - objekti aadress
» Tagastab <EncryptionMet hod> al anpobj ekti vaartuse v6i NULL

dencEncryptedKey GetKeyName()
Tagast ab <Encrypt edKey> obj ekti <KeyName> al anobj ekti vaartuse.

» pEncKey — objekti aadress
« Tagastab <KeyName> al anpbj ekti vaartuse vdi NULL

dencEncryptedKey_ GetCarriedKeyName()

Tagast ab <Encrypt edKey> obj ekti <Carri edKeyNane> al anpbj ekt
vaartuse.

* pEncKey - objekti aadress
» Tagastab <Carri edKeyNane> al anmobj ekti vaartuse vdi NULL



dencEncryptedKey_GetCertificate()

Tagast ab <Encrypt edKey> obj ektis sal vestatud vastuvdtja sertifikaadi

* pEncKey - objekti aadress
e Tagastab vastuvdtja sertifikaadi v6i NULL

dencEncryptedKey_Setld()

QOmi stab <Encrypt edkey> objekti ID atribuudile uue vaartuse.

» pEncKey — objekti aadress
« value - atribuudi uus vaartus.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetRecipient()

QOm st ab <Encrypt edKey> obj ekti Reci pient atribuudile uue vaartuse.

* pEncKey - objekti aadress
* value — atribuudi uus vaartus.
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetEncryptionMethod()

Om stab <Encrypt edKey> obj ekti <Encrypti onMet hod> al anobj ektil e uue
vaart use.

e pEncKey — objekti aadress
» value - al anpbj ekti uus vaartus.
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetKeyName()
Om stab <Encrypt edkey> obj ekti <KeyNanme> al anobj ektil e uue vaartuse.
» pEncKey — objekti aadress

e value - al anpbj ekti uus vaartus.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetCarriedKeyName()

Om st ab <Encrypt edKey> obj ekti <Carri edKeyNane> al anpbj ektil e uue
vaartuse.

* pEncKey - objekti aadress
« value - al anpbj ekti uus vaartus.

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetCertificate()

Om stab <Encrypt edkey> obj ektile vastuvdtja sertifikaadi



* pEncKey - objekti aadress
e value — vastuvdtja sertifikaadi aadress.
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_encryptDatal()

Kr Gpt eeri b dokunendi andmned.

* pEncData — objekti aadress

* nConpressOption — konprimeerimse valik. V8imaliku vaartused
on: DENC _COWPRESS ALLWAYS (konprinmeeri), DENC COVPRESS_NEVER
(mtte konprineerida) v6i DENC COVPRESS BEST EFFORT
(konprineeri aga kasuta konprineeritud andneid vaid siis ku
nende maht konpri nmeerim sel vahenes, vastasel juhul kasuta
ori gi naal andnei d)

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decrypt_withKey()

Dekr Gpt eeri b dokurmendi andned sel | eks edastatud, juba dekrUpteeritud,
AES transpordi vbtne abil. Seda funktsiooni kasutatakse siis kui e
soovi ta kasutada PKCS#11 ohj ruprogramm ja/véi |ID kaarti AES
transpor di vot me dekr Upt eeri m seks.

* pEncData — objekti aadress

* tKey — dekrupteeritud AES transpordivoti.
* KeylLen - transpordi votme pi kkus baiti des.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decryptDatal()

Dekr tpt eeri b dokurmendi andnmed obj ektis sal vestatud, juba

dekr upteeritud, AES transpordivdtne abil. Seda funktsioon
kasut at akse siis kui Uks objektis hoitud <EncryptedKey>

al amobj ekti dest on juba dekripteeritud vastuvdtja poolt ja seega
transpordi véti dekripteeritud kujul ol emas.

e pEncData - objekti aadress
» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decrypt()

Dekr tpt eeri b dokurmendi andned obj ektis sal vestatud <Encrypt edkey>
abil. Vastav ID kaart peab ol ema sisestatud kaardilugejasse ja
PKCS#11 ohj ruprogranm installeeritud.

e pEncData - objekti aadress

» pEncKey — valitud vastuvftja / <EncryptedKey> obj ekt
e pin — antud vastuv6tja PI N1 kood.

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData _compressData()



Konpri meeri b dokurmendi s hoitud andnmed. Andmed ei tohi veel olla
kr upt eeri tud.

e pEncData - objekti aadress

* nConpressOption — konprineerinse valik. V8inmaliku vaartused
on: DENC _COWPRESS ALLWAYS (konprinmeeri), DENC COVPRESS_NEVER
(mtte konprineerida) v6i DENC COVPRESS BEST EFFORT
(konprineeri aga kasuta konprineeritud andneid vaid siis ku
nende nmaht konpri nmeeri m sel vahenes, vastasel juhul kasuta
ori gi naal andnei d)

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData _decompressData()

Dekonpri meeri b dokumendi s hoitud andned.

* pEncData — objekti aadress
» Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_new()

Loob uue Recvinfo objekti. Neid objekte kasutanme kriupteeritud
dokumendi vastuvdtj ate andnete hal dam seks konfi guratsioonifailis.
| ga vastuvdtja kohta uUks selline objekt. Vajalik on vahenalt
vastuvdtja sertifikaat, sest sellega krupteerine tegelike dokumend
andret e kripteerim seks kasut atud AES transpordi vt ne.

* ppRecvinfo — aadress kuhu sal vest ada | oodava al anobj ekt
poi nt er

* szld — objekti ID atribuudi vaartus. See atribuut on vajalik
vastvltj ate andmet e hal dani seks konfiguratsioonifailis ja nende
andnet e hilisenmaks otsinguks.

* szRecipient — objekti Recipient atribuudi vaartus (optional)

» szKeyName — <KeyName> al anpbj ekti vaartus (optional)

e szCarriedKeyNane — <Carri edKeyNane> al anobj ekti vaartus
(optional)

e pCert — vastuvobtja sertifikaat. (ndutud)

+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_free()
Kustut ab Recvlnfo objekti.

* pRecvlinfo — kustutatava objekti aadress.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_store()
Kirjutab Recvlnfo objekti (ruudetud?) andned konfi guratsioonifaili.

e pRecvlinfo — kustutatava objekti aadress.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_findByld()



O'si Recvinfo objekti konfiguratsioonifailist tema ID atribuud
vaartuse j arqgi

e pConfStore — konfiguratsioonifaili / |oetelu objekti aadress.
Kasuta NULL vaartust vaikimisi failist |ugeni seks. Seda obj ekt
saab kasutada selleks, et naiteks mingite kriteeriunide aluse
otsitud ja sellisesse |oetelisse salvestatud andnete hul gast
nuid dOhe vastuvétja andned valja | ugeda.

e ppRecvinfo — aadress kuhu sal vestada | oodud/ ot situd obj ekt
osuti .

e szld — ID atribuudi vaartus mlle alusel vastuv6ftja andned
val i da
» Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_delete()
Kustut ab Recvlnfo objekti konfiguratsioonifailist.

* pRecvlinfo — kustutatava objekti osuti.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_findAll()
Loeb k6&i k Recvl nfo objektid konfiguratsioonifailist.

e pRecvinfoList — |loetelu Recvlnfo objektide hoidm seks.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfoList_add()
Li sab Uhe Recvlnfo objekti |oetelusse.
* pRecvinfoList — |loetelu Recvlnfo objektide hoidm seks.
* pRecvinfo — lisatava objekti osuti.
e Tagastab veakoodi v6i ERR K (0).
dencRecvinfoList_free()

Vabastab | oetel u poolt kasutatud malu

* pRecvinfolList — loetelu Recvlnfo objektide hoi dm seks.
» Tagastab veakoodi v6i ERR K (0).

dencRecvinfoList_delete()

Kustut ab soovitud Recvlnfo objekti |oetelust.
* pRecvinfolList — loetelu Recvlnfo objektide hoidm seks.
e szld — kustutatava Recvlinfo objekti ID atribuut

e Tagastab veakoodi v6i ERR K (0).

dencEncryptFile()



Kripteerib soovitud sisendfaili ja salvestab véaljundfaili. Kasuta
seda funktsiooni eriti suurte failide krupteerimn seks. Antud
versioonis ei rakenda see funktsioon veel konprinmeerim st

e pEncData — EncryptedData objekt initsialiseeritud AES
transpordi vétme ja vastuvdtjate andnetega

* szlnputFileName — sisendfaili nim
e szQutputFileNane — valjundfaili nim
e szMneType — sisendfaili mne tuup (optional)

+ Tagastab veakoodi v6i ERR K (0).

dencGenEncryptedData_toXML()

Cenereerib EncryptedData XM. vorm ngu ja tagastab selle Di gi DocMenBuf
struktuuris. Viimane sisal dab osutit andnetele (pMen) ja andnete
mahtu baitides (nLen). Kasutaja peab allokeeritud milu vabastana

Di gi DocMenBuf _free() funktsiooniga.

* pEncData — EncryptedData objekt.
e pBuf — malupuhvri objekt XM tagastam seks.
 Tagastab veakoodi v6i ERR K (0).

dencGenEncryptedData_writeToFile()

Cenereerib EncryptedData XML vormingu ja kirjutab selle soovitud
faili.

e pEncData - EncryptedData objekt.
o szFileNane — valjundfaili nim.
» Tagastab veakoodi v6i ERR K (0).

dencSaxReadEncryptedDatal()

Loeb krupteeritud faili nallu. Kasuta seda vai ksemate ja keskmiste
failide jaoks.

* ppEncData — aadress kuhu sal vestada | oodud Encrypt edDat a
obj ekti osuti.

» szFileNane — sisendfaili nim.

e Tagastab veakoodi v6i ERR K (0).

dencSaxReadDecryptFile()

Loeb kripteeritud faili osade kaupa sisse, dekripteerib ja kirjutab
dekr ipteeritud andmed val jundfaili. Seda funktsiooni saab kasutada
eriti suurte failide dekripteerimseks. Kasutab PKCS#11 ohj ur programn
dekr tpt eeri m sel

» szFileNane — sisendfaili nim.

e szCQutputFileName — valjundfaili nim

e szCertCN — vastuvdtja sertifikaadi omani ku DN valja CN
alanmvali. Selle alusel valitakse EncryptedKey elenent mlle

abi | transpordi vétit dekripteerda
e szPin — vastuvftja I D kaardi PINL



» Tagastab veakoodi v6i ERR K (0).
dencOrigContent_count()

Loendab EncryptionProperty objektide hulga mis sisaldavad andmeid
pakitud ja krupteeritud digidoc documendi kohta.

« pEncData — EncruptedData objekt [ndutud].
+ objektide hulgavoi -1

EXP_OPTION i nt dencOri gCont ent _count ( DEncEncr ypt edDat a* pEncDat a) ;

dencOrigContent_add()

Lisab uue EncryptionProperty objekti krupteeritud digidoc dokumendi
andmete salvestamiseks. Seda funktsiooni tuleks kasutada Uks kord iga
krupteeritud dokumendi andmefaili kohta. Faili suuruse saab kull
edastada stringi kujul kui siiatuleks salvestada otsene baitide arv
(ainult numbriline).

+ pEncData — EncruptedData objekt [ndutud].

« szOrigContentld — mingi vaartus loodava EncryptionProperty
obejkti Id atribuudi jaoks [mitte nGutud]

« szName —andmefaili nimi

« szSize —andmefaili suurus (tapne baitide arv)
+ szMime —andmefaili maimi tadp

« szDfld —andmefaili Id atribuudi vaartus

« Funktsioon tagastab veakoodi v6i ERR_OK.

EXP_OPTION i nt dencOri gCont ent _add( DEncEncrypt edDat a* pEncDat a, const
char* szOrigContentld, const char* szName, const char* szSize, const
char* szM nme, const char* szDfld);

dencOrigContent_findBylndex()

Loeb soovitud krupteeritud digidoc documendi andmeid sisaldava EncryptionProperty
andmed. Siin kasutatud jarjekorranumber ei ole mitte tldine EncryptionProperty
objektide jarjekorranumber vaid himab vaid selliseid objekte mis sisaldavad
kripteeritud digidoc documendi andmeid. Seega algab O - st ja |I6peb
dencOrigContent_count() tagastatud vaartusega.

e pEncData — EncruptedData objekt [ndutud].

» szOrigContentld —mingi vaartus loodava EncryptionProperty obejkti Id
atribuudi jaoks [mitte ndutud]

e szName — puhver andmefaili nime jaoks



* szSize — puhver andmefaili suuruse jaoks
* szMime — puhver andmefaili maimi tulbi jaoks.
» szDfld — puhver andmefaili I1d atribuudi vaartuse jaoks.

* Funktsioon tagastab veakoodi vdi ERR OK.

EXP_OPTI ON i nt dencOri gContent_fi ndByl ndex( DEncEncrypt edDat a* pEncData, int
origContldx, char* szNane, char* szSize, char* szM nme, char* szDfld);

dencOrigContent_findBylndex()
Kontrollib kas kriipteeritud fail on digidoc dokument.

e pEncData — EncruptedData objekt [ndutud].

* Funktsioon tagastab 1 kui krupteeritud fail on digidoc dokument.
EXP_COPTION i nt dencOri gContent_i sDi gi Docl nsi de( DEncEncrypt edDat a* pEncDat a) ;
dencOrigContent_registerDigiDoc()

Lisab krupteeritud dokumendile sobiva maimi tatbi mis viitab sellele et sisuks on
kripteeritud digidoc dokument. Koostab iga digidoc objekti andmefaili (DataFile)
objekti kohta EncryptionProperty objekti kuhu salvestatakse puhastekstina andmefaili
nimi, suurus ja maimi taap.

* pEncData — EncryptedData objekt [ndutud].

* pSigDoc — SignedDoc objekt [nGutud].

e Funktsioon tagastab veakoodi vdi ERR OK.

EXP_COPTI ON i nt dencOri gContent_regi sterDi gi Doc(DEncEncrypt edDat a* pEncData, SignedDoc*
pSi gboc) ;

dencMetalnfo_SetLibVersion()

Lisab krupteeritud dokumendile EncryptionProperty objekti kuhu salvestatakse
dokumendi koostanud teegi nimi ja versioon.

» pEncData — EncryptedData objekt [ndutud].

* Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTI ON i nt dencMet al nf o_Set Li bVer si on( DEncEncr ypt edDat a* pEncDat a) ;

dencMetalnfo_SetFormatVersion()

Lisab krupteeritud dokumendile EncryptionProperty objekti kuhu salvestatakse
dokumendi formaadi nimi ja versioon.

* pEncData — EncryptedData objekt [ndutud].

* Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTI ON i nt dencMet al nf o_Set For mat Ver si on( DEncEncr ypt edDat a* pEncDat a) ;



dencMetalnfo_GetLibVersion()

Loeb kripteeritud dokumendi EncryptionProperty objektist dokumendi koostanud
teegi nime ja versiooni.

» pEncData — EncryptedData objekt [ndutud].
» szlLibrary — puhver teegi nime jaoks [nGutud].
» szVersion —puhver teegi versiooni jaoks [nGutud].

e Funktsioon tagastab veakoodi vdi ERR OK.

EXP_OPTI ON i nt dencMet al nf o_Get Li bVer si on( DEncEncr ypt edDat a* pEncData, char*
szLi brary, char* szVersion);

dencMetalnfo_GetFormatVersion()

Loeb krupteeritud dokumendi EncryptionProperty objektist dokumendi formaadi nime
ja versiooni.

* pEncData — EncryptedData objekt [ndutud].
» szFormat — puhver formaadi nime jaoks [ndutud].
» szVersion —puhver formaadi versiooni jaoks [nGutud].

* Funktsioon tagastab veakoodi vdi ERR OK.

EXP_OPTI ON i nt dencMet al nf o_Get For mat Ver si on( DEncEncr ypt edDat a* pEncData, char*
szFormat, char* szVersion);

MSSP Gateway functions

These functions provide an interface to MSSP Gateway webservice. MSSP
Gateways is a SOAP webservice that provides a digital signature service
on mobile phones.

ddocMsspConnect()
Initializes MSSP connection. Returns ERR_OK on success.

* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocMsspConnect ( MSSP* pMssp) ;
ddocMsspDisconnect()
Cleanup MSSP connection. Returns ERR _OK on success.

* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocMsspDi sconnect ( MSSP* pMssp) ;

ddocMsspCleanup()

Cleanup MSSP connection but don't disconnect. Returns ERR_OK on success.



* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocMsspd eanup( MSSP* pMssp) ;
ddocMsspSignatureReq()
Sends an MSSP request to sign this data. Returns error code or SOAP_OK.
* pMssp - pointer to MSSP context structure [required]
* szPhoneNo - phone number on which to sign
e pHash - pointer to binary hash to sign
 nHashLen - length of hash data

» szDesc - description what user is signing (file name)

EXP_COPTI ON ddocMsspSi gnat ur eReq( MSSP* pMssp, const char* szPhoneNo,
const char* pHash, int nHashLen, const char* szDesc);

ddocMsspStatusReq()
Sends an MSSP request to find the status of signature. Returns error code or SOAP_OK.
* pMssp - pointer to MSSP context structure [required]

 pMbufSignature - memory buffer to store signature value
EXP_OPTI ON i nt ddocMsspSt at usReq( MSSP* pMssp, Di gi DocMenBuf * pMouf Si gnat ure) ;
ddocMsspReadCertificate()

Reads the signers certificate based on the signers phone number. Returns error coder
or ERR_OK

» szPhoneNo - phone number

» ppCert - address to store the certificate

EXP_OPTI ON i nt ddocMsspReadCertificate(const char* szPhoneNo, X509 **ppCert);
ddocGetSoapFaultString()
Rerieves SOAP fault string. Returns SOAP fault string or NULL

* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocGet SoapFaul t Stri ng( MSSP* pMssp) ;

ddocGetSoapFaultCode()

Rerieves SOAP fault code. Returns SOAP fault code or NULL



* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocGet SoapFaul t Code( MSSP* pMssp) ;
ddocGetSoapFaultDetail()
Rerieves SOAP fault detail. Returns SOAP fault detail or NULL

* pMssp - pointer to MSSP context structure [required]

EXP_OPTI ON i nt ddocGet SoapFaul t Det ai | (MSSP* pMssp) ;

ddocConfMsspGetStatus()

Gets MSSP session status and returns status code. If you pass in a digidoc then the last
signature will be finalized with signature value if available or removed in case of
session error, timeout or users cancelling signature operation. Returns SOAP fault
detail or NULL

* pMssp - pointer to MSSP context structure [required]

e pSigDoc - signed document object to be modified

EXP_OPTI ON i nt ddocConf MsspGet St at us( MSSP* pMssp, SignedDoc* pSi gDoc);

ddocConfMsspSign()
Signs the document and gets return status back. Returns SOAP fault detail or NULL
* pMssp - pointer to MSSP context structure [required]
* pSigDoc - signed document object to be modified
e szPhoneNo - users phone number
* manifest - manifest or role
e cCity - signers address, city
e state - signers address , state or province
* Zip - signers address , postal code
e country - signers address , country name

e szDigiDocFile - name of the file user signs

EXP_OPTI ON i nt ddocConf MsspSi gn( Si gnedDoc* pSi gDoc, MSSP* pMssp, const char*
szPhoneNo, const char* manifest, const char* city, const char* state, const char* zip,
const char* country, const char* szDi gi DocFile);



Veatootlusfunktsioonid

Veatdotlusfunktsioonid véimaldavad hankida infot DigiDoc teegi
funktsioonide t66s tekkinud veasituatsioonide kohta. Veasituatsioone
vOidakse DigiDoci poolt registreerida kahel viisil:

- funktsiooni tagastusvaartusena. Sel juhul on véimalik DigiDocist
kusida veakoodi tahendust tekstikujul.

« malus hoitava veainfona. Veainfot saab katte funktsiooni
getErrorinfo abil. Mallu registreeritakse veainfo enamsti siis, kui
funktsiooni tagastusvaartus ei kujuta endast veakoodi, vaid
midagi muud, naiteks viita andmestruktuurile.

Maéllu registreeritud vigade olemasolu saab kindlaks teha funktsiooni
hasUnreadErrors abil vdi viimati valjakutsutud funktsiooni anomaal se
tulemuse: nulline viit v6i veakood tagastusvaartusena.

Tagastusvaartusena antud veakoodi variandi puhul on véimalik, et
registreeriti ka viimast veakoodi pdhjustanud varemtoimunud vigu
mallu. Seetdttu on maistlik alati peale veakoodi avastamist ka méallu
registreeritud vigu kontrollida.

getErrorString()

Tagastab vea tekstilise kirjelduse vastavalt veakoodile ja keelele.

« code — veakood (funktsiooni poolt tagastatud vdi Errorlnfo
srukt uuri st)

char* getErrorString(int code);

getErrorClass()

Tagast ab vea kl assi fi kat si ooni

Het kel on registreeritud kol mvigade klassi:

NO ERRORS - viga ei esinenud, puudub reageerim se vaj adus.
TECHNI CAL — mingi tehniline probleem

USER - kasutaja poolt likvideertav probl eem

LI BRARY - teegisisene viga



e code — veakood (funktsiooni poolt tagastatud vdi Errorlnfo
srukt uuri st)

ErrorC ass getErrord ass(int code);

checkDigiDocErrors()
/1 kontrollib vigu ja trikib nad

/1 standardval jundi sse. Tagastab viimase vea

int checkDi gi DocErrors();

getErrorinfo()
Tagastab hiliseim, kuid veel lugemata vea Errorlnfo struktuuri.
Kui vigu ei ole registreeritud, siis tagastatakse O.

Errorlnfo* getErrorinfo();

hasUnreadErrors()

Tagastab 1 kui eksisteerib veel lugemata vigu, 0 kui |ugemata vigu
pol e.

i nt hasUnreadErrors();

clearErrors()
Kustutab k&igi mélus olevate (nii |oetud kui |ugemata) vigade info.

\Y



DigiDoc teegis kasutatavad konstandid ja nende
vaartused

Allkirjastamisega seotud konstandid

SIGNATURE _LEN 128

/'l kasutatud allkirja pikkus

DIGEST_LEN 20

/'l rasi pikkus

DIGEST_SHA1 0

/'l kasutusel olev rasi

CERT_DATA_LEN 2048

/'l sertifikaadi andmete suurim pikkus
X509_NAME _LEN 256

/'l sertifikaadi nimevalja (subject jaissuer) pikkus
SIGNATURE _RSA 0

/ Ikasutusel olev allkiri

CONTENT_DETATCHED "DETATCHED"
CONTENT_EMBEDDED "EMBEDDED"
CONTENT_EMBEDDED_BASE64 "EMBEDDED_BASE64

// need konstandid naitavad kuidas andmefail on
seotud //digidoci konteineriga

Vorminguga seotud konstandid



SK_PKCS7_1 "SK-PKCS#7-1.0"
SK_XML_1_NAME "SK -XML"
SK_XML_1_VER"1.0"

DIGIDOC XML_1 1 VER"1.1"
DIGIDOC_XML_1 2 VER"1.2"

SK_NOT_VERSION "OCSP-1.0"

CHARSET SO 8859 1 "ISO-8859-1"

CHARSET_UTF_8 "UTF-8"

DIGEST_SHA1_NAME "shal"
SIGN_RSA_NAME "RSA"
OCSP_NONCE_NAME "OCSP Nonce"
RESPID_NAME_VALUE "NAME"
RESPID_KEY_VALUE "KEY HASH"

OCSP_SIG_TYPE "shalWithRSAEncryption”

FILE FORMAT _ASN1 0

FILE_FORMAT_PEM 1

Veakoodid



ERROR BUF LENGTH 20

/'l Vigade puhvri suurus

ERR_OK 0

/1 See kood néitab , et vigu polnud

ERR_UNSUPPORTED_DIGEST 1

/'l Prooviti kasutada rasikoodi mida teek ei toeta, hetkel
/'l lubab teekkasutada ainult SHA1.

ERR_FILE READ 2

/| Ei saanud faili lugemiseks avada

ERR_FILE WRITE 3

/1 Ei saanud faili kirjutamiseks avada

ERR_DIGEST LEN 4

/1 Valerasikoodi pikkus

ERR BUF LEN 5

/1 Liigavake malupuhvri pikkus

ERR_SIGNATURE_LEN 6

/1 Vale allkirja pikkus

ERR_PRIVKEY_READ 7

/'l Privaatvétme lugemine ebadnnestus

ERR_PUBKEY_READ 8

/1 Avaliku vdétme lugemine ebadnnestus

ERR_CERT_READ 9

/'l Sertifikaadi lugemine ebadnnestus



ERR_SIGNEDINFO_CREATE 10

/1 Ei suutnud tekitada allkirja objekti

ERR_SIGNEDINFO_DATA 11

/'] Ei suutnud tekitada allkirja objekti

ERR_SIGNEDINFO_FINAL 12

/] Ei suutnud tekitada allkirja objekti

ERR_UNSUPPORTED_FORMAT 13

/1 Vale allkirjastatud dokumendi formaat

ERR _BAD_INDEX 14

/'l Valeindeks

ERR_TIMESTAMP_DECODE 15

/1 Ajatempli dekodeerimine ebadnnestus

ERR_DIGIDOC_PARSE 16

/1 Viga dokumendi stuntaksianal tlsil

ERR_UNSUPPORTED_SIGNATURE 17

/1 Vaeallkirjatulup

ERR_CERT_STORE READ 18

/1 Ei suutnud lugeda sertifikaati sertifikaatide
/1 hoidlast

ERR_SIGPROP_DIGEST 19

/1 Vale allkirja omaduste rasikood

ERR_COMPARE 20

/1 Vaeallkiri

ERR_DOC_DIGEST 21

// Vae dokumendi rasikood



ERR_MIME_DIGEST 22

/1 Vale dokumendi tuubi rasikood
ERR_SIGNATURE 23

/1 Valeallkiri

ERR _CERT INVALID 24

/'l Sobimatu sertifikaat
ERR_OCSP_UNSUCCESSFUL 25
/1 OCSP paring ebadnnestus
ERR_OCSP_UNKNOWN_TYPE 26
/1 Tundmatu OCSP tutp
ERR_OCSP_NO BASIC_RESP 27
/| OCSP BASIC_RESP puudub
ERR_OCSP_WRONG_VERSION 28
/1 Vale OCSP versioon
ERR_OCSP_WRONG_RESPID 29
/1 OCSPvastuse ID on vale
ERR_OCSP_ONE_RESPONSE 30
/1 OCSP vastuste arv ei klapi
ERR_OCSP RESP STATUS 31

/'l Vale OCSP vastuse staatus
ERR_OCSP NO_SINGLE EXT 32
/| Ebakorrektne OCSP laiendus
ERR_OCSP_NO_NONCE 33

/1 OCSP vastuses puudub NONCE

ERR_NOTARY_NO_SIGNATURE 34



/1 Puudub allkiri mille kohta OCSP paringut
/'] teostada

ERR_NOTARY_SIG MATCH 35

/'l Notari allkiri vigane

ERR_WRONG_CERT 37

/'l Sobimatu sertifikaat

ERR_NULL_POINTER 38

/1 Nulline viit

ERR_NULL_CERT_POINTER 39

/1 Nulline sertifikaadi viit

ERR_NULL_SER NUM_POINTER 40

/1 Nulline sertifikaadi numbri viit

ERR_NULL_KEY_POINTER 41

/1 Nulline vBtmeviit

ERR_EMPTY_STRING 42

/1 Tuhi string

ERR_BAD_DATAFILE INDEX 43

/1 Andmefaili indeks on piiridest véljas

ERR_BAD DATAFILE COUNT 44

/'l Andmefailide loendur on vale

ERR BAD ATTR_COUNT 45

/'l Atribuutide loendur on vale

ERR BAD ATTR_INDEX 46

/1 Atribuudi indeks on piiridest véljas

ERR BAD_SIG_INDEX 47



/1 Allkirjaindeks on piiridest valjas
ERR BAD_SIG_COUNT 48

/'l Allkirjade loendur on vale
ERR_BAD_ROLE_INDEX 49

/1 Rolli indeks on piiridest valjas
ERR_BAD_DOCINFO_COUNT 50

/1 Dok. info loendur on vale
ERR_BAD_DOCINFO_INDEX 51

/1 Dok. info indeks on piiridest valjas
ERR BAD NOTARY_INDEX 52

/1 Notari indeks on piiridest véljas
ERR BAD NOTARY_ID 53

/1 Vaenotari ID
ERR_BAD_NOTARY_COUNT 54

/'l Notarite loendur on vale
ERR_X509_DIGEST 55

/1 X509 rasikoodi arvutus ebadnnestus
ERR_CERT_LENGTH 56

/'l Sertifikaadi pikkus on vale
ERR_PKCS LIB_LOAD 57

/1 PKCS#11 DLL-i laadimine ebadnnestus
ERR PKCS SLOT LIST 58

/'l Ebadnnestus PKCS#11 slottide kuisimine
ERR_PKCS WRONG_SLOT 59

[/ Sellist PKCS#11 slotti ei ole olemas



ERR_PKCS LOGIN 60
/'l Kaart ei ole sisestatud, PIN on vale v0i
/'l blokeeritud
ERR_PKCS PK 61
/1 Ei suuda leida EstID salajase votme asukohta
ERR_PKCS CERT LOC 62
/'l Ei suuda lugeda EstID allkirjastamise sertifikaati
ERR_PKCS CERT DECODE 63
/'l Sertifikaadi dekoreerimine ebadnnestus
ERR_PKCS SIGN_DATA 64
/1 Allkirjastamine EstlD kaardiga ebadnnestus
ERR_PKCS CARD_READ 65
/] EstID kaardi lugemine ebabnnestus
ERR_CSP NO CARD DATA 66
/] EstID kaart ei ole kattesaadav
ERR_CSP_OPEN_STORE 67
/1 Ei 6nnestu avada susteemi sertifikaatide hoidlat
ERR_CSP _CERT_FOUND 68
/1 Eileitud sertifikaati, kontrollige kas sertifikaat
/'l on registreeritud
ERR_CSP SIGN 69
/'l Allkirjastamine CSP-ga ebadnnestus
ERR_CSP_NO HASH_START 70
/'l Ei suuda alustada CSP rasi arvutamist

ERR_CSP_NO HASH 71



/1 CSPrasi arvutamine ebadnnestus
ERR_CSP_ NO HASH _RESULT 72
/1 Ei suuda lugeda CSPrasi tulemust
ERR_CSP_OPEN_KEY 73
/1 CSP ei suuda avada kaardi votit
ERR_CSP_READ KEY 74
/1 CSPei suuda lugeda kaardi votit
ERR_OCSP SIGN_NOT_SUPPORTED 75
/1 Valitud OCSP allkirjastamise viis ei toetata
ERR_OCSP _SIGN_CSP NAME 76
/'l Ei suuda lisada allakirjutaja nime OCSP paringule
ERR_CSP_CERT_DECODE 77
/'l Sertifikaadi dekoreerimine ebadnnestus
ERR_OCSP SIGN_PKCS NAME 78
/1 Ei suuda lisada allkirjutaja nime OCSP péaringule
ERR_OCSP SIGN_OSLL_CERT 79
/1 Ei suuda lisada sertifikaati OCSP paringusse
ERR_OCSP _SIGN 80
/1 Ei suuda allkirjastada OCSP paringut
ERR_CERT_ISSUER 81
/1 Tundmatu autoriteedi poolt vélja antud

/'l sertifikaat, voi vale allkiri sertifikaadil
ERR_OCSP_PKCS12_CONTAINER 82
/'l Ei suuda avada PKCS#12 konteinerit

ERR_MODIFY_SIGNED_DOC 83



/1 Ei saa muuta allkirjastatud faili. Eemal dage
/'l enne allkirjad!
ERR_NOTARY_EXISTS 84
/'l Ei saa kustutada allkirja kui kehtivuskinnitus
/1on olemas. Eemaldage esmalt vastav
/'l kehtivuskinnitus!
ERR_UNSUPPORTED_CERT_SEARCH 85
/1 Tundmatu otsigu meetod
ERR_INCORRECT_CERT_SEARCH 86
/1 Vigane otsingu muster
ERR BAD_OCSP_RESPONSE DIGEST 87
/1 Kehtivuskinnituse kontrollkood on vale
ERR_LAST_ESTID_CACHED 88
/1 Vale sertifikaat puhvris, proovige uuesti.
ERR_BAD_DATAFILE XML 89
/1 Andmed ei tohi sisaldada XML faili esimest rida
ERR_UNSUPPORTED_VERSION 90
/1 Dokument on loodud uuema tarkvara
/'l versiooniga. Palun uuendage tarkvaral
ERR_UNSUPPORTED_CHARSET 91
/'l mitte toetatud kooditabel

ERR_PKCS12 EXPIRED 92 // Juurdepdaasutdendi kehtivusaeg on
[6ppenud!

ERR_CSP USER_CANCEL 93

/'l Kasuja loobus sertifikaadi valikust



ERR_CSP_NODEFKEY_CONTAINER 94
/'l Eileitud vaikevdtme konteinerit
ERR_CONNECTION_FAILURE 95

/1 Uhendus ebadnnestus

ERR WRONG_URL_OR_PROXY 96
/1Vale URL vOi proksi
ERR_NULL_PARAM 97

/1 Kohustuslik parameeter oli NULL
ERR_BAD_ALLOC 98

/1 Viga mauhdlvamisel
ERR_CONF_FILE 99

/1 Viga konfiguratsioonifaili avamisel

ERR_CONF_LINE

/1 Viga konfiguratsioonifailis
ERR_MAX 102

/1 viimane kood omab ainult teegi sisest tahendust

Kasutusel olevad keeled

DDOC_LANG_ENGLISH 0
DDOC_LANG_ESTONIAN 1

DDOC_NUM_LANGUAGES 2



OCSP paringu allkirjastamise tuubi identifikaatorid

OCSP_REQUEST_SIGN_PKCS12 5
/1 OCSP paring allkirjastatakse eeldusel, et privaatne voti

/'l jasertifikaat on PKCS#12 ttupi konteineris.

Sertifikaatide otsingu kohad

Nende konstatntide kasutamise kohta saab infot naitest "Kuidas otsida
sertifikaate"

CERT_SEARCH_BY_STORE 1

/'l sertifikaat loetakse MS Certificate Storest ehk Windowsi
/'l sertifikaatide hoidlast

CERT_SEARCH_BY_ X509 2

/'l sertifikaat loetakse PEM failist

CERT_SEARCH_BY PKCS12 3

/'] sertifikaat loetakse PKCS#12 tulpi konteinerist.



Sertifikaatide otsingu kriteeriumid

Nende konstantide abil saab juhtida sertifikaatide otsimist Windowsi
sertifikaatide hoidlast.

CERT_STORE_SEARCH_BY_SERIAL 0x01
CERT_STORE_SEARCH_BY_SUBJECT DN 0x02

CERT_STORE_SEARCH_BY_ISSUER DN 0x04

CERT_STORE_SEARCH_BY_KEY_INFO 0x08

Toetatud kaartide nimed

Kasutatakse hetkel vaid teegi siseselt.
EST_EID_CSP "EstEID Card CSP"
EST_AEID_CSP "Gemplus GemSAFE Card CSP"

EST_AEID_CSP_WIN "Gemplus GemSAFE Card CSPv1.0"



