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Kaesolev dokument kirjeldab DigiDoci'i C-teeki , mida kasutab saavad
kasutada koik DigiDoc susteemi rakendused. DigiDoc dokument on
esitatud XML kujul ning pd&hineb rahvusvahelistel standarditel XML-
DSIG ja ETSI TS 101 903. DigiDoc'i teegi COM objektide versioon on
dokumenteeritud eraldi.

Viited ja | Ghendid

RFC2560 Myers, M., Ankney, R., Malpani, A., Galperin, S., Adams,
C., X.509 Internet Public Key Infrastructure: Online
Certificate Status Protocol - OCSP. June 1999.

RFC3275 Eastlake 3rd D., Reagle J.,, Solo D., (Extensible Markup
Language) XML- Signature Syntax and Processing. (XML -
DSIG) March 2002.

ETSI TS101 903 XML Advanced Electronic Signatures (XAdES). February
2002.

XML Schema 2 XML Schema Part 2: Datatypes. W3C Recommendation
02 May 2001
http://www.w3.0rg/TR/xmlschema-2/

DAS Eesti Digitaalallkirja Seadus

ESTEID Eesti ID kaart

CSP (ka MS CSP)Microsoft Crypto Service Provider

PKCS#11 RSA Laboratories Cryptographic Token Interface
Standard

http://www.rsasecurity.com/rsalabs/PKCS/index.html
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Di gi Doc C-teegi kasutam ne
C-teegqi llevaade

Sissejuhatus

DigiDoc C-teek sobib kasutamiseks DigiDoc'i vormingut ja ESTEID
kasutavates rakendustes. Teegis on funktsioonid DigiDoc formaadis
dokumentide loomiseks, kustutamiseks, haldamiseks ja
allkirjastamiseks. Teegi kasutamise holbustamiseks on antud
dokumendi |0ppu lisatud moned néited sagedamate probleemide
kiireks lahendamiseks. Ta s6ltub jargmistest teekidest:

e OpenSSL - version 0.9.7 vO6i uuem. Seda saab siit:
ftp://ftp.openssl.org/snapshot/

e libxml2 - wversioon 2.5.1 vdi uuem. Seda saab siit:
ftp://ftp.gnome.org/pub/GNOME/stable/sources/libxml/,
http://www.xmlsoft.org/ ja vamis binary failid siit:
http://www.zlatkovic.com/projects/libxml/index.html

Kui soovite teeki kasutada ka ESTEID kaardiga allkirjastamiseks on
tarvilik kaardilugeja koos tarvilike ohjurprogrammidega. Teek toeatab
kiipkaardi kasutamist labi PKCS#11 standardi ( platvormil Win32 ) ja
|&bi Microsofti CSP.

DigiDoc teek dritab luua vahendid soovitud formaadis failide
lugemisele ja kirjutamisele, sidumata kasutajat seejuures mingi kindla
klptograafiapaketi, faili fausilise formaadi (XML vs. PKCS#7) v6i muu
teegi versiooniga. Seeparast kasutatakse andmete salvestamiseks
programeerimiskeele C struct -e, mis ei ole sdltuvad OpenSSL v6i XML
teegi kasutatavatest andmestruktuuridest.

Teegqi failid

Teeki on kompileeritud Fedora Core 1 ja Mandrake 9.2 peal ning
WIinNT 4.0 ja Win2000 peal. MOonede teegi funktsioonide jaoks on
tarvilik kaardilugeja ning ESTEID kiipkaart

DigiDoc C-teegi kooseisus kuuluvad neli algkoodi faili:

1. DigiDocLib.c - peamine algkoodi fal kuhu on koondatud
peaaegu kdik funktsioonid, seal hulgas kdik DigiDoc'i konteineri ja
selle elementidega tegelevad funktsioonid, samuti kontrolli ja
kehtivuskinnituse funktsioonid. Moned eelkdige allkirjastamisega
tegelevad funktsioonid kasutavad ESTEID kaardi vBimalusi ning on
seega kaardilugeja ohjur programmide kaudu platvormist séltuvad,
realiseeritud on PKCS#11 tulupi kaardilugeja Windows platvormil ja
MS CSP (samuti Windows platvormil).
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Platvormist sdltuvad avalikud funktsioonid on:

» GetSignParameterswWithEstl dCSP() - kasutatakse
mitmesuguste ESTEID parameetrite kisimiseks |abi CSP.

» calculateSignatureWithEstID() - lisab digidoc'ile ESTEID
allkirja labi PKCS#11 tuupi kaardilugeja.

» calculateSiginfoSignatureWithCSPEstID() - lisab digidoc'ile
ESTEID allkirja labi CSP.

Need funktsioonid sisaldavad kutseid EstIDLib.c's asuvatele
platvormist ja ESTEID'st sb@ltuvatele funktsioonidele, ning
muutuksid mottetuteks kui EstIDLib.c's asuvad funktsioonid
poleks neile katte saadavad. Peale nende on ka mdned
funktsioonid mida ainult teegi siseselt kasutatakse ja
monede funktsioonide sees on osa blokke mis mitte
windowsi platvormidel kompileerimisest valja jaavad.

Teisetel platvormidel kompileerides tuleks valtida eelprotsessori
konstante WIN32 ja WIN32_CSP mis vastava s6ltuvuse koodi sisse
kompileerivad.

. DigiDocLib.h - Selles failis on deklareeritud koik DigiDoc'i avalikud
funktsioonid ja konstandid

. DigiDocPKCS11.c - Fail sisaldab funktsioone ESTEID kaardiga
vajalike operatsioonide teostamiseks Windows'i ja Linux platvormil
labi PKCS#11 dhilduvate kaardilugej ate.

. DigiDocPKCS11.h - Fail sisaldab DigiDocPKCS11.c's defineeritud
funktsioonide deklaratsioone.

. DigiDocConfig.c - sisaldab configuratsioonifaili lugemiseks vajalikke
funktsioone ja lihtsustatud allkirjastamis ning allkirja ja
kehtivuskinnituse kontrollfunktsioone.

. DigiDocConfig.h - sisaldab DigiDocConfig.h-s deklareeritud
funktsioone

7. DigiDocError.c —sisaldab veat6otlusfunktsioone ja vigade kirjeldusi.

. DigiDocError.h — sisaldab veattotlusfunktsioonide ja veakoodide
deklareeratsioone.

. digidoc.c - kasureautiliit digidoc failidega seotud operatsioonideks
ja samas ka néiteprogramm.

Teegi komponendid

Teek koosneb kolme liiki komponentidest:

Andmestruktuurid - need kasutatavad C keele struktuure andmete
paremaks haldamiseks, enamus neist peegeldab vastavaid DigiDoc'i
tag'e aga on ka moned teegi t66d hdélbustavad struktuurid millel
puudub vaste DigiDoc'is, naiteks Errorinfo VvO0i CertSearch jt.
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Andmestruktuurid on kirjeldatud samanimelises peatukis allpool ja
deklareeritud on nad algfailis DigiDocLib.h.

+ Konstandid - Oma to6s kasutab teek palju konstante, sealhulgas
veakoode. Konstandid on sammuti defineeritud failides DigiDocLib.h
ja DigiDocError.h , neile on plihendatud oma peatikk ké&esolevas
dokumendis.

* Funktsioonid - need on defineeritud teegi *.c'i failides. Avalikku huvi
pakkuvad funktsioonid on ka deklareeritud DigiDocLib.h failis. Need
viimased voib jaotada:

« Uldised- ja administreerimisfunktsioonid - siia all
kuuluvad funktsioonid teegi enda kohta, sammuti mdned
uldised teisendus funktsioonid.

« Uldised kriptograafiafunktsioonid - siia hulka
kuuluvad moned rasikoodi arvutavad funktsioonid ja
uldised allkirjastamise funktsioonid, sammuti mdned
OpenSSL kasutavad teisendus funktsioonid.

« Uldised XMLi genereerivad funktsioonid - siin all on
funktsioonid mis sobisid méaaratluse XML'i genereerivad
kuid "vahe" DigiDoc'i spetsiifilised funktsioonid.

* Allkirjastatud dokumendi halduse funktsioonid - see
on suurim funktsioonide klass kuhu kuuluvad uute
struktuuride lisamise ja kasutamise funktsioonid aga ka
struktuuridelt info kisimise ja ESTEID'ga allkirjastamise
funktsioonid.

* Allkirjastatud dokumendi lugemine ja kirjutamine -
siin on paar uldist funktsiooni mis tegelevad DigiDoc'i
Kirjutamise ja lugemisega.

» Sertifikaatide funktsioonid - siia klassi kuuluvad
sertifikaatide lugemise, otsimise ja nendelt info kisimise
funktsioonid.

 Allkirja kontrolli funktsioonid - selles klassis asub
enamus verifiy* funktsioonidest mis tegelevad DigiDoci'i
struktuuri erinevate elementide kontrollimisega, samuti
moned uldised kontrolli funktsioonide poolt kasutatavad
funktsioonid.

* Veatootlusfunktsioonid - selles viimases kuid tahtsas
rihmas on veatd6tlusega seotud funktsioonid.

Erinevused teegi versioonide 2.2.5 ja 2.1.20 vahel

e Lisati uued OCSP responderi sertifikaadid vanade asemel mis
varsti aeguvad.

e Parandatu buffer-overflow vigu jarinde véimalusi digidoc ja
cdoc dokumentide SAX parserites

e Lisatud MSSP teenuse kasutamise funktsionaalsus

Erinevused teegi versioonide 2.1.20 ja 2.1.13 vahel
e Lisati funktsioonid: ddocCertGetSubjectCN() , ddocCertGetlssuerCN(),
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ddocCertGetlssuerDN(), ddocCertGetSubjectDN(),
ddocCertGetSubjectFirstName(), ddocCertGetSubjectLastName(),
ddocCertGetSubjectPerCode()

e Koik sertifikaatide informatsiooni tagastavad funktsioonid eristati
eraldi algkoodifailidesse: DigiDocCert .h/.c

e Eemaldati vali: certNr struktuurist Notarylnfo kuna sama info on
vdljas szlssuerSerial

e Lisati kasud cdigidoc utiliidile CGI reshiimis kasutamiseks.

e Lisati vbimalus méaarata allkirjastamise PIN2 kasutades
AUTOSIGN_PIN kirjet konfiguratioonifailis. Seda kasutatakse cdigidoc
utiliidi kasutamisel automaatse allkirjastamise reshiimis.

e Asendati funktsioon decodeCertificateData() funktsiooniga
ddocDecodeX509Data()

e Asendati funktsioon decodeCertificatePEMData() funktsiooniga
ddocDecodexX509PEMData()

e Lisati funktsioon ddocDecodeOCSPResponseData()

e Asendati funktsioon decodeOCSPResponsePEMData() funktsiooniga
ddocDecodeOCSPResponsePEMData()

e Lisati parameeter (int nMaxLen) funktsioonidele
ReadCertSerialNumber() ja GetCertSerialNumber()

e Mittendutud konfiguratsioonidfailide lugemisel tagastatakse al ati
ERR_OK & ERR_CONF _FILE

e Defineeriti g_szPrivateConfigFile - char[ MAX_PATH]
e Muudeti konfiguratsioonifailide asukohta win32 stusteemides

e globaalne konfiguratsioonifail asub:
"%%systemrootd\digidoc.ini” (tavaliselt
"c:\windows\digidoc.ini")

e kasutaja konfiguratsioonifail asub: "%HOMBEX%\digidoc.ini"
e Parandati viga funktsioonis readCertificatePolicies()

e Rakendati Marc Stern soovitatud andmetutpide konverteerimised
véaltimaks translaatori hoiatusi.

e Parandati viga funktsioonide verifyNotary() ja ddocConvertFileName()
- vahene puhvri suurus.

Erinevused teegi versioonide 2.1.13 ja 2.1.0 vahel

e Parandati muutujate initsialiseerimisvead funktsioonides utf82oem(),
oem2uf8(), getDataFileFileName().

e Lisati abifunktsioon ddocConvertFileName() failinime
konverteerimiseks vastavalt platformile.

e Parandati viga sertifikaadi omaniku nime konverteerimises UTF-8
- sse.
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e Lisati voimalus digidoc parserile aktsepteerida ka selliseid digidoc
faile milles elemendi <DataFile> atribuut Id vaartus on “null”.
Selliseid sai tekitada JdigiDoc teegi vigasel kasutamisel.

e Lisati kirjed vaikimis kasutatavasse konfiguratsioonifaili uute OCSP
reponderi sertifikaatide jaoks.

e Lisati vbimalus toetada mitut OCSP responderi sertifikaati ja valida
uue ja vana sertifikaadi vahel vastavalt vajadusele (allkirjastades uus
aga kontrollimisel see millega digidoc -i allkiri on kinnitatud)

e Lisati veakood ERR_OCSP_ WRONG_SIGNATURE (129) markimaks
olukorda kus OCSP vastuse allkiri on vale.

e Lisati vbimalus logida faili. Selleks tuleks konfiguratsioonifaili lisada
kirje DEBUG_FILE=<logfile> kus maaratakse logifaili taielik nimi.

e Parandati vigarasi arvutamisel reshiimis content-type=HASHCODE
mida kasutab digidoc veebiteenus. Viga esines formaadis 1.0 digidoc
dokumentide puhul.

e Lisati veakood ERR_NO_OCSP (128) markimaks olukorda kus allkirjal
ei ole OCSP kehtivuskinnitust.

e Parandati valja CPS sisu funktsioonis isCompanyCPSPolicy().

Erinevused teegi versioonide 2.1.0 ja 2.0.0 vahel

e Lisati digidoc andmefailide metainfo registreerimiseks funktsioon
dencOrigContent_registerDigiDoc().

e Lisati teegi jaformaadi meta-info lisamiseks ja kasutamiseks
funktsioonid dencMetalnfo_SetLibVersion(),
dencMetalnfo_SetFormatVersion(), dencMetalnfo_GetLibVersion() ja
dencMetal nfo_GetFormatVersion().

e Lisati mitme OCSP responderi sertifikaadi tugi. Konfiguratsioonifailis
vOis ennem ollaigaresponderi srtifikaadi registreerimiseks kirje:
DIGIDOC_OCSP_RESPONDER_CERT x=sertifikaadi - fail -ja-
teekond.pem

NUud on lubatud veel kirjed stiilis:

DIGIDOC_OCSP_RESPONDER_CERT_x_y=sertifikaadi-fail-ja-
teekond.pem

kus x on antud responderi jarjekorra number jay on sertifikaadi
jarjekorra number alustades 1-st. Uhe responderi sertifikaatide arvu ei
ole vaja méarata. Otsing kestab alates 1-st niikaua kui jarjestikuseid
kirjeid leidub. Mdlemaid kirjeid saab labisegi kasutada ja seejuures ka
Uhs responderipuhul. Sisuliselt on esimene vorm teise erijuht kusy = 0
ja sellega algab otsing. Selliseid kirjeid kasutatakse Uihe responderi
jaoks mitme sertifikaadi registreerimiseks mis on vajalik seetdttu et
responderite sertifikaadid aeguvad. Seega v6ib kohalikus arvutis olla
korraga mitu respnderi sertifikaati, millest ks on vérske, osad aegunud
jaosad mille kehtivus pole veel alanud. Viimaseid on siiski vaja vanade
digidoc dokumentide allkirjade kontrollimiseks. Uue kehtivuskinnituse
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hankimisel proovitakse saadud OCSP vastust kontrollida kdigi
kohalikus arvutis registreeritud responderi sertifikaatidega kuni Uks
neist sobib.

Erinevused teegi versioonide 2.0.0 ja 1.96 vahel

e funktsioonile initConfigStore() lisandus parameeter szConfigFile,
mille abil saab edastada konfiguratsioonifaili nime. Kui kasutada
NULL vaartust siis kasutatakse vaikevaartust konfiguratsioonifaili
nimena.

e Lisandus PKCS#11 funktsioon findUsersCertificate()

e Lisandusid XML-ENC funktsioonid dencOrigContent_count(),
dencOrigContent_add(), dencOrigContent_findBylndex(),
dencEncryptedData_findEncryptedKeyByPKCS11() ja
dencOrigContent_isDigiDoclnside().

e Sertifikaadi infot tagastavada funktsioonid tagastavad nuud kasutaja
nime win32 platformil cp1257 (Baltic) ja Linux/UNIX platformil UTF-
8 kodeeringus.

e cdigidoc utiliidile lisandus - list kdsk ja muutus kommando - decrypt
suintaks.

Erinevused teegi versioonide 1.96 ja 1.93 vahel

Lisatud XML-ENC standardi tugi. Toetab failide krtpteerimist ja
dekripteerimist.

Eraldi API suurte failide krtpteerimiseks ja dekripteeri miseks.
Win32 platformil config-API kasutab windowis registryt

Erinevused teegi versioonide 1.93 ja 1.89 vahel

Parandasinfunktsiooni generateDataFileXML() toetamaks simbolit '&’
faili nimedes.

Hulk lisanduvaid veasituatsioonide kontrolle.

Lisatud tugi openssl 0.9.7d jaoks. Kuna openssl funktsioon
OCSP_request_add1l_nonce() on muutunud nii et puhtalt nonce
andmete asemel saadetakse ASN.1 strktuur nimetatud andmetega,
siis tuli parandada mitmeid funktsioone sellise struktuuri
kasutamiseks. Lisaks sellele saadab teek nutd formaatide 1.2 ja
varasemate puhul teiste funktsioonide abil puhtalt 20 baidise nonce
(mitte ASN.1 strktuuri) selleks et vanemad teegi versioonid mis sellise
muutusega OCSP struktuuris ei osanud arvestada saaksid toimida.
Eemaldasin hulga failinime konverteerimisoperatsione teegist. Nuud
hoiame failinime ainutl UTF-8 kujul ja konverteerime vajalikule
kujule naiteks faili avamiseks. Seejuures arvestame win32
keskkonnas systeemi OEM koodilehega. Uued
konverteerimisfunktsioonid on algkoodifailides DigiDocConvert.h /
.c. Formaatide 1.2 ja vanemate puhul konverteeritakse failinimi vale
algoritmiga win32 platformil kasitledes sisendit 1ISO-8859-1
koodidena samas kui ta on OEM koodis. See on vajalik selleks et
vanem klientprogramm moistaks andmeid oieti kuvada.

Eemaldasin parameetri errbuf funktsioonilt readSignedDoc(), sest
vigade tagastamiseks on eraldi API.

15



Lisasin funktsioonile readSignedDoc() parameetri nMaxDFSize, mis
maarab maksimaal se andmefaili suuruse mille sisu veel méalus
hoitakse. Seda kasutatakse hiljem andmete tagastamiseks cachest kui
vOimalik funktsioonis extractDataFile(). Seetdttu oli vajalik lisada
viimasel e funktsioonile ka parameeter “SignedDoc* pSigDoc” et saaks
kontrollida cache olemasolu.

Liigutasin kdik SAX API abil XML parsimise funktsioonid
algkoodifailidesse DigDocSAXParser.h / .c

Nimetasin funktsiooni readSignedDoc() imber funktsiooniks
ddocSaxReadSignedDoc().

Nimetasin funktsiooni extractDataFile() tUmber funktsiooniks
ddocSaxExtractDataFile().

L6in uued XML parsimise funktsioonid mis kasutavad libxml2-e

XML -Reader API-t. Need funktsioonid on algkoodifailides:
DigDocParser.h / .c

L6in uued maluhalduse funktsioonid algkoodifailides DigiDocMem.h
/ .c

LAin lihtsa stack struktuuri toeks funktsioonid algkoodifailides
DigiDocStack.h / .c. Neid kasutan XML -Reader API abil
digidocdokumente parsides ja plaanis on seda kasutada ka SAX AP
puhul sest sellise stacki abil jarje hoidmine on kindlam kui 1D
atribuutide vaartuste abil.

Loodudon ka funktsioon digidoc dokumendi lugemiseks malupuvrist
faili asemel ja andmefaili sisu tagastamiseks mélupuhvris faili
asemel.

Liasisn funktsiooni ddocGetDataFileFilename() mis tagastab korrektse
Filename atribuudi vaartuse ja parandab formaatides 1.0, 1.1 ja 1.2
kasutatud ebakorrektset UTF-8 kodeeringut.

Erinevused teegi versioonide 1.89 ja 1.88 vahel

Parandasin funktsioone handleStartDataFile() ja

generateDataFileXML() lubamaks simboli '&' kasutamiste
andmefailide nimedes.

Erinevused teegi versioonide 1.88 ja 1.80 vahel

Veakoodid ERR _CERT_STORE READ ja ERR _CERT_READ muudeti
USER kategooria vigadeks, sest kui sertifikaati ei leia sertstorest voi
failist siis on midagi konfiguratsiooniga valesti.

Parandatud bugid funktsioonis convertStringToTimeT()

Lisatud veakood ERR_OCSP_WRONG_URL kui responderi URL on kyll
sisestatud aga ei osuta OCSP responderile. See on samuti USER klassi
viga.

Parandatud bugi funktsioonis setSignatureValueFromFile()
Parandatud bugi funktsioonis getSignerCode()

Struktuuride Signaturelnfo ja Notarylnfo liige "long nCertSerial
muutus "char* szCertSerial" sest osadel sertifikaatidel oli nii suur
number mis long andmetlipi ara ei mahtunud.
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Erinevused teegi versioonide 1.80 ja 1.77 vahel

Dokumendid formaadis DIGIDOC-XML ja versioonis 1.3 peavad
nitud kasutama SignedDoc namespacet. Muudetud funktsioonide

generateDataFileXML(), createSignedXMLDoc() ja
handleStartDataFile() sisu aga mitte liidest.

Veaparandused funktsioonides unicode2ascii() ja
getSignerLastName().

Erinevused teegi versioonide 1.79 ja 1.77 vahel

Veatdotlusfunktsioonid ja konstandid viidud dle failidesse
DigiDocError.c ja DigiDocError.h

Veajadade sailitamine/todtlemine tehtud |8imepdhiseks ja
kasutatavaks erinevates |6i medes samaaegselt.

Lisatud funktsioon getErrorClass ja veaklassid NO_ERRORS,
TECHNICAL, USER ja LIBRARY, veaklassid seostatud veakoodidega.
Lisatud veakoodid ERR_NULL_PARAM, ERR_BAD_ALLOC,
ERR_CONF _FILE, ERR_CONF _LINE.

Kogu teegi ulatuses rakendatud veasituatsioonide registreerimine.
Objekte tekitavad funktsioonid tagastavad objektiviida asemel
veakoodi.

Muudetud liides: Timestamp  *Timestamp_new() -> int
Timestamp_new()
Muudetud liides: SignedDoc  *SignedDoc_new() -> int

SignedDoc_new()
Muudetud liides: DataFile *DataFile_new() - > int DataFile_new()

Muudetud liides: Signaturelnfo *Signaturelnfo_new() -> int
Signaturelnfo_new()

Muudetud liides: Notarylnfo *Notarylnfo_new() ->int
Notarylnfo_new()

Muudetud liides: Notarylnfo  *Notarylnfo_new_file() ->int

Notarylnfo_new_file()
Muudetud liides: X509* ReadCertificate() - > int ReadCertificate()

Muudetud liides: long GetCertSerialNumber() -> int
GetCertSerialNumber()
Muudetud liides:long ReadCertSerialNumber() -> int

ReadCertSerialNumber()
Muudetud liides:.EVP_PKEY* ReadPublicKey() - > int ReadPublicKey()
Muudetud liides: EVP_PKEY* GetPublicKey() - > int GetPublicKey()

Muudetud liides: EVP_PKEY* ReadPrivateKey() -> int
ReadPrivateKey()

Muudetud liides: RSA* ReadRSAPrivateKey() -> int
ReadRSAPrivateKey()

Muudetud liides:void convertStringToTimestamp() -> int
convertStringToTimestamp()

Muudetud liides: void convertTimestampToString() -> int

convertTimestampToString()
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Muudetud liidessASN1 _GENERALIZEDTIME* str2asnltime() -> int
str2asnl1time()

Muudetud liides: void setString() - > int setString()

Muudetud funktsiooni nimi: int countDataFiles() -> int
getCountOfDataFiles()

Muudetud funktsiooni nimi: int countDataFileAttributes() -> int
getCountOfDataFileAttributes()

Muudetud liides: void addDataFileAttribute() -> int
addDataFileAttribute()
Muudetud liides: void getDataFileAttribute() -> int
getDataFileAttribute()
Muudetud funktsiooni nimi: int countSignatures() -> int
getCountOfSignatures()
Muudetud liides: void setSignatureProductionPlace() -> int

setSignatureProductionPlace()

Muudetud liides: void addSignerRole() - > int addSignerRol &()
Muudetud funktsiooni ni mi:int countSignerRoles() - > int
getCountOfSignerRoles()

Muudetud liides: Doclnfo* addDoclInfo() - > int addDoclnfo()
Muudetud funktsiooni nimi: int countDocInfos() -> int
getCountOfDoclnfos()

Muudetud liides: void addAllIDoclnfos() - > int addAllIDoclnfos()
Muudetud liides:  X509* decodeCertificateData() -> int
decodeCertificateData()

Muudetud liides: X509* decodeCertificatePEMData() -> int
decodeCertificatePEMData()

Muudetud liides: OCSP_RESPONSE* decodeOcspResponsePEMData()
-> int decodeOcspResponsePEMData()

Muudetud liides: OCSP_RESPONSE* ReadOCSPResponse() -> int
ReadOCSPResponse()

Muudetud liides: void WriteOCSPResponse() -> int
WriteOCSPResponse()

Muudetud liides:. OCSP _REQUEST* ReadOCSPRequest() -> int

ReadOCSPRequest()

Muudetud liides: void WriteOCSPRequest() -> int
WriteOCSPRequest()

Muudetud funktsiooni nimi: int countNotarylnfos()->int
getCountOfNotarylnfos()

Muudetud liides: void writeCertToXMLFile() -> int
writeCertToXMLFile()

Muudetud liides: void writeOcspToXMLFile&() -> int

writeOcspToXMLFile&()

Muudetud liides: void extractDataFile() - > int extractDataFile()
Eemaldatud copyDataFile()

Muudetud liides: void* getSignCertData() - > X509* getSignCertData()
Muudetud liides: void* getNotCertData() - > X509* getNotCertData()
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Muudetud liides: X509 STORE *setup_verifyCERT() -> int
setup_verifyCERT()

Erinevused teegi versioonide 1.77 ja 1.76 vahel

Teek hoiab nudd koiki andmeid méalus UTF-8 kodeeringus. Faili
kirjutades ja sealt lugedes enam muudatusi ei tehta. Kasutaja peab
andmed edastama ja saadud andmeid konverteerima vastavalt
vajadusele.

Eemal datud parameeter szCharset funktsioonilt
addDataFileAttribute()
Eemaldatud parameeter szCharset funktsioonilt

setSignatureProductionPlace()
Lisatud parameeter szFileNameCharset funktsioonile DataFile_new()
ja extractDataFile()

Erinevused teegi versioonide 1.76 ja 1.66 vahel

Teek toetab nuidd ka formaadi versiooni "1.3" - DIGIDOC-XML 1.3

versioon on loodud eesmérgiga parandada stntaktilisi vigu, et

tagada parem U0hilduvus XadES spetsifikatsiooniga. Muudetakse
jargmisi elemente:

» <QualifyingProperties> - versioon 1.2 ei oma mingeid atribuute.
Tegelikult peab omama atribuute
xmlns="http://uri.etsi.org/01903/v1.1.1#" ja Target="#<allkirja-
id>ll

» <SignedProperties> - versioon 1.2 omab atribuute
xmins="http://www.w3.0rg/2000/09/xmldsig#" 1d="S0-
SignedProperties” Target="#S0". Tegelikult on lubatud ainult Id-
atribuut.

» <lIssuerSerial> - sisaldab versioonis 1.2 allkirjastaja serdi
valjaandja poolt omistatud seerianumbrit. Tegelikult peaks
sisaldama alamelemente kujul:
<l ssuer Seri al >

<X509I ssuer Name xm ns="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<!-- allkirjastaja sertifikaadi issuer DN -->
</ X509I ssuer Nane>
<X509Ser i al Nurmber >
<l-- allkirjastaja sertifikaadi seerianunmber -->
</ X509Seri al Nunber >
</ I ssuerSeri al >

* dateTime andmetUibi viga: kuupaeva osas peab kasutama’’
asemel '-’. Ehk siis nditeks: 2003-11-06T14:23:49Z, mitte
2003.11.06T14:23:49Z. Kehtib elementide <SigningTime> ja
<ProducedAt> kohta.

 Elemendis <Cert> pole parameeter ,Id* lubatud

* Elemendis <UnsignedProperties> pole parameeter ,Target"
lubatud

* Elementide <CompleteCertificateRefs> ja <Cert> vahel peab
taiendavalt olema element <CertRefs>.

* Elementide <RevocationValues> ja <EncapsulatedOCSPval ue>
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vahel peab téaiendavalt olema element <OCSPValues>.

Erinevused teegi versioonide 1.66 ja 1.52 vahel

setup_verifyCERT() - votab vastu suvalise pikkusega sertide array.
Ennem tapselt 2 CA-d

setup_verify() - pole enam vaja, selle asemel setup_verifyCERT()
verifyNotarylnfoCERT() - votab vastu suvalise pikkusega sertide
array

verifyNotarylnfo() - loeb serdid failist ja siis kasutab
verifyNotarylnfoCERT(). Ennem duplitseeritud kood.
getConfirnation() - votab vastu suvalise pikkusega sertide array.
isCertValid() - lisandus parameeter "time_t tDate". Timestamp millal
serdi  kehtivust  kontrollida. Nyyd kasutatakse muudest
funktsioonidest et kontrollida serdi kehtivust allkirjastamise ajal ja
mitte praegusel hetkel. Parandab aastaarvu kruttimise vea.
verifySignaturelnfo() - kasutab uut isCertValid() allkirjastamise
kuupaevaga

signOCSPRequestPKCS12() - kontrollib PKCS#12 konteineri serdi
aegumist hetkel kui OCSP-d saadetakse

verifySigDocCERT() - votab vastu suvalise pikkusega sertide array.
verifySignaturelnfoCERT() - kasutab uut isCertValid() allkirjastamise
kuupaevaga

COM jaoks kasutatakse isCertValid() puhul hetkelist kuupaeva. Sia
pole parameetrit tDate lisatud. COM tegelikult seda ise
valjakutsuma ei pea vaid seda funktsiooni kasutatakse teegi seest
allkirja kontrollimisel.

decodeHex() - lisandunud

get_authority_key() - lisandunud

createOCSPCertid() - lisandunud

createOCSPRequest() - Enam ei vaja responderi CA-d et OCSP
requesti teha

Erinevused teegi versioonide 1.52 ja 1.41 vahel

Lubatud on niud ka formaadi versioon "1.2"

Teek hoiab malus andmeid tahestikus "ISO-8859-1". Véimalik on
lisada andmedi nii tdhestikus "1SO-8859-1" kui ka "UTF-8", kuid
lugeda saab neid esialgu vaid tahestikus "1SO-8859- 1".

Versioonis 1.41 parsiti OCSP kehtivuskinnitus lahti ja hoiti malus
vaid sellest loetud vajalikke andmeid. Faili kirjutati algse OCSP
kehtivuskinnituse rési aga kehtivuskinnitus ise koostati uuesti. See
rikkus éra rasi vaartuse. Alates versioonist 1.42 hoitakse malus kogu
algset OCSP kehtivuskinnitust ja salvestatakse muutmata kujul ka
faili. Rasi vastab faili salvestatud kehtivuskinnitusele.

Parandatud base64 formadis binary objektide parsimist ja

20



parandatud osad vead seoses ebastandardse reapikkusega objektide
parsimisel.
Lisatud AID kaartide toetus PKCS#11 ja CSP draiverite kasutamise

puhul.
Elemendil <Reference> mis sisaldab elemendi <SignedProperties>
rasi peab olema atribuut:

Type="http://uri.etsi.org/01903/v1.1.1#SignedProperties".
Elementidel <Signedinfo> ja <SignedProperties> vdib, kuid e pea
olema atrbuuti: xmlns=http://www.w3.0rg/2000/09/xmldsig#.
Parandatud on xml faili parsimise kiirust. Nulud loetakse kogu info
failist ihe korraga ja ei ole vaja enam teist korda Uksikuid elemente
lugeda et nende tapset rasi arvutada. Elementide info koostatakse
nutd SAX sindmuste andmetest.

Erinevused teegi versioonide 1.52 ja 1.59 vahel

Integreeriti FreeBSD fix

Lisati veakontroll juurdep&asutdendi kehtivuse [6ppemise puhul.
Sellega seoses tekkis veel Uks uus veakood.

Lisati parameeter bUseCA  funktsioonidele  verifySigDoc(),
verifySignaturelnfo(), verifySignaturelnfoCERT(), verifySigDocCERT()
vOimaldamaks jatta kontrollist valja CA serdi abil kontrollimine ja
seega kontrollida ka selliseid dokumente, mille CA sertifikaati
kontrollijal ei ole (vboraste CA-de toetus)

Parandati vana ja uue teegi yhilduvust. Faili uuesti salvestamisel ei
dekodeerita enam DataFile objektide sisu (base64), kna sellega voib
kaasneda whitespace kadu ja seega allkirja invalideerumine, vaid
kopeeritakse terve DataFile sisu ajutisse faili ja sealt uude faili.
Parandati null pikkusega faili allkirjastamise probleem.

Luhendatid ajutiste failide nimesid. Nuud koostatakse ajutised failid
mustri alusel "ddocXXXXXX", kus viimased kuus kohta maarab
susteem nii et tekiks unikaalne failinimi.

Ajutised failid salvestatakse stisteemi ajutiste failide katal oogi.
Ajutisi faile luuakse nutd vaid faili (Umber)salvestamisel kus see
annab olulise vdidu vdiksema malu vajadusena. Enam ei kasutata
ajutisi faile XML kanoniseerimisel kus see erilist vGitu ei anna.
Kontrolliti UTF-8 kujul failinimede kasutamist. Leiti, et sellisel kujul
failinimesid ei suuda fopen() kasutada ja muud funktsioonid ei ole
piisavalt laialt levinud. Otseselt slsteemi tahestikus (1ISO-8859-1)
failinimedega aga saab nii Windows kui Linux hakkama. Ka sellistega
mis sisaldavad tapitahti. Linuxi puhul on vajalik uuem 2.4 kerneliga
versioon. Osades vanemates versioonides voib probleeme tekkida.
Kontrolliti BIO paketi rakendatavust fopen() asemel ja leiti et pole
motet kuna BIO ise seda funktsiooni kasutab ja ei ole seega
loodetuks porteeruvaks variandiks.

Lisati struktuur Policyldentifier ja funktsioonid readCertPolicies(),
Policyldentifiers _free() ja isCompanyCPSPolicy() asutuse
sertifikaatide sertifitseerimispoliitikaga seotud atribuutide
lugemiseks.
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» Taiustati DigiDoc portaali utiliite

» Parandati funktsioone verifyNotarylnfo(), verifyNotarylnfoCERT() ja
getConfirmation() taiustamaks kehtivuskinnituse kontrolli tundamtu
CA puhul.

Juhised enam esinevate probleemide kiireks
lahendamiseks

Kuidas luua uusi DigiDoc'e

Siin on lihtne Ulevaade kuidas saaks luua DigiDoc'e C- teegi
funktsioonidega.
Kdigepealt tuleb defineerida tarvilikud struktuurid:

Si gnedDoc* pSi gDoc;

See struktuur kajastabki DigiDoc'i formaati,
koik teised paiknevad siin sees.

Dat aFi | e* pDat aFi | €;

Uks selline struktuur vastab igale DigiDoc'i konteinerile lisatud
andmefailile. Uhes DigiDoc'is vdib olla mitu andmefaili, kuid ilma
andmefailita pole ka DigiDoc'i. Andmefail ise vdib olla DigiDoc'i sisse
lisatud aga voib jaada ka lisamata.

Koigepealt tuleb initsialiseerida teek:
i nit Di gi DocLib();

See tagab kOigi kasutatavate OpenSSL'i vaartuste initsialiseeri mise.
Seejarel tuleb méalusse luua digidoc'i struktuur:

rc = SignedDoc_new( &Si gDoc, DI G DOC_XM._1 NAME,
DI G DOC_XM__1_3_VER);

Nende kahe string konstanti vaartused on vastavalt "DI G DOC- XM." ja
"1.3" (D giDocLib.h). Toetatud versioon 1.0, erinevus kahe
versiooni vahel on peamiselt andmefaili MIME tidbi erinevas kuvamises,
kasutaja jaoks pole selle erinevuse teadmine vajalik, sest teeqi
funktsioonid teavad ise kuidas antud versiooni jaoks struktuure luua ja
salvestada. Vea korral tagastatakse veakood. Versioonid 1.1 ja 1.2 ei
erine Uksteisest faili formaadi osas. Versioon 1.2 loodi peale oluliste
vigade leidmist versiooniga 1.1. kaasas olnud libxml2 teegi vanemas
versioonis. Vead esinesid ennekbike halja XML sisestamisel. Kui
kasutate haljast XML-i siis kasutage kindlasti ka versiooni 1.2
juhendamaks kasutajat tdmbama endale uusimat tarkvara millega
antud faili korrektselt lugeda saab. Versioonis 1.3 on parandatud
olulised erinevused XAdES standardist.
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Peale DigiDoc'i struktuuri loomist saab sinna lisada andmefaili(d):

rc = DataFil e_new &DataFile, pSigbDoc, NULL, infile,
CONTENT_EMBEDDED BASE64, minme, 0, NULL, O, NULL,
CHARSET_UTF_8, CHARSET_UTF_8);

Siin teiseks parameetriks on pointer DigiDoc'i struktuurile kuhu
lisatakse antud andmefail. Kolmandaks parameetriks on andmefaili
antud Digidoc'i piires unikaalne id (const char* ), on soovitatav see
parameeter jatta maaramata, siis hoolitseb teek ise selle genereerimise
eest. Neljandaks parameetriks on viide faili nimele, viiendaks andmefaili
sisaldumisviis, siin on defineeritud jargmised vaartused (Di gi DocLi b. h):

1) CONTENT_DETATCHED
2) CONTENT_EMBEDDED
3) CONTENT_EMBEDDED_BASE64

Esimene tdhendab, et andmefaili sisu DigiDoc'i sisse ei lisata, ainult
viited, soovitatav kui tegu on suurte failidega. Teine tdhendab seda
andmefaili sisu kopeeritakse otse DigiDoc'i sisse, seda on soovitav
kasutada ainult siis kui olete kindel, et andmefaili sees pole
eritdhendusega simboleid, mis vdiksid faili lugevatele ja kuvavatele
programmidele ebameeldivusi pdhjustada, alati on kindlam seda
voimalust mitte kasutada. Kolmas ning kdige kindlam ja lihtsam viis
lisab kogu andmefaili, olles selle enne konverteerinud base64
kodeeringusse, uldjuhul on see koige soovitatuim. Faili nimi tuleks anda
taieliku nimena koos teekonnaga antud alamkataloogini. Salvestamisel
teekond faili nimest eemaldatakse kuid digidoc faili koostamisel on see
vagalik, sest te voite lisada faile mitmest eri alamkataloogist.
Funktsiooni viies parameeter on andmefaili MIME tulup néiteks
"application-x/ms-word" vOi "application-x/acrobat-pdf* v6i mis
iganes sOltuvalt andmefailist.

Jargmised neli parameetrit peaksid tavajuhul j&dma teegi enda
arvutada, need on vastavalt:

1) andmefaili suurus baitides

2) andmefaili réasi

3) andmefaili rasi pikkus

4) andmefaili rasi tulp ( praegu lubatud ainult shal)
Eelviimaseks parameetriks on sisestatavate andmete kooditabeli nimi.
Teek toetab hetkel kahte tahestikku: 1SO-8859-2 ja UTF-8. Maélus
hoitaks andmeid UTF-8 tahestikus ja faili salvestatakse samuti UTF-8-
s. Nende kooditabelite jaoks on defineeritud konstandid:
* CHARSET_ISO 8859 1
* CHARSET _UTF_8
Viimaseks parameetriks on faili nime kooditabel. Win32 keskkonnas
tuleb Gldjuhul edastada faili nimi 1SO-8859-1 kodeeringus et teek seda
faili avada saaks.
Muu kooditabeli nime kasutamisel tekib viga
Peale tagasitulekut sellest funktsioonist on meil antud DigiDocC'i
kopeeritud andmefaili andmed ja s@ltuvalt valja kutsuja soovist ka fail
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ise. Olgu 6eldud, et viimase nelja parameetri vaartust see funktsioon ei
arvuta, kull aga leiab unikaalse id kui seda polnud ette antud. Vea
korral tagastatakse NULL.

Jargmisena arvutataksegi valja need suurused mida struktuuri loov
funktsioon DataFile_new() el teinud.

rc = cal cul at eDat aFi | eSi zeAndDi gest (pSi gDoc, pDataFile->szld, infile,
DI GEST_SHA1L) ;

See funktsioon arvutab ja lisab need neli vaartust esimeseks
parameetriks antud DigiDoc'| DataFile'l sektsiooni pDat aFi | e->szl d,
arvutamiseks kasutatakse kolmandas parameetris antud faili nime.

Ainus lubatud rési tutp on DI GEST_SHA1. Funktsioon tagastab taisarvu,
kui vigu el olnud, siis on tasarvu vaartuseks ERR OK (defineeritud
Di gi DocLi b. h ‘s). Veakorral tagastatakse veakood.

Antud veakoodile vastavat veateate saab kisida funktsiooniga,
char * w=getErrorString(rc);
kus rc on veakood; veateated esitatakse inglise keeles.

On vdimalik lisada ka suvalist infot antud andefaili kohta. Selleks
kasutatakse funktsiooni addDat aFi | eAttri bute() . Néiteks:

addDat aFi | eAttri bute(pbDataFile, "1SBN', "000012345235623465");
addDat aFi | eAttri bute(pDataFile, "Omer", "CEQ');

Esimeseks parameetriks on viit andmefaili struktuurile, millele jargneb
atribuudi nimi ja vaartus. Andmed tuleb edastada UTF-8 kodeeringus.

Digidoc’'i faili loomiseks ja salvestamiseks kasutatakse jargmist
funktsiooni:

rc = createSi gnedDoc(pSi gbDoc, oldfile, outfile);

See funktsioon saab parameetriteks viida salvestatavale digidocC'i
struktuurile ning kaks faili nime, oldfile mis vb6ib ka puududa, ning
output ehk valjund faili nimi. Kui old fail on olemas ja teda dénnestub
avada, siis kopeeritakse sealt andmefaili sisu.

Peale t66 10ppu tuleb vabastada malu, selleks kasutatakse funktsiooni

Si gnedDoc_free(pSi gboc) ;

mis vabastab ka kdigi andmefailide méalu.

Viimaseks ulesandeks on teegi sulgemine.
finalizebDi gi DocLi b();
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Kuidas lisada kehtivuskinnitust ?

Funktsioon getConfirmation() loob Notari ( edaspidi nimetatud OCSP -
Online Certificate Status Protocol) paringu antud DigiDoc'i pSigDoc
allkirjast pSiginfo , vastavalt funktsiooni parameetritle allkirjastab
paringu kui see oli noutav ning saadab péaringu notaryURL-i poolt
osutatud aadressile.

Saadud vastus lisatakse DigiDoc'i pSigDoc base64 kodeeritult.
Funktsiooni eduka tditmise korral tagastatakse ERR_OK vastasel juhul
veakood.

Selgituseks olgu oOeldud, et OCSP paringuga kusitakse, kas mingi
sertifikaat on antud hetkel kehtiv.

OCSP péaringusse pannakse kusitava sertifikaadi ja selle sertifikaadi
valja andnud sertifikaadi andmed. Paring voib olla allkirjastatud.

i nt getConfirnmation(Si gnedDoc* pSi gbhoc, Signaturelnfo* pSiglnfo,
const X509** caCerts, const X509* pNotCert,
char* pkcs12Fi | eNane, char* pkcsl2Password,
char* notaryURL,
char* proxyHost, char* proxyPort)

Funktsiooni parameetrid:
 pSigDoc - uuritava digidoc'i struktuur, see peab juba eelnevat
olema taidetud.
* pSiginfo - uuritava sertifikaadi poolt antud allkiri, ka see ei tohi

puududa

* pkcsl2FileName — OCSP-paringu teostamiseks vajaliku
paasutdendi asukoht.

* pkcsl2Password - paasutdendi  kasutamiseks vajalik

paroolifraas.

* notaryURL - URL OCSP teenuse pakkujale. Parameeter ei tohi
puududa.

 proxyHost - kui notaryURL -i k&tte saamiseks on tarvilk kasutada
proksit peab see parameeter olema tdidetud, vastasel juhul peab
olema NULL.

» proxyPort - kui notaryURL-i katte saamiseks on tarvilk kasutada
proksit peab see parameeter olema tdidetud, vastasel juhul peab
olema NULL.

Naide:
Kisime kinnitust digidoci "c:\\tt.ddoc" allkirjale "SO"

rc = readSi gnedDoc(&pSi gbhoc, "c:\\tt.ddoc", 1, buf);
pSi gl nfo = get Si gnatureWthl d(pSi gbDoc, "S0");
rc = getConfirmation(pSi gDoc, pSiglnfo,
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caCerts, notSigCert,
pkcs12Fi | eNane, pkcSl2Password,
"http://ocsp.sk.ee/", "proxy.intern.ee", "8080");

Kuidas otsida sertifikaate DigiDoc'i funktsioonides ?

Funktsioon vajab kolme sertifikaati : allakirjutanud serdi vélja andja,
OCSP ehk Notari ning OCSP péaringu allkirjastaja oma. Kui OCSP
paringut ei allkirjastata siis viimast vaja ei ole.

Serdid on saadavad kolmel eri viisil: MS CertStore, PKCS#12 konteiner ja
tavaline PEM fail ( edaspidi viidatud kui X509 fail ).

Sertide otsimiseks kasutatakse struktuuri CertSearch_st Kkus
muutuja sear chType maarab ara otsimisviisi.

t ypedef struct CertSearch_st {

i nt searchType;

char* x509Fi | eNane;

char* keyFi | eNaneg;

char* pkcs12Fi | eNane;

char * pswd;

Cert SearchStore* cert SearchStore;
} Cert Search;

Muutujal sear chType voib olla kolm vaartust:
CERT_SEARCH _BY_STORE

CERT_SEARCH _BY_X509

CERT_SEARCH BY_PKCS12

Kui valitakse CERT_SEARCH BY _STORE siis peab olema struktuuris
taidetud ka cert Sear chSt or e teised liikmed vdivad puududa.

Kui valitakse CERT_SEARCH BY PKCS12 siis peavad struktuuris olema
taidetud ka pkcs12Fi | eNane ja pswd teised liikmed vdivad puududa.
Kui valitakse CERT_SEARCH BY X509 s.t sertifikaat on PEM failis siis
peab struktuuris olema tdidetud x509Fi | eNane. Kui antud sertifikaati
kasutatakse ka allkirjastamiseks siis peavad lisaks x509Fi | eNane
olema taidetud ka keyFi | eNane ja pswd.

Struktuuri Cert SearchSt ore_st kasutatakse sertide otsimiseks MS
CertStore'st.

typedef struct CertSearchStore_ st {
i nt searchType;
char* storeNane; // default is "MW"
| ong certSerial;
i nt nunmber OF SUbDNCri teri as;
char** subDNCriterias;
int nunmberOf | ssDNCriterias;
char** i ssDNCriterias;
} CertSearchStore;
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MS CertStore'st saab sertifikaate praegu otsida kolmel eri viisil:
seerianumbri , subjekti ja véaljaandja nime jargi, ning neid otsimisviise
saab vastavalt soovile omavahel kombineerida. Naiteks saab otsida
sertifikaati mis oleks ette antud seerianumbri, valja andja nime ja
subjekti nimega, vOi etteantud seeria numbri ja véljaandjaga.
Otsimisviisi konstandid on:

CERT_STORE_SEARCH BY_ SERI AL

CERT_STORE_SEARCH BY_SUBJECT_DN

CERT_STORE_SEARCH BY_| SSUER DN

CERT_STORE_SEARCH BY_KEY_I| NFO

Janeid voib sear chType'ks kokku OR'ida.

Kui otsingu tulp sisaldab otsimist seerianumbri jargi siis tuleb
seerianumber kirjutada véljale cert Seri al . Veidi keerulisem on ette
anda otsingu parameetreid subjekti jaissueri jaoks.

Otsingu parameetriteks on stringid millest igatks peab olema ndutud
véaljal ( vastavalt kas subjekti vdi issueri véljal ), kokku moodustavad
need siis kas subDNCriterias voi i SSDNCriterias massiivi, selle
suurus ( ehk parameetrite arv ) peab olema kirjas vastavalt
nunmber Of SUbDNCri terias voi nunmber O 1 ssDNCriterias muutujas.
Parameeter stringid el ole tdstutundlikud ( enne vordlemist
teisendatakse ko&ik tdhed suurteks ) ja tuhikute arv ei oma samuti
tahtsust (need eemaldatakse enne vordlemist ).

Néiteks olgu vaja leida MS CertStorest EST-EID sertifikaat ( kdigi Eesti
ID kaartide sertide véljaandja ). Tegutsemisskeem on sel juhul
pdhimotteliselt jargmine:

Cert SearchStore cert SearchSt or e;

cert Sear chSt ore. searchType=CERT_STORE_SEARCH BY_ SERI AL |
CERT_STORE_SEARCH BY_| SSUER_DN;

certSearchStore. cert Seri al =0x3C445C82;
certSearchStore.issDNCriterias[0]=" CN = Juur-SK ";
certSearchStore.issDNCriterias[1]=" O = AS Sertifitseerimskeskus ";
cert SearchStore. number Of | ssDNCri teri as=2;

cert Sear chSt or e. st or eNanme="CA";

Cert Search cert Sear ch;
cert Sear ch. sear chType=CERT_SEARCH BY_STORE;
cert Sear ch. cert Sear chSt or e=cert Sear chSt or €;

Kuidas avada ja lugeda DigiDoc'e

Vaatame néitekoodi, kust parema ulevaate saamiseks on veakontrollid,
vaheoluliste muutujate deklaratsioonid jms véalja jdetud.

Si gnedDoc* pSi gDoc;
Dat aFi | e* dat aFi | e;
Si gnat ur el nfo* pSi gl nf o;

i ni t Di gi DocLi b();
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rc = readSi gnedDoc(&pSi gbhoc, infile, 0, buf);
andmef ai | i deAr v=get Count Of Dat aFi | es( pSi gboc) ) ;
al | ki rj adeAr v=get Count Of Si gnat ur es( pSi gDhoc) ;
for (counter=0;; counter++){
/Tkui sellise jarjekorra nunbriga andnefaili pole
/1l saanma tagasi NULL'I
dataFil e = getDat aFil e(pSi gDoc, counter);
if(!dataFile){
br eak;
}

/1 teeme midagi andnefaili struktuuriga

}

for(counter=0; counter< allKkirjadeArv; count er ++) {
pSi gl nf o=get Si gnat ur e( pSi gDoc, counter);
/1 teeme midagi allkirja struktuuriga

}
Si gnedDoc_free(pSi gboc) ;
finalizeDi gi DocLib();

Digidoc faili avamiseks ja lugemiseks kasutatakse funktsiooni
readSi gnedDoc() . Selle funktsiooni parameetriteks on digidoc’i viite
aadress kuhu Kkirjutatakse loetud digidoc'i struktuur. Teiseks
parameetriks on Digidoc'i faili nimi, kolmas on lipp mis néitab, kas on
vaja andmefaili rasi kontrollimine lugemise ajal on ndutud. Kui
andmefaili pole lisatud peab see kindlasti olema fal se. Neljandaks
parameetriks on puhver, kuhu XML'i parsiv SAX parser saab kirjutada
oma veateateid.

Teised funktsioonid lihtsalt nditavad DigiDoc’i struktuuri sisu.

Kuidas lisada allkirja DigiDoc'ile

Vaatame naitekoodi, kust parema llevaate saamiseks on veakontrollid,
vaheoluliste muutujate deklaratsioonid jms. on vélja jaetud.

Si gnedDoc* pSi gDoc;
Si gnat ur el nf o* pSi gl nf o;

i ni tDi gi DocLi b();
rc = readSi gnedDoc(&pSi gbhoc, infile, 1, buf);

/1 add new signature with default id

rc = Signaturel nfo_new &Si gl nfo, pSigboc, NULL);

/1 automatically calculate doc-info elenents for this signature
addAl | Docl nf os(pSi gDoc, pSiglnfo);

/1 add signature production place

set Si gnat ur eProducti onPl ace(pSiglnfo, "Tallinn", "Harjunmaa", "12345"
"Estoni a");

/1 add user roles

addsSi gner Rol e(pSi gl nfo, 0, "VIP", -1, 0);

rc = cal cul at eSi gl nf 0Si gnat ur eW t hCSPEst | D( pSi gDoc, pSi gl nf o) ;

rc = createSi gnedDoc(pSigboc, infile, outfile);
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Si gnedDoc_free(pSi gboc) ;
finalizeDi gi DocLib();

Kdigepealt tuleb digidoc’'i struktuur luua voi lugeda failist. Neid
tegevusi kirjeldatakse eraldi dokumentides, siin loetakse digidocC'i
struktuur failist funktsiooniga r eadSi gnedDoc() .

Jargmisena tuleb luua Signaturelnfo struktuur funktsiooniga
Si gnat ur el nf o_new() esimeseks parameetriks on viit uut struktuuri
hoidvale viidale, teisesks antud digidoc ise, kolmandaks allkirja info
unikaalne nimi, on soovitav seda mitte pakkuda, sel juhul arvutab teek
selle ise. Funktsioon addAl | Docl nfos() lisab loodud allkirja info
struktuuri digidoci struktuuri. Funktsioon
set Si gnat ur eProducti onPl ace() lisab andmed allkirjastamise
asukoha kohta. Funktsioon addSi gner Rol e() lisab allkirjastaja rolli
allkirja info struktuuri pSiginfo, teine parameeter naitab kas roll on
kinnitatud voi mitte (O-kinnitamata/1-kinnitatud), kolmas parameeter
on rolli nimi, neljas rolli nime pikkus -1 tahendab, et teek proovib selle
ise leida. Eelviimane parameeter néitab et, kas rolli nimi tuleb panna
base64 kodeeringusse (1) vOi mitte (0). Viimane parameeter on
sisendandmete kooditabel.

Allkirjastamist labi MS Crypto Service Provideri teostab funktsioon
cal cul at eSi gl nf oSi gnat ureWt hCSPEst | D() allkirjastada voib ka
PKCS#11 kui teie kaardilugeja seda toetab ja vastav teek on
installeeritud, sel juhul kasutatakse funktsiooni
cal cul at eSi gnatureWt hEst | D() .Need funktsioonid lisavad
arvutatud allkirja ka kohe digidoc’i struktuuri.

LOpuks tuleb uuendatud struktuur salvestada funktsiooniga
creat eSi gnedDoc() .
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Naiteprogrammid DigiDoc'i C-teegi kasutamiseks

Jargnevad moningad teegi kasutamist illustreerivad naited, mida saab
otse kopeerida.

CreateDoc.c

Seda naiteprogrammi on proovitud nii LINUXil kui Windows platvormil.
Programm tekitab ja salvestab uue DigiDoc'e struktuuri kasutades ette
antud andmefaili ja MIME tuupi. Sisend parameetriteks ongi kolm
suurust :

* andmefaili nimi

* andmefaili MIME tulup

o failinimi kuhu salvestatakse uus DigiDoc

#i ncl ude "Di gi DocLi b. h"
#i ncl ude <stdio. h>
#i ncl ude <string. h>

/1l Use this as a sanple how to create a signed doc
/1 and how to read it.

int main(int argc, char** argv)
{ .
int rc;
Si gnedDoc* pSi gDoc;
Dat aFi | e* pDataFil e;
char *filel, *mmel, *outfile;

char buf[100];
/'l print usage...
if(argc !'=4) {
printf("Usage: CreateDoc <infile> <mne> <outfile> \n");
return 1;
}
filel = argv[1];
m nel = argv[2];
outfile = argv[3];
// init DigiDoc library
i ni t Di gi DocLib();
/'l create signed doc
printf("Creating signed doc\n");
rc = SignedDoc_new( &Si gDoc, SK_XM._1 NAME, SK XM_._1_ 2 VER);
/| add DataFilel - enbedded PDF file in Base64
printf("Enmbeddi ng (Base64) file: % - %\n", filel, mnel);
rc=Dat aFi | e_new( &Dat afile, pSigDoc, NULL,filel, CONTENT_EVMBEDDED BASE64,
m mel, 0, NULL, O, NULL, charset);
/1 now calculate file length and di gest
rc = cal cul at eDat aFi | eSi zeAndDi gest ( pSi gDoc,
pDat aFi | e->szld, filel, DI GEST_SHAl);
// add some arbitrary attributes
addDat aFi | eAttri bute(pbDataFile, "I1SBN', "000012345235623465");
addDat aFi | eAttri bute(pbDataFile, "Oaner", "Veiko");
Il wite to file
printf("Witing to file: %\n", outfile);
rc = createSi gnedDoc(pSi gDoc, NULL, outfile);
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/1 cl eanup
Si gnedDoc_f ree( pSi gboc) ;

/1 reading DigiDoc
rc = readSi gnedDoc( &pSi gDoc, argv[3],0, buf);

/1 cleanup of DigiDoc library

finalizeDigi DocLi b();
return O;

ListSignatures.c

See néaite programm demonstreerib allkirjade lugemist, nende naitamist
jakontrollomist. Programmi k&ivitamiseks on tarvilikud parameetrid:

infilte = Uhte voi enamat allkirja sisaldav DigiDoc'i fail.

cafile = Allkirja(de) valjaandja sertifikaat.

1

2

3. rootca = Juursertifikaat

4. notcert = Notari (OCSP) sertifikaat.
5

capath = Kataloog tdiendavate sertifikaatide lugemiseks, kui rohkem
sertifikaate ahelas ei ole vOib selle parameetri vaartus olla suvaline.

#i ncl ude "Di gi DocLi b. h"
#i ncl ude <stdio. h>
#i ncl ude <string. h>

/1 Denonstrates how to check all signatures.
/1 Shows only a CVS list of signatures with status.
R R
int main(int argc, char** argv)
{
int rc, d, i, rc2,rc3;
Si gnedDoc* pSi gDoc;
Errorlnfo *plnfo;
Si gnat ur el nf o* pSi gl nf o;
Not ar yl nf o* pNot | nf o;
char *infile, *cafile, *rootca, *notcert, *capath, *role,
char buf[300], buf 2[ 300] ;

/1 print usage...
if(argc '=6) {

*stinme;

printf("Usage: ListSignatures <infile> <CA-cert> <root-cert>

<notary-cert> <ca-path>\n");

return 1;
infile = argv[1];
cafile = argv[2];
rootca = argv[3];

notcert = argv[4];
capath = argv[5];

/1 init DigiDoc library
i ni tDi gi DocLi b();

rc = readSi gnedDoc(&pSi gDoc, infile, 0, buf);
d = get Count O Si gnat ur es(pSi gDoc) ;
for(i =0; i <d; i++) {
pSi gl nfo = get Si gnat ure(pSi gboc, i);
rc = verifySignaturel nfo(pSigboc, pSiglnfo,
1);
rc2z = -1;

cafile, infile,

pNot I nfo = get NotaryWt hSi gl d( pSi gboc, pSi gl nfo->szld);

i f (pNot | nf 0)
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rc2 = verifyNotarylnfo(pSi gboc, pNotl
rootca, cafile, capath,

rc3=get Si gner Code( pSi gl nfo, buf2);

rol e = (char*)get Si gnerRol e(pSi gl nfo,

if(!strcnp(charset, CHARSET_UTF_8)) {
| = strlen(role);
role = (char*)mall oc(l +1);
asci i 2ut f 8(get Si gner Rol e( pSi gl nf o,

}
if (1rc3)

printf("%/ %/ %/ %/ ¥%s/ ¥%s/ ¥%s\ n",
pSi gl nf o- >szl d,

nf o,

notcert);

0,0);

0, 0),

rol e,

(('rc) ? "OK" : getErrorString(rc,1)),

buf 2,
pSi gl nf 0- >szTi meSt anp,
((rc2 == -1) ? "NO\E"
getErrorString(rc2,1))), role, pNotlnfo->timeProduced);

if(!strcnp(charset, CHARSET_UTF_8) &&

role != getSignerRol e(pSiglnfo, 0,0))

free(role);
}
/1 cl eanup
Si gnedDoc_free( pSi gboc) ;
/1 cleanup of DigiDoc library
finalizeDi gi DocLi b();
return O;

(('rc2)

&);

?
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Di gi Doc teek

Andmestruktuurid

SignedDoc
DigiDoc dokumendid on kbik véljendatavad struktuuriga SignedDoc:

t ypedef struct SignedDoc_st ({

char* szFormat; [/l formaadi nim
char* szFor mat Ver ; /!l formaadi versioon
i nt nDat aFi | es; /'l andnefailide arv
Dat aFi | e** pDat aFi | es; /1 andnefailid
i nt nSignatures; /1 allkirjade arv
Si gnat ur el nf o** pSi gnat ur es; /1 allkirjad
int nNotaries; /] kehtivuski nnituste arv
Not ar yl nf o** pNot ari es; /1 kehtivuski nni tused
} SignedDoc;

Uks allkirjastatud fail vdib seega sisaldada algandmete faile (v6i viiteid
neile), allkirju ja kehtivuskinnitusi.

DataFile

Algandmete failid on salvestatud jargmise andmestruktuuri abil:

t ypedef unsi gned char byt e;
typedef struct DataFile_ st {
char* szl d; [/ faili unikaal ne tunnus
char* szFil eNane; [l andmefaili nim
char* szM nmeType; /1 andnmet Gup (m nme tGdp)
char* szContent Type; // DETATCHED, EMBEDDED voi
EMBEDDED BASE64
I ong nSize; /1 faili suurus (al gkujul)
char* szDi gest Type; /1 rasi taup (shal)
byt e* szDi gest; [l rasi vaartus
i nt nDi gest Len; /1 rasi pikkus (20)
int nAttributes; /1 lisa attribuutide arv
char* szCharset; /1 datafile initial
codepage
char** pAtt Nanes; /1 attribuutide ninmed
char** pAttVal ues; [l attribuutide vaartused
} Dat aFil e;

Algandmete fail vdib olla sisestatud allkirjastatud dokumenti algkujul
(EMBEDDED), Base64 kodeeritud kujul (EMBEDDED BASE64) Vi
allkirjastatud faili sisestatakse ainult viide vélisele failile. Kui
algandmefail soovitakse sisestada algkujul, siis tingituna hetkelisest
XML-I pdhinevast faili formaadist peab tegu olema XML kujul
andmetega, mis ei tohi sisaldada siin kasutatud XML tag-e (vaata
dokumenti "DigiDoc formaadi kirjeldus") ega XML faili algusrida (<?xml
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... 7>). Algkujul XML andmete allkirja kontroll on natuke aeglasem, sest
tingituna SAX parserist ei saa neid andmeid terviklikul kujul vaid ainult
SAX siUndmustena ja seetOttu tuleb rasi arvutamiseks antud faili
teistkordselt lugeda. Kui algandmefaili kohta sisestatakse vaid viide, siis
peab allkirja kontrollimise ja faili sisselugemise hetkel vastav valine fail
olema allkirjastatud dokumendiga samas kataloogis.

lga algandmefaili kohta kaitstakse allkirjastatud réasi abil vaid faili sisu
(algkujul) ja andmetiidp (szMimeType). Muud faili attribuudid on
informatiivse sisuga. Faili nimi sisestatakse alati ilma teekonnata. Failile
vOib lisada suvalise arvu muid atribuute (meta-info jaoks), mis
esitatakse nimi/vaartus paaridena. DigiDoc teek haldab nende
salvestamist ja lugemist kui el stlvi sisusse. Nimetatud atribuutide
nimed ja vaartused ei tohi sisaldada reavahetusi ja spetsiaalseid XML
poolt reserveeritud simboleid.

lga allkiri peab kinnitama koik allkirjastatud dokumendis sisalduvad
algandmefailid. Peale esimese allkirja lisamist e tohi enam
algandmefaile lisada ega muuta. Allkirjad on kirjeldatud jargmiste
andmestruktuuridega:

Docinfo

Une konkreetse al gandmefaili allkirjastatud attribuudid

typedef struct Doclnfo_st {

char* szDocl d; /1 dokurmendi uni kaal ne tunnus
char* szDi gestType; // rasi tuup (shal)

byt e* szDi gest; /1 al gandnete rdasi vaartus

i nt nDi gest Len; /1 al gandnete rasi pi kkus (20)

byte* szM neDi gest; // andnetlidbi rasi vaartus
int nM neDi gestLen; // andnetuidbi rasi pikkus (20)
} Docl nfo;

SignatureProductionPlace

Al'l kirjastam se koht

typedef struct SignatureProductionPlace st {

char* szCity; /1 linna nim
char* szStateO Province; /1 maakonna nim
char* szPost al Code; /] postiindeks
char* szCount r yNane; [] riigi nim

} SignatureProductionPl ace;

SignerRole

Allkirjastaja rollid

typedef struct SignerRole_st {
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i nt nd ai nedRol es; // kinnitamata rollide hul k

char** pd ai nredRol es; /1 Kinnitamata rollid
int nCertifiedRoles; /1 Kkinnitatud rollide hulk
char** pCertifiedRol es; /1 Kinnitatud rollid

} SignerRole;

Signaturelnfo

Peami ne struktuur mis hoiab kliendi allkirja infot

typedef struct Signaturelnfo_st {

char* szl d; /lallkirja uni kaal ne tunnus

i nt nDocs; /lallkirjastatud al gandnefailide hul k
Docl nf o** pDocs; /1 allkirjastatud al gandnefailid info
char* szTi meSt anp; /1 allkirjastan se aeg fornaadi s

/1 "YYYY- M DDTHH: MM SSZ"
byte* szSigPropDigest;// allkirjastatud allkirja onmaduste
/1 rasi vaartus
i nt nSi gPropDi gestlLen;// allkirjastatud allkirja
/1 omaduste rasi pi kkus (20)
byt e* szSi gPropReal Di gest ; /1 allkirjastatud allkirja
omaduste rdasi vaartus failist |oetud kuju
i nt nSi gPr opReal Di gest Len; /1 rasi pikkus (20)
byt e* szSi gl nf oReal Di gest; /1 el emrendi <Si gnedl nf o>
rasi vaartus failist |oetud kuju
i nt nSi gl nf oReal Di gest Len; /1 rasi pikkus (20)

char* szSi gType; /1 allkirja taup

/1 (shalW t hRSAEncrypti on)
byt e* szSi gVal ue; /1 allkirja vaartus
short nSiglLen; /1 allkirja vaartuse pikkus (128)
voi d* pX509Cert ; /1 allkirjastaja sertifikaat

long nlssuerSerial; // sertifikaadi nunber
byte* szCertDigest; // sertifikaadi ré&si vaartus
i nt nCert Di gestLen;// sertifikaadi rasi pikkus
Si gnat ur ePr oduct i onPl ace si gProdPl ace;
Si gner Rol e si gner Rol e;

} Signaturel nfo;

NotaryInfo
Notarylnfo ehk allkirjastaja sertifikaadi kehtivuskinnitus. Igal
all kirjal vOi b olla nul | v Oi enam kehti vuski nni t ust.

Kehti vuski nnitused on sal vestatud j argm se andmestruktuuri abil

typedef struct Notarylnfo_sk {
char* szld; / I kehti vuski nni tuse uni kaal ne tunnus
char* szSigld; [lkinnitatud allkirja uni kaal ne tunnus
char* szNot Type; /1 kehtivuskinnituse tuip (OCSP-1.0)
char* tinmeProduced;// kehtivuskinnituse tekitam se aeg
char* szRespl dType;//kehti vuski nni tuse andj a tunnuse taup

/1 ("NAVE" vdi "KEY HASH')

char* szRespl d; /1 kehtivuskinnituse andja tunnus
i nt nRespl dLen; //kehtivuski nnituse andja tunnuse pikkus
char* thisUpdate; // sertifikaadi Kkinnituse aeg
char* nextUpdate; // sertifikaadi jargnise kinnituse aeg
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/1 (esialgu alati NULL)
unsigned long certNr; // sertifikaadi nunber
char* szDi gestType; // rasi tuaup (shal)
byte* szl ssuer NanmeHash;//sertifikaadi valjaandja nine ras
i nt nl ssuer NanmeHashLen; // sertifikaadi valjaandja nine
/1 rasi pikkus
byt e* szl ssuerKeyHash;//sertifikaadi valjaandja vétnme ras
i nt nl ssuer KeyHashLen;//sertifi kaadi valjaandja vo&tne
/lrasi pikkus
byt e* szUser Si gn; /1 kinnitatud allkirja vaartuse rasi
/1 (OCSP Nonce)
i nt nUser SignLen; // kinnitatud allkirja allkirja
/1 vaartuse rasi pikkus
/'l notaries personal signature

char* szSi gType; /1 kehtivuskinnituse allkirja tulp
I (shalW t hRSAEncr ypti on)
byt e* szSi gVal ue; /'l kehtivuskinnituse allkirja vaartus

short nSiglLen;//kehtivuskinnituse allkirja vaartuse pi kkus

voi d* pX509Cert;// kehtivuskinnituse andja sertifikaat

I ong nlssuerSerial;//kehtivuskinnituse andja sertifikaad
/ I nunber

byte* szCertDigest; [// Kkehtivuskinnituse andja
//sertifikaadi rasi

i nt nCert Di gestLen; // kehtivuskinnituse andja
//sertifikaadi rasi pikkus

} Notarylnfo

Timestamp

Seda struktuuri kasutatakse erinevate aegade arvutam sel DigiDoc'is.

typedef struct Tinestanp_st ({

int year; /] aast a

i nt non; /1 kuu

i nt day; /| paev

i nt hour; [/tunnid

int mn; /[/mnutid

i nt sec; /I sekundi d

int tz; /] aj avobde GMVI" st .
} Ti mest anp;

Policyldentifier

Seda struktuuri kasutatakse sertifikaadi kasutamise ja allkirjastamise
reeglite lugemiseks allkirjastaja sertifikaadist.

typedef struct Policyldentifier_st {
char* szO D [l stringikujuline reegli QD
char* szCPS; /1 sertfikaadi reegli URL
char* szUserNotice; // markus / kommrent aar

} Policyldentifier;

CertSearch
Seda struktuuri kastutatakse sertifikaatide otsimseks ja |ugem seks.
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typedef struct CertSearch_st {

i nt searchType;//otsingu tuup v.t "Kasutusel ol evad
konst anti d"

char* x509Fi | eNarme; //Kui PEMfail siis selle nim

char* keyFileName; // Privaatvotme faili nim

char* pkcs12Fi | eNane; //PKCS #12 konteineri nim

char * pswd; // privaatvotnme/ PKCS #12 paroo

Cert SearchStore* certSearchStore; //Ms sertifikaatde
hoi dl a ot si ng
} Cert Search;

CertSearchStore
MS sertifikaatide hoidla otsingu kriteeriunite struktuur.

typedef struct CertSearchStore_st {
int searchType; // nille jargi saab otsida
char* storeNane; // default is "MW"
long certSerial; [/ serdi seerinunber
i nt nunber O SUbDNCriterias; //subjekti nine konponentide

char** subDNCriterias; // subjekti ninme konponendid
int nunmberOF I ssDNCriterias; // valjaandja nine
konponenti de arv
char** issDNCriterias; // véaljaandja ninme konponendid
voi d* publicKeylnfo; // avaliku vdtne info}
Cert Sear chSt or e;

Errorinfo
Veai nfot esitatakse malus Errorlnfo struktuurina:

typedef struct Errorlnfo_st {

i nt code; / I veakood
char *fileName; //|ahtekoodi fail, kus viga avastati
int line; /11 &ht ekoodi rea nunber, kus viga avastati

char *assertion;//vaaraks osutunud kontrollaval di s
} Errorlnfo;

CSProvider

Hoiab teegi jaoks vajalikke CSP parameetreid.
typedef struct CSProvider_st {

char* CSPNane;

int rsa_full; // kui FALSE, siis kasutatakse RSA SIG

int at_sig; // kui FALSE, siis kasutatakse AT_KEYEXCHANGE
} CSProvi der;

Certltem
Ul di ne struktuur X509 viitade nimstu hoi dn seks:
typedef struct Certltemst {
X509* pCert;
struct Certltemst* nextltem
} Certltem
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DEncEncryptionProperty

Seda struktuuri kasutatakse kripteeritud dokumendi mingite algsete
omaduste salvestamiseks mis kriupteeritud kujul el salvestata. Naiteks
faili algne nimi, suurus ja mime tuup.

typedef struct DEncEncryptionProperty_st ({

char* szld; /1 1d atribuudi vaartus (optional)
char* szTarget; /1 Target atribuudi vaartus (optional)
char* szNane; /1 "name" atribuudi vaartus (vajalik)
char* szContent; /1 el emendi sisu

} DencEncryptionProperty;

DEncEncryptionProperties

Seda struktuuri kasutatakse kripteeritud dokumendi omaduste
loeteluna.

typedef struct DEncEncryptionProperties_st ({

char* szld; /1 1D atribuudi vaartus (optional)
DEncEncrypti onProperty** arrEncrypti onProperties; // loetelu
i nt nEncryptionProperties; /1 elemendtide arv

} DEncEncryptionProperties;

DEncEncryptedKey

Seda struktuuri kasutatakse kripteeritud dokumendi vastuvotja
andmete salvestamiseks

typedef struct DEncEncrytedKey st {

char* szl d; /1 1d atribuudi vaartus (optional)
char* szReci pi ent; /1 Recipient atribuudi vaartus (optional)
char* szEncryptionMethod; // EncryptionMethod el enendi vaartus
(vaj al i k)
char* szKeyNane; /1 KeyNane el emendi vaartus (optional)
char* szCarriedKeyNanme; // CarriedKeyName elenmendi vaartus
(optional)
X509* pCert; /1 vastuvdtja sertifikaat (vajalik)

Di gi DocMenBuf nbuf Transport Key; // krupteeritud AES transpordi vot
} DEncEncrypt edKey;

DEncEncryptedData

Seda struktuuri kasutatakse kripteeritud dokumendi andmete
hoidmiseks.

typedef struct DEncEncrytedData_st ({

char* szld; /1 1d atribuudi vaartus (optional)
char* szType; /1 Type atribuudi vaartus (optional)
char* szM neType,; /1 M meType atribuudi vaartus (optional)

char* szEncrypti onMethod; // EncryptionMethod elenendi vaartus
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(n6ut ud)
char* szXm Ns; /1 xmns atribuudi vaartus (optional)
DEncEncrypt edKey ** arrEncrypt edKeys; // <EncryptedKey> | oetelu
i nt nEncrypt edKeys; // | oetelu pikkus
Di gi DocMenBuf nbuf EncryptedData; // kripteeritud andmed
DEncEncrypti onProperties encProperties; // algfaili omadused
/1 private transient fields
Di gi DocMenBuf nbuf Transport Key; // kripteerimata transpordi vot
/1 flags
i nt nDat aSt at us;
i nt nKeySt at us;

} DEncEncrypt edDat a;

DEncRecvInfo

Seda struktuuri kasutatakse kripteeritud dokumendi vastuvotja
andmete haldamiseks ja salvestamiseks konfiguratsioonifailides.

t ypedef struct DEncRecvlnfo_st {

char* szld; /1 1D atribuudi vaartus (vajalik)
char* szReci pi ent; /1 Recipient atribuudi vaartus (optional)
char* szKeyNane; /1 KeyNane el emendi vaartus (optional)
char* szCarri edKeyNane; // CarriedKeyNane elenendi vaartus
(optional)
X509* pCert; /1 vastuvdtja sertifikaat (vajalik)

} DEncRecvl nf o;

DEncRecvInfoList

Seda struktuuri kasutatakse Recvinfo struktuuride loeteluna.

t ypedef struct DEncRecvl nfoList st {
int nltens; // objektide hulk
DEncRecvl nfo** pltens; // loetelu

} DEncRecvl nfoli st;
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Uldised - ja administreerimisfunktsioonid

Sellesse kategooriasse kuuluvad DigiDoc teegi initsialiseerimis-,
sulgemis- javersiooniinfo funktsioonid.

getLibName()

Tagastab teegi nine
const char* getLi bNane();

getLibVersion()

Tagast ab teegi versioon
const char* getLibVersion();

getSupportedFormats()

Tagastab NULL-ga | 8petatud nassiivi toetatud fornaatidest
const char** get SupportedFormats();

getSupportedFormatsAndVersions()

Tagastab NULL-ga |dppeva jada toetatud formaadi ja versiooni
konbi nat si ooni dest .
For mat AndVer * get Support edFor mat sAndVer si ons() ;

initDigiDocLib()
Initsialiseerib DigiDoc teegi ja selle poolt kasutatavad teegid

(OpenSsL), tuleb alati programm al gul valja kutsuda
void initD gi DocLib();

finalizeDigiDocLib()

Suleb (cleanup) DigiDoc teegi ja kasutusel olnud teegid (OpenSSL),
tuleb alati programm | 8pus vélja kutsuda
void finalizeDi gi DocLi b();

trim()
Eenal dab al gusest ja | 8pust tuhi kud, ning
reavahetused - ' ','\n","\r’

char* trinm(char* src);

ascii2utf8()
Funkt si oon, mis konverteerib esinese paraneetris antud ASC | (ISO

Latinl) stringi teises paraneetris allokeeritud méllu UTF8
vor ni ngusse.
e ascii - sisend andned |SO Latinl vorn ngus

e utf8out - output puhver UTF8 teksti jaoks

e outlen - output puhvri pikkus
char* ascii2utf8(const char* ascii, char* utf8out, int* outlen);
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utf82ascii()

Eel m se poo6rdf unktsioon, konverteerib esineses paraneetris antud UTF8
stringi teises paraneetris allokeeritud nallu ASCI (1SO Latinl)
vor ni ngusse.

e utf8in - sisend andned UTF8 vor m ngus
 asciiout - valjund puhver |SO Latinl vorm ngus stringi jaoks

e outlen - valjund puhveri pikkus
char* utf82ascii(const char* utf8in, char* asciiout, int* outlen);

unicode2ascii()

Konverteerib stringi unicode'ist asciisse

* uni - sisend string unicode'is

e dest - ascii vormingus vajundile allokeeritud puhver
void unicode2ascii(const char* uni, char* dest);

convertStringToTimestamp()

Tei sendab stringi kujul antud Tinestanp'i vastavaks struktuuriks.

* pSigboc - viide kasutusel olevale DigiDoc'ile

e szTinmestanp - Tinmestanmp stringi kujul

e pTinmestanmp - Tinmestanp struktuur kuhu fuktsioon Kkirjutab oma
val j undi

void convertStringToTi mestanp(const SignedDoc* pSigDoc, const char*

szTi mestanp, Timestanp* pTi nest anp);

convertTimestampToString()

Tei sendab antud Ti mestanp struktuuri stringiks

* pSigboc - viide kasutusel olevale DigiDoc'ile

e pTinmestanmp - Tinmestanp struktuur nilest |uuakse string

e szTinestanp - allokeeritud puhver Tinmestanp stringi kirjutan seks

voi d convert Ti nest anpToStri ng( const Si gnedDoc* pSi ghoc, const
Ti mest anp* pTi nestanp, char* szTi nestanp);

Timestamp_new()
Konstrueerib antud paraneetritest uue Tinestanp struktuuri.

e ppTinestanp — viit viidale, ms saab viitama | oodud struktuurile.
e year - aasta

e nonth - kuu

 day - kuupaev

e hour - tunnid

e mnute - ninutud

» second - sekundid

e tinezone — ajavoond

Funkt si oon tagastab ERR OK v&i veakoodi

int Tinestanp_new(Ti mestanp **ppTinestanp, int vyear,int nonth,int
day, int hour,int mnute,int second,int tinezone)
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Timestamp_free()

Kustutab antud Ti mestanmp struktuuri ja vabastab mal u.
void Ti mestanp_free(Tinestanp* pTi nestanp);

convertStringToTimeT ()

Konverteerib ajatenpli stringi tinme_t vaartuseks.

time_t convertStringToTi neT(const SignedDoc* pSigbDoc, const char*
szTi mest anp) ;

Uldised kruptograafiafunktsioonid

Selle kategooria funktsioone kasutatakse enamasti teegi siseselt, kuid
vOivad ka mujal kasulikuks osutuda.

bin2hex()

Konverteerib bi naarsed andnmed vastavaks hex-stringi ks
e pData - al gandned

e nDatalLen - al gandnete pikkus

e pBuf - buffer hex-stringi jaoks. Vaja on algandnmetest 2 korda
pi kemat puhvrit
e nBufLen - puffri suuruse aadress. Tuleb enne funktsiooni

kasutam st initsialiseerida puffri pikkusega. Funktsioon sal vestab
siia kasutatud pi kkuse.
Funkt si ooni tul emuseks on veakood véi 0 (ERR_OK)
i nt bin2hex(const byte* pData, int nDatalen,
char* pBuf, int* nBuflLen);

calculateFileDigest()

Arvutab faili SHAL rasi koodi

e szFileName — faili nim

« nDigestType — rasi tuup. Peab ol ena — Dl GEST_SHAL
» pDigestBuf — puffer rasi vaartuse jaoks

e nDigestLen - puffri suuruse aadress. Tuleb enne funktsiooni
asutami st initsialiseerida puffri pikkusega. Funktsioon sal vestab
siia asutatud pikkuse.

 IFileLen — siia salvestatkse loetud faili pikkus baitides

i nt cal cul ateFi | eDi gest(const char* szFil eNane, int nD gestType,
byt e* pDi gestBuf, int* nDigestlLen, long* |FilelLen);

calculateFileSignature()

Arvutab faili RSA+SHAL allkirja

e szFileNanme — faili nim

» nDigestType — rasi tuup. Peab ol ena — DI GEST_SHAl
e pSigBuf — puffer allkirja vaartuse jaoks

e nSigLen - puffri suuruse aadress. Tuleb enne funktsiooni
kasut ami st initsialiseerida puffri pi kkusega. Funkt si oon
sal vestab siia asutatud pikkuse.

o keyfile — allkirjastaja salajase votne faili nim (PEM fornaadis)

« passwd - allkirjastaja salajase v6tnme sal akood (ei toim hetkel!)
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i nt cal cul ateFil eSi gnature(const char* szFileNane, int nDi gest Type,
byte* pSigBuf, int* nSiglLen, const char *keyfile,
const char* passwd);

verifyFileSignature()

Kontrollib faili RSA+SHAl allkirja

e szFileName — faili nim

e nDigestType — rasi tiup. Peab ol ema — DI GEST_SHAL

e pSigBuf — allkirja vaartuse

e nSigLen - allkirja vaartuse pi kkus

o certfile — allkirjastaja sertifikaadi faili ninm (PEM formaadis)

int verifyFileSignature(const char* szFil eNane, int nD gestType,
byte* pSigBuf, int nSigLen, const char *certfile);

signData()

e Arvutab mingite andnete RSA+SHA1l allkirja

» data — allkirjastatavad andned

e dlen - allkirjastatavate andnete pikkus

« nDigestType — rasi tuup. Peab ol ena — Dl GEST_SHAL
e pSigBuf — puffer allkirja vaartuse jaoks

e nSigLen - puffri suuruse aadress. Tuleb enne funktsiooni
kasut ami st initsialiseerida puffri pi kkusega. Funkt si oon
sal vestab siia asutatud pikkuse.

o keyfile — allkirjastaja salajase votne faili nim (PEM fornaadis)

« passwd - allkirjastaja salajase v6tnme sal akood (ei toim hetkel!)

i nt signData(const byte* data, int dlen, byte* pSigBuf, int* nSiglLen
i nt nDi gest Type, const char *keyfile, const char* passwd);

calculateDigest()

Arvutab mingite andnete SHA1l ré&si kood

» data — allkirjastatavad andned

e dlen - allkirjastatavate andnete pikkus

« nDigestType — rasi tuup. Peab ol ena — Dl GEST_SHAL
« pDigestBuf — puffer rasi vaartuse jaoks

e nDigestLen - puffri suuruse aadress. Tuleb enne funktsioon
asutami st initsialiseerida puffri pikkusega. Funktsioon sal vestab
siia asutatud pikkuse.

i nt cal cul ateDi gest (const byte* data, int nDatalLen, int nDi gestType,

byt e* pDi gestBuf, int* nDi gestlLen);

encode()

Kodeeri b si sendandned Base64 kuj ul

* raw — al gandned

e rawl en — al gandnete pi kkus

» buf — puffer Base64 andnete jaoks

e buflen - puffri suuruse aadress. Tul eb enne funktsiooni kasutam st
initsialiseerida puffri pikkusega. Funktsioon salvestab siia
asutatud pikkuse.

voi d encode(const byte* raw, int raw en, byte* buf, int* buflen);
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decode()

Dekodeeri b Base64 kujul sisendandned

e raw — Base64 kujul al gandned

* rawl en — Base64 kujul al gannete pikkus
e buf - puffer dekodeeritud andnete jaoks

e buflen - puffri suuruse aadress. Tuleb enne funktsiooni kasutanm st
initsialiseerida puffri pikkusega. Funktsioon salvestab siia
asut at ud pi kkuse.

voi d decode(const byte* raw, int raw en, byte* buf, int* buflen);

Uldised XMLi genereerivad funktsioonid

Need funktsiooni tekitavad XM.-i vorme mida teegi allkirjastanise ja
rasi f unkt si ooni funktsi ooni d kasutavad si sendandnet eks.

createTimestamp()

Konverteerib arvuti jooksva ajahetke kujul DD. MM YYYY HH: MM SS+HH: MM
puhvrisse  buf, mis peab olema eelnevalt allokeeritud. Tagastab
kirjutatud ajatempli pikkuse.

* buf - puhhver ajatempli salvestamiseks.
i nt createTi mestanp(char* buf);

createXMLSignedInfo()

Loob <si gnedl nf o> XML bloki antud sisendist ja tagastab selle stringina.
* pSiginfo - SignedDoc objekt

* pSiglinfo- allkirjainfo objekt
char* cr eat eXMLSi gnedl nf o( const Si gnedDoc* pSi ghoc, const
Si gnat ur el nf o* pSi gl nfo);

createMimeType ()

Loob M nmeType="" atribuudi allkirja arvutam seks. Kasutatid vanemas
1.0 versioonis.

int createM meType(char* buf, const char* mnme, const char* sigld,
const char* docld);

Allkirjastatud dokumendi halduse funktsioonid

Selle kategooria funktsioonid haldavad ulalkirjeldatud
andmestruktuuride elemente, allokeerivad malu uute jaoks jne.

getSimpleFileName()

Hangib faili ninme (ilma teekonnata), ehk teisiti o©Oeldes eraldab
failininme teekonnast. Tagastab pointeri ms viitab sellele aadressile
paraneetri ks antud stringi sees kust hakkab failininme osa.

e szFileNanme — faili nim koos teekonnaga

const char* get Si npl eFi |l eNane(const char* szFil eNane);
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SignedDoc_new()
Al | okeerib uue allKkirjastatud dokunendi struktuur

e pSignedDoc - uus | oodav struktuur

o format - allkirjastatud dokunendi f or maat . Peab oleman -
SK_XM__1_ NAVME

e version — formaadi versioon. Peab olema - SK XM._1 2 VER

i nt SignedDoc_new( Si gnedDoc **pSi gnedDoc, const char* format, const
char* version)

SignedDoc_free()

Vabastab antud allkirjastatud dokunendi ja kdigi tema osade jaoks
al | okeeritud mal u.

e pSigboc - allkirjastatud dokunendi struktuuri aadress
voi d Si gnedDoc_free(Si gnedDoc* pSi gDoc);

getCountOfDataFiles()

Tagastab allkirjastatud dokunendis registreeritud algandnefailide
arvu.

e pSigboc - allkirjastatud dokunendi struktuuri aadress
i nt countDataFil es(const Si gnedDoc* pSi gboc);

getDataFile()

Tagast ab soovitud al gandnefaili info
* pSigboc - allkirjastatud dokunendi struktuuri aadress
e nldx — algandnefaili indeks (al gab 0-st)

Dat aFi | e* get Dat aFi | e(const Si gnedDoc* pSigbDoc, int nldx);

getDataFileWithld()

Tagast ab soovitud tunnusega al gandnefaili info
e pSigboc - allkirjastatud dokunendi struktuuri aadress
e id - algandnefaili unikaal ne tunnus

Dat aFi | e* getDataFileWthld(const SignedDoc* pSigDoc, const char*
id);

ddocGetDataFileCachedData()

Tagastab soovitud al gandnefaili sisu nalupuhvrist kui vdinmalik, s.o.
Kui antud al gandnmefaili andnei d hoitakse nial us.

* pSigboc - allkirjastatud dokunendi struktuuri aadress

e szDocld - al gandnefaili unikaal ne tunnus

e ppBuf — aadress allokeeritava nélu aadressi jaoks. Kasutaja peab

nmal u vabast ana.
e plLen — allokeeritud puhvri pikkuse aadress.

i nt ddocGet Dat aFi | eCachedDat a( Si gnedDoc* pSi gDoc, const char*
szDocl d, void** ppBuf, int* pLen);
ddocAppendDataFileData()

Seda funktsiooni kasutatakse sisemiselt algandmete lugemisel ja
lisamisel malupuhvrisse.
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- pDf —algandmefaili objekt

« maxLen —suurim algandmefaili suurus mille puhul andmeid veel
hoitakse malus.

- data -lisatavad andmed

- len —lisatavata andmete pikkus baitides.
voi d ddocAppendDat aFi | eDat a(DataFil e* pDf, int naxLen, void* data,
int len);

ddocGetLastDataFile()

Tagastab viimase angandnefaili info.
-« pSigboc - signed doc pointer
Dat aFi | e* ddocCet Last Dat aFi | e(const Si gnedDoc* pSi gboc) ;

ddocGetDataFileFilename()

Tagast ab soovitud angandmefaili Fil enane atribuudi vaartuse. Parandab
formaatides 1.0, 1.1 ja 1.2 kasutatud val e UTF-8 kodeeri ngu

+ pSigboc - signed doc obj ekt

+ szDocld — andnefaili tunnus

« ppBuf — aadress allokeeritud mélu pointeri jaoks.

* pLen — aadress puhvri pikkuse sal vestam seks.

i nt ddocGet Dat aFi | eFi | enanme( Si gnedDoc* pSi gDoc, const char* szDocl d,
voi d** ppBuf, int* pLen);

DataFile_new()

Al |l okeerib nmalu uue algandnefaili info jaoks. Iga paraneetri jaoks,
mlle vaartust hetkel ei tea tuleb kasutada NULL-i ja vastava
paraneetri pi kkus, kui see on noutud, peab siis olema O.

* newbDataFile — | oodav struktuur

e pSigboc - allkirjastatud dokunendi struktuuri aadress

e id - algandnefaili unikaalne tunnus. Kasuta NULL-i vaikims
onmi statud tunnuse kasutam seks (soovitatud variant)

o filename — al gandmefaili nim

e contentType — faili tudp (mme tudp)

e size — faili suurus baitides

o digest — faili rasikood

e digLen - faili rasikoodi pikkus
« digType - faili rasikoodi tulp. Kasuta - DI GEST_SHAL NAME

e szCharset - sisendandnete kooditabel. Kasuta CHARSET | SO 8859 1
vdi CHARSET UTF 8
e szFi | eNaneChar set - faili ni me koodi t abel . Kasut a

CHARSET | SO 8859 1 v6i CHARSET_UTF_8
Funkti soon tagastab ERR OK v8i veakoodi

int DataFile new(DataFile **newDataFil e, SignedDoc* pSigDoc,
const char* id, const char* fil enane,
const char* content Type,
const char* nmine, |ong size,
const byte* digest, int diglLen
const char* di gType, const char* szCharset,
const char* szFil eNaneCharset)
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DataFile_free()

Vabast ab antud al gandnefaili info jaoks all okeeritud nélu

e pDataFile - algandnefaili info aadress
void DataFil e _free(DataFile* pDataFile);

getCountOfDataFileAttributes()
Tagastab al gandnefaili lisa-atribuutide arvu

o pDataFile - algandnefaili info aadress
int countDataFil eAttributes(const DataFile* pDataFile);

addDataFileAttribute()

Li sab al gandnmefailile mingi uue attribuud
o pDataFile - algandnefaili info aadress
e nanme — attribuudi nim

e value — attribuudi vaartus

void addDataFileAttribute(DataFile* pDataFile, const char* nane,
const char* val ue);

getDataFileAttribute()

Tagastab al gandnefailile soovitud attri buud

e pDataFile - algandnefaili info aadress

e idx — attribuudi indeks

e name — puffer attribuudi nine aadressi jaoks

o value — puffer attribuudi vaartuse aadressi jaoks
void getDataFil eAttribute(DataFile* pDataFile, int idx,
char** nane, char** val ue);

calculateDataFileSizeAndDigest()
Arvutab soovitud algandmefaili suuruse ja rasikoodi ning salvestab
need andmed al | kirjastatud dokunendi struktuuri.
e pSigboc — allkirjastatud dokurmendi info
e id - algandnefaili tunnus
o filenane — al gandnefaili nim
e digType — réasikoodi tuip. Peab ol ema - DI GEST_SHAL
i nt cal cul at eDat aFi | eSi zeAndDi gest ( Si gnedDoc* pSi gDoc,
const char* id, const char* filenane, int digType);

getCountOfSignatures()
Tagastab all kirjade arvu

e pSigboc — allkirjastatud dokumendi info
i nt count Si gnat ures(const Si gnedDoc* pSi gDoc);

getSignature()
Tagastab soovitud allkirja info
e pSigboc — allkirjastatud dokurmendi info

e nldx — allkirja indeks
Si gnat ur el nf o* get Si gnat ure(const Si gnedDoc* pSi gDoc, int nldx);
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getSignatureWithld()

Tagast ab soovitud tunnusega allkirja info

e pSigboc — allkirjastatud dokurmendi info

e id - allkirja tunnus

Si gnaturel nfo* getSignatureWthld(const SignedDoc* pSigDoc, const
char* id);

ddocGetLastSignature()
Tagastab viimase allkirja info

e pSigboc — allkirjastatud dokurmendi info
Si gnat ur el nf o* ddocCet Last Si gnat ure(const Si gnedDoc* pSi gDoc);

Signaturelnfo_new()

Al |l okeerib nalu uue allkirja struktuuri jaoks

e newSignaturelnfo — viit |oodava struktuuri viidale.
e pSigboc — allkirjastatud dokurmendi info

e id — allkirja tunnus

int Signaturelnfo_newSignaturelnfo **newSignhaturelnfo, SignedDoc*
pSi gbDoc, const char* id)

setSignatureProductionPlace()

Li sab/ muudab all kirjastamn se koha info. Kasutage NULL-i tundnatute

vaartuste jaoks.

e pSiginfo — allkirja info aadress

e city —linna nim

« state — nmakonna nim

* zip — postiindeks

e country — riigi nim

voi d set Si gnat ur eProducti onPl ace(Si gnat ur el nf o* pSi gl nf o,
const char* city, const char* state,
const char* zip, const char*);

addSignerRole()

Li sab uue allkirjastaja roll
* pSiginfo — allkirja info aadress

e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)

e role — kinnitamata rolli nim v&i kinnitatud rolli serdi aadress

e rlLen — stringi puhul -1, serdi puhul serdi andnete pikkus

e encode - flag: O=salvesta algkujul (string), 1l=kodeeri base64
f or maadi s

voi d addSi gner Rol e( Si gnaturel nfo* pSiglnfo, int nCertified,
const char* role, int rLen, int encode);

getCountOfSignerRoles()
Tagastab allkirjastaja rollide hul ga
e pSiginfo — allkirja info aadress

e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)
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i nt count Si gner Rol es(Si gnat urel nfo* pSiglnfo, int nCertified);

getSignerRole()

Tagastab soovitud allkirjastaja rolli info

e pSiginfo — allkirja info aadress

e nCertified — flag: O=kinnitamata roll, 1=kinnitatud roll (roll
sert)

e nldx - allkirjastaja rolli indeks (kinnitatud ja Kkinnitamata

rollidel on erladi |oendurid)
const char* getSignerRol e(Signaturelnfo* pSiginfo, int nCertified,
i nt nldx);

Signaturelnfo_delete()

Kustutab id ga viidatud Signaturelnfo stuktuuri pSigDoc struktuurist
ja vabastab terma mal u.

e pSigboc - signed doc obj ekt
e id - eemaldatava allkirja id
i nt Signaturelnfo_del et e(Si gnedDoc* pSi gbDoc, const char* id);

Signaturelnfo_free()
Vabastab allkirja ja tema al anel ementi de j aoks al |l okeeritud mélu

e pSiginfo — allkirja info aadress
voi d Signaturelnfo_free(Signaturel nfo* pSiglnfo);

addDoclInfo()

Lisab allkirja infole uue algandmefaili allkirjastatud atribuutide
i nfo.

e pSiginfo — allkirja info aadress

e docld - algandnefaili info tunnus

* digType — réasi tadbi nim . Peab ol ema — DI GEST_SHA1_NAME
o digest — faili rasikood

o digLen - faili rasikoodi pikkus
e mnmebDig — faili andnetiibi rasikood
e mnebDigLen - faili andnetudbi rasi koodi pikkus

Docl nf o* addDocl nf o( Si gnat ur el nfo* pSi gl nfo, const char* docld,
const char* di gType, const byte* digest,
i nt diglLen, const byte* minmeDi g, int m neDi gLen);

DociInfo_free()

Vabastab  al gandnefaili all kirjastatud atribuutide info |aoks
al | okeeritud mél u
e pbDoclnfo - algandnefaili allkirjastatud atribuutide info aadress

voi d Docl nfo_free(Docl nfo* pDocl nfo);

getCountOfDoclnfos()

Tagastab al gandnmefaili allkirjastatud atribuutide info struktuuride
hul ga

e pSiginfo — allkirja info aadress

i nt count Docl nfos(const Signaturelnfo* pSiglnfo);
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getDoclnfo()

Tagastab al gandnefaili allkirjastatud atribuutide info
e pSiginfo — allkirja info aadress
e idx — algandnefaili allkirjastatud atribuutide info indeks

Docl nf o* get Docl nfo(const Signaturelnfo* pSiglnfo, int idx);

getDocInfoWithld()

Tagastab soovitud al gandnefaili allkirjastatud atribuutide info
e pSiginfo — allkirja info aadress
e id - algandnmefaili tunnus

Docl nfo* get Docl nfoWthl d(const Signaturelnfo* pSiglnfo, const char*
id);

ddocGetLastDocInfo()
Tagastab viimase al gandnefaili allkirjastatud atribuutide info

e pSiginfo — allkirja info aadress
Docl nf o* ddocGet Last Docl nf o(const Si gnat ur el nfo* pSi gl nfo);

setDoclInfoDigest()

Seab al gandnefaili infos faili rasikoodi vaartuse ja tuub
e pDoclnfo — algandnefaili allkirjastatud i nfo aadress

o digest - algandmefaili ré&si vaartus

e diglLen - algandnefaili réasi vaartuse pikkus

e digType - algandnmefaili rasi toaup. Kasuta - DI GEST_SHA1 NAME
voi d set Docl nf oDi gest ( Docl nf o* pDocl nfo, const byte* digest,
i nt diglLen, const char* digType);

setDoclnfoMimeDigest()

Seab al gandnefaili infos andnet GlUbi réasi koodi vaartuse

e pbDoclnfo — algandnefaili allkirjastatud i nfo aadress
 mnmebDig - algandnefaili andnetudbi rasi vaartus

e mnebigLen - algandnefaili andnetdubi rasi vaartuse pi kkus

voi d set Docl nf oM nmeDi gest ( Docl nf o* pDocl nf o,
const byte* mineDig, int mnebiglLen);

addAllDocInfos()

Arvutab  k&i gi registreeritud algandnefailide allkirjastatavate
atribuutide rdsid ja lisab need antud allkirjale

» pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

voi d addAl | Docl nf os( Si gnedDoc* pSi gboc, Signaturelnfo* pSiglnfo);

calculateSigIinfoSignature()

Arvutab SHA1+RSA allkirja vaartuse ja salvestab ta antud allkirja
infos. See ei ole EstlD-ga tohilduv allkiri!!!

e pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

* nSigType — allkirja tuup. Peab ol ema — SI GNATURE_RSA

e keyfile — allkirjastaja salajase vétne faili nim (PEM

e passwd - allkirjastaja sal ajase vdtne sal asGna
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« certfile — allkirjastaja sertifikaadi faili nim (PEM

i nt cal cul at eSi gl nf 0Si gnat ur e( Si gnedDoc* pSi ghoc, Si gnat ur el nf o*
pSiglnfo, int nSigType, const char* keyfile, const char* passwd,
const char* certfile);

getCountOfNotaryInfos()
Tagastab al |l kirjastatud dokumendi kehtivuski nnituste arvu.

e pSigboc — allkirjastatud dokunmendi inf
i nt count Not aryl nf os(const Si gnedDoc* pSi gDoc);

getNotaryInfo()
Tagast ab soovitud kehtivuski nnituse info
e pSigboc — allkirjastatud dokurmendi info

* nldx — kehtivuskinnituse indeks
Not aryl nf o* get Not aryl nfo(const Si gnedDoc* pSi gDoc, int nldx);

getNotaryWithld()
Tagast ab soovitud tunnusega kehtivuskinnituse info
e pSigboc — allkirjastatud dokurmendi info

* id - kehtivuskinnituse tunnus
Not aryl nfo* getNotaryWthld(const SignedDoc* pSigDoc, const char*
id);

getNotaryWithSigld()

Tagastab soovitud allkirja kehtivuskinnituse info

e pSigboc — allkirjastatud dokurmendi info

e sigld — allkirja tunnus

Not aryl nf o* get Not aryWt hSi gl d(const Si gnedDoc* pSi gDoc, const char*
sigld);

ddocGetLastNotaryInfo()
Tagastab viimase allkirja kehtivuskinnituse info

* pSigboc — allkirjastatud dokurmendi info
Not ar yl nf o* ddocGet Last Not aryl nf o(const Si gnedDoc* pSi gDoc);

Notarylnfo_new()

Al | okeeri b nalu uue kehtivuskinnituse jaoks

* newNotarylnfo — viit |oodava struktuuri viidale
* pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

int Notarylnfo_newNotarylnfo **newNotarylnfo, SignedDoc* pSigDoc,
const Signaturel nfo* pSiglnfo)

NotaryInfo_new_file()

Al l okeerib mAlu uue kehtivuskinnituse jaoks ja initsialiseerib ta
andmet ega OCSP vastuse faili st

* newNotarylnfo — viit |oodava struktuuri viidale

e pSigboc — allkirjastatud dokumendi info
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e pSiginfo — allkirja info
e ocspRespFile — OCSP vastuse faili nim
e notaryCertFile — OCSP responderi sertifikaadi faili nim (PEM

Funkt si oon tagastab ERR OK v8i veakoodi

int Notarylnfo new file(Notarylnfo **newNotaryl nfo,
Si gnedDoc *pSi gDoc,
const Signaturelnfo *pSiglnfo,
const char *ocspRespFil e,
const char *notaryCertFile)

NotaryInfo_free()
Vabast ab ant ud kehti vuski nnituse jaoks all okeeritud nalu

e pNotary — kehtivuskinnituse info
voi d Notaryl nfo_free(Notarylnfo* pNotary);

Notarylnfo_delete()

Eenmal dab antud id' ga viidatud Notarylnfo antud SignedDoc struktuurist
ni ng vabastab tema mal u.

» pSigboc - SignedDoc struktuur

e id - eenmldatava notari ifno id

i nt Notarylnfo_del et e(Si gnedDoc* pSi gDoc, const char* id);

createXMLSignedProperties()

Koostab XM.-i <Signedlnfo> bloki. Vajalik juhul kui soovite ise
all kirja koostada. Siis oleksid need siin andmed, mida allkirjastada
e pSiginfo — allkirja info

char* creat eXM.Si gnedProperties(const Signaturelnfo* pSiglnfo);

calculateSignedPropertiesDigest()

Arvutab SHAL1 ra&si XM.-i <SignedProperties> bl okist. Tagastab veakood
vii 0 (ERR K.

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

i nt cal cul at eSi gnedPr operti esDi gest ( Si gnedDoc* pSi gDoc
Si gnat ur el nf o* pSi gl nfo);

calculateSignedinfoDigest()

Arvutab SHA1 ré&si XM.'i <Signedlnfo> bl okist. Tagastab veakoodi v&i O

(ERR_OX) .

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

e digBuf - puhver rasi Kkirjutamn seks

» digLen - algselt puhvri digBuf pikkus, funktsioon uuendab selle
rasi tegelikuks pikkuseks

i nt cal cul at eSi gnedl nf oDi gest ( Si gnedDoc* pSi ghoc, Si gnat ur el nf o*

pSi gl nfo, byte* digBuf, int* diglLen)
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setSignatureCertFile()

Loeb failist sertifikaadi arvutab selle rasi ni ng l'isab
sertifikaadi, tema seerianunbri ja rasi antud allkirja info
struktuuri.

e pSiginfo - Allkirja info objekt

o certFile - sertifikaadi fail PEM vorn ngus

i nt set Si gnat ur eCert Fi | e( Si gnat ur el nf o* pSi gl nf o, const char*
certFile);

setSignatureCert()

Arvutab sertifikaadi rasi ning lisab sertifikaadi, tema seerianunbri
ja rasi antud allkirja info struktuuri.

e pSiginfo - Allkirja info objekt

e cert - sertifikaat

i nt setSignatureCert(Si gnaturel nfo* pSiglnfo, X509* cert);

setSignatureValueFromFile()

Loeb antud failist allkirja base64 kujul ja lisab selle antud
allkirja info struktuuri.

e pSiginfo - allkirja info struktuur

e szSigFile - faili nim
i nt set Si gnat ur eVal ueFr onFi | e( Si gnat ur el nf o* pSi gl nf o, char*
szSigFile);

setSignatureValue()

Maarab all kirja vaartuse.

e pSiginfo - allkirja info struktuur

e szSignature - allkirja vaartus

e siglLen - allkirja pikkus

i nt setSignatureVal ue(Si gnaturel nfo* pSiglnfo, byte* szSignature, int
si gLen);

Allkirjastatud dokumendi kirjutamine

Selle kategooria funktsioonide abil saab allkirjastatud dokumente
digidoc failidesse kirjutada.

createSignedDoc()
Sal vestab al | ki rjastatud dokunendi soovitud fail
e pSigboc — allkirjastatud dokurmendi info

e szQutputFile — faili nim kuhu sal vestada
i nt createSi gnedDoc(Si gnedDoc* pSi gDoc, const char* szQutputFile);

Allkirjastatud dokumendi lugemine SAX parseri abil.

Selle kategooria funktsioonide abil saab allkirjastatud dokunente
failist lugeda ja eraldi faili salvestada. Antud nopodul kasutab
[ibxm 2 teegi SAX parseri osa. SAX parser on kiiremja effektiivsem
sest ta ei |oe kogu dokumenti méllu vaid genereerib sindnmuse iga osa
andnet e kohta m s sisse | oetakse.

ddocSaxReadSignedDocFromFile()
Loeb all kirjastatud dokunendi antud failist
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* ppSigboc — puffer allokeeritud dokunendi info jaoks

+ szFileName — sisendfaili nim

» checkFileDigest — (0/1) kas kontrollida viidatavate andnefailide
rasi koode.

e | MaxDfLen — suurim algandnmefaili suurus mlle puhul tema andmed

veel hoitakse mal us.
i nt readSi gnedDoc(Si gnedDoc** ppSi gDoc, const char* szFileNane, int
checkFi | eDi gest, int | MaxDfLen);

ddocSaxReadSignedDocFromMemory()
Loeb all kirjastatud dokunendi mél upuhvri st
 ppSigboc — puffer allokeeritud dokunendi info jaoks
e pData - sisendandned
e len - sisendandnmete pi kkus baitides.
e | MaxDfLen — suurim algandnefaili suurus nmille puhul tenma andned
veel hoitakse mal us.
i nt ddocSaxReadSi gnedDocFr omvenor y( Si gnedDoc** ppSi gDoc,
const void* pData, int len, |ong | MaxDFLen);

ddocSaxExtractDataFile()
Loeb allkirjastatud dokumendi antud failist ja salvestab soovitud

al gandnmefaili antud uude fail

e pSigbhoc — Allkirjastatud di gi doc dokunendi obj ekt
e szFileName — sisendfaili nim

e szDataFileNane — valjundfaili nim

e szDocld — soovitud algandnmefaili tunnus

e szCharset - soovitav valjundi kooditabe
Funkt si oon tagastab ERR OK v8i veakoodi

i nt ddocSaxExtract Dat aFi | e( Si gnedDoc* pSi gDoc,
const char* szFil eName, const char* szDat aFi | eNane,
const char* szDocld, const char* szCharset);

Allkirjastatud dokumendi lugemine XML -Reader API abil.

Selle kategooria funktsioonide abil saab allkirjastatud dokunente
failist lugeda ja eraldi faili salvestada. Antud noodul kasutab
[ibxm 2 teegi XM.-Reader parseri o0sa. XM-Reader parser v0inmaldab
kasutada ka X-Path -i m da ol eks vaja osade XAdES i npl enent at si ooni de
| oodud failide |ugem seks.

ddocXRdrReadSignedDocFromFile()

Loeb allkirjastatud dokunendi antud failist

e ppSigboc — puffer allokeeritud dokunendi info jaoks
e szFileName — sisendfaili nim

e | MaxDfLen — suurim algandnmefaili suurus mlle puhul tema andmed
veel hoitakse mal us.
i nt ddocXRdr ReadSi gnedDocFr onFi | e( const char* szFi | eNane,
Si gnedDoc** ppSi gDoc, |ong | MaxDFLen);

ddocXRdrReadSignedDocFromMemory()

Loeb all kirjastatud dokumendi antud failist
* ppSigboc — puhver all okeeritud dokunendi info jaoks
e szXm - sisendandned
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« xmLen — sisendandnete pi kkus baitides.

e | MaxDfLen — suurim algandnefaili suurus mille puhul tema andned
veel hoitakse mal us.
i nt ddocXRdr ReadSi gnedDocFr omVenory(const char* szXm ,
int xm Len, SignedDoc** pSigDoc, |ong | MaxDFLen);

ddocXRdrExtractDataFile()
Loeb allkirjastatud dokunendi antud failist ja salvestab soovitud

al gandrefaili antud uude fail

e pSigboc — Allkirjastatud di gi doc dokunendi obj ekt
o szFileNane — sisendfaili nim

o szDataFileNane — véaljundfaili nim

e szDocld — soovitud algandmefaili tunnus

e szCharset - soovitav valjundi kooditabe

Funkt si oon tagastab ERR _OK v6i veakoodi

i nt ddocXRdr Extract Dat aFi | e( Si gnedDoc* pSi gDhoc,
const char* szFil eNane, const char* szDat aFil eNane,
const char* szDocld, const char* szCharset);

ddocXRdrGetDataFile()

Loeb allkirjastatud dokunmendi antud failist ja tagastab selle andned
uues nal upuhvris. Kasutaja peab selle nmilu vabast anma.

e pSigbhoc — Allkirjastatud di gi doc dokunendi obj ekt

o szFileNane — sisendfaili nim
» szDataFileNanme — valjundfaili nim
e szDocld — soovitud algandnefaili tunnus

e pBuf — mil upuhvriobjekt (andmed ja pikkus)

Funkt si oon tagastab ERR OK v6i veakoodi

i nt ddocXRdr Get Dat aFi | e( Si gnedDoc* pSi gDoc, const char* szFil eNane,
const char* szDocld, D gi DocMenBuf* pBuf);

PKCS11 funktsioonid

Selle kategooria funktsioonide abil saab lugeda kasutada kiipkaarti nii
Windows kui Linux/UNIX keskkonnas. Véimalik on kasutada kas Eesti
Uhispanga loodud voi Marie Fischer ja Martin Paljaku taiendustega
OpenSC PKCS#11 ohjurprogrammi.

initPKCS11Library()

Laeb nmallu ja initsialiseerib PKCS#11 ohj urprogranm .

 |ibName — PKCS#11 ohjurprogramm nim (s.o. .dll v8i .so nim)
Funkt si oon tagastab PKCS#11 teegi handle m da on vaj a edasi ses t 606s.
LI BHANDLE i ni t PKCS11Li brary(const char* |i bNane);

closePKCS11Library()

Sul eb teegi- jal/vbi kaardisessiooni

* pLibrary — PKCS#11 teegi handl e

* hSession — kaardi sessi ooni handl e

Funkt si oon tagastab PKCS#11 teegi handl e m da on vaj a edasi ses t 606s.
voi d cl osePKCS11Li brary( LI BHANDLE pLi brary, CK_SESSI ON_HANDLE
hSessi on) ;

GetSlotlds()
Tagast ab PKCS#11 ,slottide“ tunnuste | oetelu.
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e pSlotids — PKCS#11 ,slottide* tunnuste jada aadress.

e plLen — jada al gne pikkus / mahutavus. Siin tagastatakse ka |eitud
tunnuste arv.

Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR_OK

CK RV CGetSlotlds(CK SLOT I D PTR pSlotids, CK ULONG PTR pLen);

GetTokenlInfo()

Tagastab soovitud PKCS#11 ,tokeni“ andmed. Uks token vastab uhele
vt nepaari | e.

* pToklnfo — PKCS#11 ,tokeni“ detail andmete puhvri aadress.

e id - valitud sloti tunnus.
Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR_OK
CK_RV Cet Tokenl nf o( CK_TOKEN_| NFO_PTR pTokl nfo, CK _SLOT_ID id);

getDriverinfo()
Tagast ab PKCS#11 ohj ur progranm andned.

e plnfo — PKCS#11 ohj urprogranm detail andnete puhvri aadress.
Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR_OK
CK RV getDriverlnfo(CK | NFO PTR plnfo);

GetSlotinfo()

Tagastab soovitud PKCS#11 ,sloti“ andmed. Uks slot vastab uhele
kaardi l ugejale. OpenSC jagab kaartidel leitud vdtnepaarid (tokenid)
sedasi virtuaal setesse slottidesse et igas slotis on téapselt (ks
t oken.

e pSlotlnfo — PKCS#11 ,sloti“ detail andmete puhvri aadress.

e id - valitud sloti tunnus.

Funkt si oon tagastab PKCS#11 tasene veakoodi vdi CKR OK.

CK RV GetSlotlnfo(CK SLOT_|I NFO PTR pSlotInfo, CK SLOT ID id);

loadAndTestDriver()

Laeb PKCS#11 ohjurprogrammi, loeb slottide ja tokenite andned ja
kontrollib vajaliku sloti ol emasol u.

e driver — PKCS#11 ohjruprogranm faili nim.

e pLibrary — puhver teegi handl e sal vest ani seks.

e slotids — slottide jada aadress

* slots — slottide jada nahutavus

e slot — soovitud sloti jarjekorranunbr.

Funkt si oon tagastab veakoodi v8i ERR OK.

int |oadAndTestDriver(const char* driver, LI BHANDLE*  pLi brary,
CK SLOT_ID* slotids, int slots, CK ULONG slot);

calculateSignatureWithEstID()

Arvutab 1D kaardiga RSA+SHA allkirja vaartuse ja salvestab antud

all kirja objektis.

* pSigboc — digidoc dokunendi objekt.

e pSiginfo — uue allkirja objekt. Siia salvestatakse ka arvutatud
al I kirja vaartus.

« slot — allkirjastam seks kasutatava sloti jarjekorranunber.

e passwd — allkirjastam seks vajalik PIN kood.

Funkt si oon tagastab veakoodi v8i ERR OK.

int calculateSi gnatureWthEstl D(Si gnedDoc* pSigbDoc, Signaturelnfo*
pSiglnfo, int slot, const char* passwd);
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findUsersCertificate()
Loeb kasutada sertifikaadi kaardilt.
e slot — PKCS#11 sloti nunber (naiteks 0)

e ppCert — wuue sertifikaadi osuti puhvri aadress. Kasutaja peab
vabastama teegi poolt allokeeritud sertifikaadi obejekti.

Funkt si oon tagastab veakoodi v6i ERR OK

int findUsersCertificate(int slot, X509** ppCert);

Konfiguratsioonifaili funktsioonid

Selle kategooria funktsioonide abil saab lugeda ja Kkirjutada
konfiguratsioonifaile, ning kasutada lihtsustatud
allkirjastamisfunktsioone, mille puhul osa sageli korduvatest
vaartustest loetakse konfiguratsioonifailist. DigiDoc teek kasutab
Linux/UNIX keskkonnas kahte eri konfiguratsioonifaili:

- globaalne - /etc/digidoc.conf
- kasutajaoma/ privaatne - ~/.digidoc.conf

Windows keskkonnas kasutatakse vaid Uhte konfiguratsioonifaili —
c:\programs\digidoclib\digidoc.ini, mis tulevikus tdenaoliselt
asendatakse registry  kasutamisega. Globaalse ja privaatse
konfiguratsioonifaili kasutamisel mdjub globaalne fail kb&igile antud
arvuti kasutajatele aga privaatne ainult antud kasutajale. M6lemas failis
vOib kasutada samu kirjeid aga privaatses failis salvestatud valikud
vOetakse kasutusele alati kui nad on olemas ja globaalse faili kirjeid
arvestatakse ainult siis kui privaatses failis sellist kirjet ei olnud.

initConfigStore()

Initsialiseerib APl ja | oeb konfiguratsioonifailidest andned.

® szConfigFile — vO&iml dab edastada konfiguratsioonifaili té&ielikku
nime ja teeonda. Kui edastada NULL siis kasutatakse vai kevaartust.

Funkt si oon tagastab veakoodi v8i ERR OK.

int initConfigStore();

cleanupConfigStore()

Eenmal dab mél ust konfi guratsi oonifailidest |oetud andned.
Funkt si oon tagastab veakoodi v6i ERR OK
i nt cl eanupConfigStore();

addConfigltem()

Lisab wuue konfiguratsiooni Kkirje. Seejuures faili otseselt ei

sal vestata, selleks on oma funktsioon.

- Key — kirje tunnus

« value — kirje vaartus

- type — kirje tuup: I TEM TYPE_GLOBAL vG8i | TEM TYPE_ PRI VATE

« status — kirje staatus: |TEM STATUS K vdi | TEM STATUS MODI Fl ED.
Enne sal vest am st peaks ol ema | TEM STATUS MODI FI ED.

Funkt si oon tagastab veakoodi v8i ERR OK.

i nt addConfigltenm(const char* key, const char* value, int type, int

st at us);

createOrReplacePrivateConfigltem()

Li sab uue konfiguratsiooni kirje kasutaja privaatsesse faili. Asendab
ol emasol eva kirje vaartuse kui selline juba eksisteerib.
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« Key — kirje tunnus

+ value — kirje vaartus

Funkt si oon tagastab veakoodi v8i ERR K

int createO Repl acePrivateConfiglten(const char* key, const char*
val ue) ;

Configltem_lookup()

Osib mngi tunnusega kirje vaartuse alguses privaatsest ja siis
gl obaal sest failist.

« Key — kirje tunnus

Funkt si oon tagastab vastava tunnusega Kkirje vaartuse vdi NULL Kku
sellist ei |eidunud.

const char* Configltem| ookup(const char* key);

Configltem_lookup_int()

Qsib mngi tunnusega nunbrilise kirje vaartuse al guses privaatsest
ja siis globaal sest failist.

« Key — kirje tunnus

+ defVal ue - vai kevaartus

Funkt si oon t agast ab vast ava t unnusega kirje vaartuse vO
vai kevaartuse kui sellist ei I|eidunud.

int Configlteml|ookup_int(const char* key, int defValue);

Configltem_lookup_bool()

Qsib mngi tunnusega |loogilise kirje vaartuse al guses privaatsest ja
siis globaal sest failist.

« Key — kirje tunnus

« defVal ue - vai kevaartus

Funkt si oon t agast ab vast ava t unnusega kirje vaartuse vO
vai kevaartuse kui sellist ei I|eidunud.

int Configltem.| ookup_bool (const char* key, int defValue);

Configltem_lookup_str()

Qsib mngi tunnusega kirje vaartuse alguses privaatsest ja siis
gl obaal sest failist.

« Key — kirje tunnus

« defVal ue - vai kevaartus

Funkt si oon t agast ab vast ava t unnusega kirje vaartuse vO
vai kevaartuse kui sellist ei I|eidunud.

const char* Configltem]| ookup bool (const char* key, const char*
def Val ue) ;

writePrivateConfigFile()

Kirjutab kirjetele t eht ud nmuudat used privaat sesse
konfi guratsi oonifaili.

Funkt si oon tagastab veakoodi v6i ERR OK

int witePrivateConfigFile();

notarizeSignature()

Hangi b allkirjale kehti vuski nni t use kasut ades
konfiguratsioonifailides toodud sertifikaate ja valides OCSP
responderi sertifikaadi vastavalt responderilt saadud vastusele.

+ pSigboc — digidoc objekt

e pSiglnfo — allkiri, mllele |lisada kehtivuskinnitus.

Funkt si oon tagastab veakoodi v6i ERR OK

i nt notarizeSi gnature(SignedDoc* pSigDoc, Signaturelnfo* pSiglnfo);
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signDocument()

Li sab dokurmendile allkirja ja hangi b ka kehtivuski nnituse.
pSi gDoc — di gi doc obj ekt
ppSi gl nfo — aadress uue allkirja osuti jaoks.
pin — allkirjastam seks vajalik PIN kood
mani fest — allkirjastaja manifest / rol
city — allkirjastaja aadress: Linn
state — allkirjastaja aadress: mmakond
zip — allkirjastaja aadress: postiindeks
country — allkirjastaja aadress: Ma
Funkt si oon tagastab veakoodi v8i ERR K
i nt signDocunent (Si gnedDoc* pSi gbhoc, Signaturelnfo** ppSiglnfo,
const char* pin, const char* manifest,
const char* city, const char* state,
const char* zip, const char* country);

verifyNotary()

Kontrollib kehtivuskinnituse allkirja.

+ pSigboc - digidoc objekt

« pNotlnfo — kehtivuskinnitus.

Funkt si oon tagastab veakoodi v6i ERR OK

int verifyNotary(Si gnedDoc* pSi gbhoc, Notarylnfo* pNotlnfo);

verifySignatureAndNotary()

Kontrollib allkirja ja kehtivuskinnituse andnei d.

* pSigboc - digidoc objekt

« pSiglnfo — allkirja objekt.

 szFil eNane — sisendandnete fail / digidoc dokument.

Funkt si oon tagastab veakoodi v8i ERR K

i nt veri fySi gnat ur eAndNot ar y( Si gnedDoc* pSi ghoc, Si gnat ur el nf o*
pSi gl nfo, const char* szFil eNane);

Sertifikaatide funktsioonid

Selle kategooria funktsioonide abil saab lugeda mitmesuguseid
allkirjastaja ja kehtivuskinnituse sertifikaadi andmeid.

getSignCertData()

Tagastab all kirjastaja sertifikaadi andmed (X509%)

e pSiginfo — allkirja info

voi d* get Si gnCert Dat a(const Signaturel nfo* pSignlnfo);

findCertificate()
Tagastab sertifikaadi vastavalt otsingu kriteeriumtele

« certSearch - sertifikaadi otsingu kriteeriumte struktuur
X509* findCertificate(const CertSearch * cert Search);

getNotCertData()
Tagastab kehtivuski nnituse sertifikaadi andmed (X509%)

e pNotlnfo — kehtivuskinnituse info
voi d* get Not Cert Dat a( const Not aryl nf o* pNot | nfo);
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getCertlssuerName()

Tagastab sertifikaadi valjastaja nine (DN)

e cert — sertifikaadi info (X509%)

» buf — puffer valjastaja ninme jaoks

e buflen — puffri pikkuse aadress.

i nt getCertlssuerNanme(void* cert, char* buf, int* buflen);

getCertSubjectName()

Tagastab sertifikaadi omani ku ni ne (DN)
o cert — sertifikaadi info (X509*)

e buf — puffer omani ku ni ne jaoks

e buflen — puffri pikkuse aadress.
i nt get Cert Subj ect Nane(voi d* cert, char* buf, int* buflen);

getCertSerialNumber()
Tagastab sertifikaadi nunbr
e cert — sertifikaadi info (X509%)

* nr — puffer sertifikaadi nunbri jaoks
i nt getCertSerial Nunber(void* cert, int* nr);

GetCertSerialNumber()
Tagastab sertifikaadi nunbr

o certfile — sertifikaadi faili nim (PEM fornaadis)
| ong GetCert Serial Nunber (const char *certfile);

getCertNotBefore()

Tagastab sertifikaadi kehtivuse al guskuupéaeva
e pSigbhoc - viide kasutatavale DigiDoc'ile

e cert — sertifikaadi info (X509%)

e timestanp - sertifikaadi kehtivuse al guskuupaev
i nt getCertNotBefore(const SignedDoc* pSigDoc, void* cert,
ti mestanp);

getCertNotAfter()

Tagastab sertifikaadi kehtivuse | dppkuupéeva
» pSigbhoc - viide kasutatavale DigiDoc'ile
e cert — sertifikaadi info (X509%)

e timestanp - sertifikaadi kehtivuse | dppkuupéev
int getCertNotAfter(const SignedDoc* pSigDoc, void* cert,
ti mestanmp);

saveCert()

Sal vestab sertifikaadi faili.

e cert — sertifikaadi info (X509%)

» szFileNanme — valjudnfaili nim

e nFor nat - val judnfaili f or mat (FI LE_FORVAT_PEM

char*

char *
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FI LE_FORMAT_ASNL)
int saveCert(void* cert, const char* szFileName, int nFormat);

decodeCert()

Dekodeeri b andt ud PEM formaadi s baitid X509 sertifikaadi
st rukt uuri ks;

e penbData - PEM vorm gus sertifikaat
voi d* decodeCert (const char* penData);

encodeCert()

Kodeeri b X509 sertifikaadi struktuuri binaarkujule;
« x509 - X509-vorm gus sertifikaat

e encodedCert - viit, kuhu kirjutatakse tul ermus

* encodedCertlLen - viit, kuhu kirjutatakse tul emuse pikkus
void encodeCert (const X509*  x5009, char * encodedCert, i nt*
encodedCertLen);

CertSearchStore_new()

Loob uue CertSearchStore struktuuri, kasutam st saab vaadata nditest
"Kui das otsida sertifikaate DigiDoc'i funktsioonides".
Cert Sear chSt ore* Cert SearchStore_new();

CertSearchStore_free()

Kustutab Cert SearchStore objekti ja vabastab milu
voi d Cert SearchStore_free(Cert SearchStore* cert SearchStore);

CertSearch_new()

Loob uue CertSearch struktuuri, kasutanm st saab vaadata naitest
"Kui das otsida sertifikaate DigiDoc'i funktsioonides".
Cert Search* Cert Search_new();

CertSearch_free()

Kustutab Cert Search struktuuri ja alamstruktuurid ning vabastab nél u.
voi d CertSearch free(CertSearch* cert Search);

CertList_free ()
Vabastab sertifikaatide nimstu el enendid ni ng nende sisu.
e pListStart - Certltemviit, ms osutab sertfikaatide nimstule.

void CertList_free(Certltent pListStart);

readCertPolicies()
Loeb sertifikaadi ja allkirjastamise reeglid antud sertifikaadist.
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* pX509 - sertifikaadi viit.

e pPolicies - reeglite massiivi osuti aadress. Teek allokeerib nalu
sell e nmassivi jaoks ja salvestab etteantud aadressil allokeeritud
mal u aadressi. Kasutaja peab selle massiivi hiljemise vabastama.

* nPols - allokeeritud reeglite arvu osuti.

Policyldentifiers_free()

Vabastab allokeeritud reeglite massiivi kasutatud mal u.
e pPolicies - reeglite massiivi osuti.
* nPols - allokeeritud reeglite arv.

isCompanyCPSPolicy()

Kontrollib, kas antud sertifikaadi kasutamise reegel on tuubist "asutuse
sertifikaadi kasutamise poliitika" ehk siis kas see sertifikaat on asutuse
sertifikaat.

» pPolicy - sertifikaadi kasutamise reegli osuti.

Allkirja kontrolli funktsioonid
Selle kategooria funktsioonide abil saab kontrollida allkirja.

compareByteArrays()

Vor dl eb kahte bai dijada. Kasutatakse raside kontrollim sel
e digl — esinese rasi vaartus

e lenl - esimese rasi pikkus

e dig2 — teise rasi vaartus

* len2 - teise rasi pikkus

e Tagastab O kui réasid on vdrdsed
i nt conpareByt eArrays(const byte* digl,int |enl, const byte* dig2, int
| en2);

verifySigDocDigest()

Kontrollib soovitud algandmefaili rasikoodi antud allkirjas ja
tagastab ERR K kui ré&si on &ige

» pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

e pbDoclnfo - algandnefaili allkirjastatud attribuutide info

e szFileNanme — al gandnefaili nim DETACHED tuubi jaoks.

« szDataFile — algne allkirjastatud dokunendi fail puhta XM. al gkuju
| ugem seks 1.0 versioonis failides, kus XM.-i ei kanoniseeritud.
int verifySi gDocDi gest (const SignedDoc* pSigbDoc, const Signaturel nf o*
pSi gl nf o, const Docl nfo* pDocl nfo, const char* szFil eNanme, const char*

szDat aFil e);

verifySigDocMimeDigest()
Kontrollib soovitud algandnefaili andnet tdbi r asi koodi ant ud
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allkirjas ja tagastab 0 kui rasi on 0&ige

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

e pDoclnfo - algandnefaili allkirjastatud attribuutide info

int verifySi gDocM neDi gest (const Si gnedDoc* pSi gDoc, const
Si gnat ur el nf o* pSi gl nfo, const Docl nfo* pDocl nfo);

verifySigDocSigPropDigest()

Kontrollib allkirja allkirjastatud onaduste rasikoodi ja tagastab O

kui rasi on 0ige

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

e szDataFile — algne allkirjastatud dokumendi fail allkirjastatud
omadust e | ugemnm seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms formateerib XM.-i natuke
erinevalt (reavahetused vns.) Kui selle paraneetri vaartuseks
panna NULL, siis koostab ise allkirjastatud onmaduste XM kuju
nal us ol evate andnete pealt. See on kiirem kuid toimb vaid siis
kui algne fail on tehtud just selle teegiga (vdi téapselt sama
formaati kasutavaga)

i nt veri fySi gDocSi gPr opDi gest (const Si gnedDoc* pSi gboc, const

Si gnat ur el nf o* pSi gl nfo, const char* szDataFil e);

verifySignaturelnfo()

Kontrollib seda allkirja ulalkirjal datud funktsi ooni de abi

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

e signerCA — allkirjastaja CA sertifikaadi faili nim (PEM

e szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugemnm seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms formateerib XM.-i natuke
erinevalt (reavahetused vns.)Kui selle paraneetri vaartuseks panna
NULL, siis koostab ise allkirjastatud onmaduste XM. Kkuju nalus
ol evate andnmete pealt. See on kiirem kuid toimb vaid siis kui
algne fail on tehtud just selle teegiga (vdi téapselt sama fornmati
kasut avaga)

e bUseCA - 1=kontrolli ka antud CA sertifikaadi abil allkirjastaja
sertifikaadi kuuluvust tuntud CA-le, O=ara kontrolli CA abil

int verifySignaturelnfo(const SignedDoc* pSigDoc, const Signaturelnfo*

pSi gl nf o, const char* signerCA, const char* szDataFile);

verifySignaturelnfoCERT()

Kontrollib seda allkirja dlalkirjaldatud funktsioonide abil

eel mi sega vorreldes on erinevuseks see, et sertifikaati faili asenel

on paraneetri ks sertifikaadi struktuuri.

e pSigboc — allkirjastatud dokurmendi info

e pSiginfo — allkirja info

e signerCA — allkirjastaja CA sertifikaat

o szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugem seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms fornmateerib XM.-i natuke
erinevalt (reavahetused vns.)Kui selle paraneetri vaartuseks panna
NULL, siis koostab ise allkirjastatud omaduste XM Kkuju nalus
ol evate andmete pealt. See on kiirem kuid toimb vaid siis kui
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algne fail on tehtud just selle teegiga (vdi téapselt sama fornmati
kasut avaga)

» bUseCA - 1=kontrolli ka antud CA sertifikaadi abil allkirjastaja
sertifikaadi kuuluvust tuntud CA-le, O=ara kontrolli CA abil
i nt veri fySi gnat ur el nf oCERT( const Si gnedDoc* pSi gbhoc, const

Si gnaturelnfo* pSiglnfo, const void* signerCACert, const char?*
szDat aFi | e);

verifySignaturelnfo_ByCertStore()

Kontrollib seda allkirja dlalkirjaldatud funktsioonide abil

eel m stega vorrel des on erinevuseks see, et allkirjastaja sertifikaat

| oet akse dokunendi st ning ahel |eitakse MS sertifikaadi hoidl ast.

e pSigboc — allkirjastatud dokumendi info

e pSiginfo — allkirja info

o szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugem seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms fornmateerib XM.-i natuke
erinevalt (reavahetused vns.) Kui selle paraneetri vaartuseks
panna NULL, siis koostab ise allkirjastatud omaduste XM kuju
mal us ol evate andnmete pealt. See on kiirem kuid toimb vaid siis
kui algne fail on tehtud just selle teegiga (vdi téapselt sama
formaati kasutavaga)

int verifySignaturelnfo ByCertStore(const SignedDoc* pSigDoc, const

Si gnat ur el nfo* pSiglnfo, const char* szDataFile);

verifySigDoc()

Kontrollib kogu allkirjastatud dokument

e pSigboc — allkirjastatud dokumendi info

e signerCA — allkirjastaja CA sertifikaadi faili nim (PEM

* notaryCA — kehtivuskinnituse andja CA sertifikaadi faili nim

e ro00tCA — juur CA sertifikaadi faili nim

e caPath — sertifikaatide katal oogi nim

e notCert — kehtivuskinnituse andja sertifikaadi faili nim

e szDataFile - algne allkirjastatud dokunendi fail allkirjastatud

omadust e | ugem seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, nms formateerib XM.-i natuke
erinevalt (reavahetused vns.) Kui selle paraneetri vaartuseks
panna NULL, siis koostab ise allkirjastatud omaduste XM. kuju
nal us ol evate andnete pealt. See on kiirem kuid toimb vaid siis
kui algne fail on tehtud just selle teegiga (vbi té&pselt sama
formaati kasutavaga)

e bUseCA - 1=kontrolli ka antud CA sertifikaadi abil allkirjastaja
sertifikaadi kuuluvust tuntud CA-l1e, O=é&ra kontrolli CA abil

int verifySi gDoc(const SignedDoc* pSigDoc, const char* signerCA, const

char* notaryCA, const char* rootCA const char* caPath, const char*

not Cert, const char* szDataFile);

verifySigDocCERTY()

Teeb sama m s eelmne funktsioon verifySigbDoc() ehk kontrollib kogu
al I ki rjastatud dokunenti, ainsaks erinevuseks on see, et sertifikaad
failinimrede asenmel on paraneetriteks sertifikaatide struktuurid ise

e pSigboc — allkirjastatud dokurmendi info
e signerCA — allkirjastaja CA sertifikaat
e notaryCA — kehtivuskinnituse andja CA sertifikaat
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e rootCA — juur CA sertifikaat

e caPath — sertifikaatide kataloogi nim voib olla nul

* notCert — kehtivuskinnituse andja sertifikaat

o szDataFile - algne allkirjastatud dokunmendi fail allkirjastatud
omadust e | ugemnm seks nende esialgses fornmaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms formateerib XM.-i natuke
erinevalt (reavahetused vns.) Kui selle paraneetri vaartuseks
panna NULL, siis koostab ise allkirjastatud onmaduste XM. kuju
nal us ol evate andnete pealt. See on kiirem kuid toimb vaid siis
kui algne fail on tehtud just selle teegiga (vdi téapselt samm
formaati kasutavaga)

* bUseCA - 1=kontrolli ka antud CA sertifikaadi abil allkirjastaja
sertifikaadi kuuluvust tuntud CA-le, O=ara kontrolli CA abil

int verifySi gDocCERT(const SignedDoc* pSigDoc, const void* signerCA

const void* notaryCA, const void* rootCA, const char* caPath, const

voi d* notCert, const char* szDataFile);

verifySigDoc_ByCertStore ()

Teeb sama nmis teised verifySigDocXxx() funktsioonid, aga |oeb

sertifikaadid dokurmendi seest ning |leiab ahela M5 sertifikaadi hoidla

abi l .

e pSigboc — allkirjastatud dokumendi info

o szDataFile - algne allkirjastatud dokunendi fail allkirjastatud
omadust e | ugem seks nende esialgses formaadis. Kasulik siis kui
fail on koostatud teise teegi poolt, ms formateerib XM-i natuke
erinevalt (reavahetused vns.) Kui selle paraneetri vaartuseks
panna NULL, siis koostab ise allkirjastatud omaduste XM. kuju
mal us ol evate andnmete pealt. See on kiirem kuid toimb vaid siis
kui algne fail on tehtud just selle teegiga (vdi téapselt samm
formaati kasutavaga)

int verifySigbDoc_ByCertStore(const SignedDoc* pSigDoc, const char*

szDat aFi | e)

isCertVvalid()
kontrollib kas antud sertifikaat on kehtiv. Seda oma algus- ja
| 6ppkuupéeva al usel!!

« cert — sertifikaadi andmed (X509*)
int isCertValid(void* cert);

isCertSignedBy()

kontrollib kas antud sertifikaat on allkirjastatud antud CA
sertifikaadi poolt

e cert — sertifikaadi andmed (X509*)

» cafile — CA sertifikaadi faili nim

int isCertSignedBy(void* cert, const char* cafile);

isCertSignedByCERT()

kontrollib kas antud sertifikaat on allkirjastatud antud CA
sertifikaadi poolt,ainsaks erinevuseks on see, et sertifikaatide
failinimede asemel on paraneetriteks sertifikaatide struktuurid ise

e cert — uuritav sertifikaat
« cafile — CA sertifikaat

int isCertSignedByCERT(const void* cert, const void* caCert);
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verifySigCert()

Kontrollib, kas allkirjastaja sertifikaadi andned (nunber ja rési)
vast avad al | ki rjastatud omadustes toodud andnetel e

e pSiginfo — allkirja info

int verifySigCert(const Signaturelnfo* pSiglnfo);

verifyNotarylnfo()

Kontrollib kehtivuskinnituse allkirja

e pSigboc — allkirjastatud dokumendi info
e pNotlnfo - kehtivuskinnituse info

o fileEstEidSK — allkirjastaja ja kehtivuskinnituse CA sertifikaad
faili nim (PEM

e fileduurSK — juur CA sertifikaadi faili nim
e CApath — sertifikaatide katal oogi nim
e notCertFile — kehtivuskinnituse andja sertifikaadi faili nim

int verifyNotarylnfo(const SignedDoc* pSigDoc, const Notaryl nfo*
pNot | nf o, const char *fileduurSK, const char *fileEstEi dSK, const char
*CApat h, const char* notCertFile);

verifyNotaryInfoCERT()

Kontrollib kehtivuskinnituse allkirja,ainsaks erinevuseks on see, et
sertifikaatide failininmede asenmel on paraneetriteks sertifikaatide
struktuurid ise.

e pSigboc — allkirjastatud dokurmendi info

e pNotlnfo - kehtivuskinnituse info

e certEstEidSK — allkirjastaja ja kehtivuskinnituse CA sertifikaat

e certJuurSK — juur CA sertifikaat

e CApath — sertifikaatide katal oogi nim

e notCertFile — kehtivuskinnituse andja sertifikaat

int verifyNotarylnf oCERT(const SignedDoc* pSigDoc, const Notaryl nfo*

pNot I nf o, const void *certJuurSK, const void *certEstEi dSK, const
char *CApath, const void* notCert);

verifyNotaryinfo_ByCertStore()

Kontrollib kehtivuskinnituse allkirja, ainsaks erinevuseks eel m sest
on see, et funktsioon |loeb sertifikaadid dokunendi seest ning |leiab
ahel a M5 sertifikaadi hoidla abil

e pSigboc — allkirjastatud dokumendi info

e pNotlnfo - kehtivuskinnituse info
int verifyNotarylnfo_ByCertStore(const SignedDoc* pSigDoc, const
Not ar yl nf o* pNot I nf o) ;

verifyNotCert ()

Kontrollib, kas kehtivuskinnituse sertifikaadi andmed (nunber ja
rasi) vastavad all kirjastatud onadustes toodud andnetel e

e pSiginfo — allkirja info
int verifyNotCert(const Notarylnfo* pNotlnfo);

verifyNotaryDigest()
Kontrollib antud notari info rasikoodi
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* pSigbhoc - viide kasutatavale DigiDoc'ile

e pNotinfo - notari info struktuur

int verifyNotaryDi gest(const SignedDoc* pSigDoc, const Notarylnfo*
pNot I nf 0) ;

writeOCSPRequest()

Koostab OCSP fornmmadis kehtivuskinnituse taotluse ja salvestab at
etteantud fail

» signerCertFile — allkirjastaja sertifikaadi faili nim

e issuertCertFile - allkirjastaja CA sertifikaadi faili nimn

* nonce - allkirja ras

* nlen - allkirja rasi pikkus

e szQutputFile — valjundfaili nim

i nt wr i t eOCSPRequest (const char* signerCertFile, const char*
i ssuertCertFile, byte* nonce, int nlen, const char* szQutputFile);

getConfirmation()
Loob (ja allkirjastab) notari (OCSP) péaringu, saadab selle OCSP

responderile, parsib vastuse ning lisab vastuse antud SignedDoc
struktuuri.
Selle funktsiooni kasutam st saab vaadata naitest "Kuidas |isada

kehti vuski nni tust ?"
» pSigboc - SignedDoc struktuur

e pSiginfo - Signaturelnfo struktuur, mlle allkirjasta koha
kisi t akse kehtivus ki nnitust.

* notaryCert - notari sertifikaat

* pkcsl1l2Fil eName — padéasutdendi failinim

e pkcsl2Password — paasut dendi paroolifraas

e signCert - notari péaringu allkirjasta sertifikaat
e notaryURL - notaryi (OCSP responderi) URL

e proxyHost - kui notari URL'I kéatte saam seks on vajalik proksi
siis selle nim
e proxyPort - proksi pordi nunber
i nt getConfirnmation(Si gnedDoc* pSi gbhoc, Signaturelnfo* pSiglnfo,
const X509** caCerts, const X509* pNotCert,
char* pkcs12Fi |l eNanme, char* pkcsl2Password,
char* notaryURL, char* proxyHost, char* proxyPort)

calculateNotarylnfoDigest()

Arvutab rasikoodi ule notari info struktuuri, tagastab ERR OK vOi
veakoodi

e pNotinfo - notari info struktuur

* digBuf - valjund puhver rasikoodile

e digLen - valjund puhveri pikkus (siia kirjutatakse rasi pikkus)

i nt cal cul at eNot aryl nf oDi gest (const Not aryl nfo*  pNot I nf o, byt e*
di gBuf, int* digLen);

getSignerCode()
Loeb antud allkirja andnud isiku ID kood

67



e pSiginfo - uuritava allkirja info struktuur

e buf - eelnevalt allokeeritud valjund puhver |ID koodile
i nt get Si gner Code(const Signaturelnfo* pSiglnfo, char* buf);

getSignerFirstName()
Loeb antud all kirja andnud isku eesnime

e pSiginfo - uuritava allkirja info struktuur

e buf - eelnevalt allokeeritud valjund puhver eesnimnme jaoks
i nt getSignerFirstNanme(const Signaturelnfo* pSiglnfo, char* buf);

getSignerLastName()
Loeb antud allkirja andnud isku perekonnani ne

e pSiginfo - uuritava allkirja info struktuur

e buf - eelnevalt allokeeritud valjund puhver perekonnani me jaoks
i nt get Si gnerLast Nane(const Signaturelnfo* pSiglnfo, char* buf);

Kripteerimise ja dekripteerimise funktsioonid

Selle kategooria funktsioonide abil saab luua kriupteeritud faile, mis
vastavad XML-ENC standardile, neid lugeda ja derlUpteerida. AP
salvestab sisseloetud krupteeritud faili andmed C strktuurides ja pakub
ka funktsioone iga sellise struktuurielemendi lugemiseks ja
muutmiseks. Soovitav oleks kasutada neid funktsioone struktuuri
otsese muutmise asemel, sest funktsioonid teevad ka néiteks
veakontrolli. lgas krupteeritud failis on vaid Uks <EncryptedData>
element mis sisaldab Uhe ainsa krupteeritud andmeelemendi. Sellel
elemendil on aga Uks vbi mitu <EncryptedKey> alamelementi, Uks iga
dokumendi vastuvdtja jaoks. Vastuvdtja on isik, kelle avaliku vétmega
on krupteeritud Uks koopia antud dokumendi transpordivftmest ja kes
seega on suuteline seda dokumenti oma ID kaardiga dekrupteerima.

dencEncryptedData_new()

Loob uue <EncryptedData> objekti mal us.

* ppEncData — aadress kuhu sal vestada | oodava obj ekti pointer
e szXm Ns — XM. nanmespace vaartus

* szEncMet hod - <EncryptionMet hod> al anel enendi véaartus

* szld — antud elenendi ID atribuudi vaartus

e szType — antud el enendi Type atribuudi vaartus

* szM neType — antud el enmendi M neType atri buudi vaartus

e Tagastab veakoodi v6i ERR K (0)

dencEncryptedData_free()

Kust ut ab <Encrypt edDat a> objekti ja kdi k tema al anpbj ektid nal ust.
e pEncData - kustutatava objekti aadress

» Tagastab veakoodi v6i ERR K (0)

dencEncryptedData_Getld()

Tagast ab <Encrypt edDat a> objekti 1D atribuudi vaartuse.
* pEncData — objekti aadress

e Tagastab ID atribuudi vaartuse v6i NULL
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dencEncryptedData_GetType()

Tagast ab <Encrypt edDat a> obj ekti Type atribuudi vaartuse.
e pEncData - objekti aadress

» Tagastab Type atribuudi vaartuse v6i NULL

dencEncryptedData_GetMimeType()

Tagast ab <Encrypt edDat a> obj ekti M neType atri buudi vaartuse.
* pEncData — objekti aadress

» Tagastab M nmeType atribuudi vaartuse voi NULL

dencEncryptedData_GetMimeXmINs()

Tagast ab <Encrypt edDat a> obj ekti xm ns atribuudi vaartuse.
* pEncData — objekti aadress

e Tagastab xm ns atribuudi vaartuse vdi NULL

dencEncryptedData_GetEncryptionMethod()

Tagastab  <EncryptedData> objekti Encrypti onMet hod  al anmel enendi
vaartuse.

e pEncData - objekti aadress
» Tagastab EncryptionMethod al arel enendi vaartuse vdi NULL

dencEncryptedData_GetEncryptionPropertiesid()

Tagast ab <Encrypt edDat a> obj ekti <EncryptionProperties> al anel enend
I D atribuudi vaartuse.

* pEncData — objekti aadress

» Tagastab <EncryptionProperties> al amel enendi |ID atribuudi vaartuse
vOi NULL

dencEncryptedData_GetEncryptionPropertiesCount()

Tagast ab <Encr ypt edDat a> obj ekt <Encrypti onProperti es> /
<Encrypti onProperty> al anel enenti de arvu.

* pEncData — objekti aadress

» Tagastab <EncryptionProperty> alamelenentide arvu vdi -1 vea
puhul .

dencEncryptedData_GetEncryptionProperty()

Tagast ab <Encrypt edDat a> obj ekti <Encrypti onProperty> al amel enendi .
» pEncData - objekti aadress

e nldx — alanelenendi index (alates 0 -st)

» Tagastab <EncryptionProperty> al anel enendi aadressi v6i NULL

dencEncryptedData_GetLastEncryptionProperty()

Tagast ab <Encrypt edDat a>  obj ekti Vi i mase <Encrypti onProperty>
al anel enendi
* pEncData — objekti aadress

» Tagastab viimase <EncryptionProperty> al anel enendi aadressi vd
NULL

dencEncryptedData_FindEncryptionPropertyByName()

Tagast ab <Encrypt edDat a> obj ekt sellise <Encrypti onProperty>
al amel enendi, mille Nane atribuudil on soovitud vaartus.

* pEncData — objekti aadress
e nane - soovitud al anel enendi Nane atri buudi vaartus
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» Tagastab <EncryptionProperty> al anel enendi aadressi v6i NULL

dencEncryptedData_GetEncryptedKeyCount()

Tagast ab <Encrypt edDat a> obj ekti <Encrypt edKey> al anel enenti de arvu.
* pEncData — objekti aadress

e Tagastab <EncryptedKey> al anel enentide arvu v6i -1 vea puhul

dencEncryptedData_GetEncryptedKey()

Tagast ab <Encrypt edDat a> obj ekti <Encrypt edKey> al anel enendi .
* pEncData — objekti aadress

e nldx — alanel enendi index (alates 0 -st)

» Tagastab <EncryptedKey> al anel emendi aadressi v&i NULL

dencEncryptedData_FindEncryptedKeyByRecipient()

Tagast ab <Encrypt edDat a> objekti sellise <EncryptedKey> al anel emendi
mlle Recipient atribuudil on toodud vaartus

* pEncData — objekti aadress

e recipient — soovitud al arel emendi Recipi ent atribuudi vaartus.

» Tagastab <EncryptedKey> al anel enmendi aadressi v8i NULL

dencEncryptedData_FindEncryptedKeyByCN()

Tagast ab <EncryptedDat a> objekti sellise <EncryptedKey> al anel emrendi

mlle sertifikaadi omani ku DN valja CN al anval jas on toodud vaartus

e pEncData - objekti aadress

e ¢cn — soovitud alamelenendi sertifikaadi onmaniku DN véalja CN
al anmval j a vaartus.

e Tagastab <EncryptedKey> al anel enendi aadressi v&i NULL

dencEncryptedData_GetLastEncrypted()

Tagast ab <Encrypt edDat a> obj ekti viinmase <Encrypt edKey> al anel enendi .
» pEncData — objekti aadress

« Tagastab <EncryptedKey> al anel enendi aadressi v8i NULL

dencEncryptedData_GetEncryptedData()

Tagastab <EncryptedData> objektis olevate kripteeritud andnete
nal upuhvri .

* pEncData — objekti aadress

e ppBuf — aadress kuhu salvestada krupteeritud andmete mél upuhvri
poi nter.

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_GetEncryptedDataStatus()

Tagastab <EncryptedData> objektis olevate kripteeritud andnete
st aat use.

* pEncData — objekti aadress

e ppBuf - aadress kuhu salvestada kripteeritud andnete n#l upuhvri
poi nter.

e Tagastab kripteeritud andnete staatuse

dencEncryptedData_Setld()

Om stab <Encrypt edDat a> obj ekti ID atribuudil e uue vaartuse.
* pEncData — objekti aadress

e value — om statav vaartus
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» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetType()

Om st ab <Encrypt edDat a> obj ekti Type atribuudil e uue vaartuse.
* pEncData — objekti aadress

« value — om statav vaartus

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetMimeType()

Om stab <Encrypt edDat a> obj ekti M nmeType atri buudil e uue vaartuse.
* pEncData — objekti aadress

e value — om statav vaartus

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetXmINs()

QOm stab <Encrypt edDat a> obj ekti xml ns atribuudil e uue vaartuse.
e pEncData - objekti aadress

» value — omi statav vaartus

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetEncryptionMethod()

QOm stab <Encrypt edDat a> obj ekti <Encrypti onMet hod> al anel enendi | e uue
vaart use.

» pEncData - objekti aadress
« value — omistatav vaartus
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_AppendData()

Omistab vdi lisab <EncryptedData> objektis hoitud, hetkel vee

kripteerimata, andmetele wuue andnmebloki. Selle funktsioon abi

| i sat akse <EncryptedData> objektile andmed, nida siis jargmstes

samudes krlpt eeri ma hakat akse.

e pEncData - objekti aadress

+ data — uus andnebl okk

e len — andmete pikkus baitides. Kasuta -1 kui lisad 0 -ga | dpetatud
stringi

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_SetEncryptionPropertiesid()

Ori stab <EncryptedDat a> obj ekti <EncryptionProperties> al anmel emrend
ID atribuudil e uue vaartuse.

e pEncData - objekti aadress
* value — om statav vaartus
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_DeleteEncryptionProperty()

Kust ut ab <Encrypt edDat a> obj ekti <EncryptionProperty> al anel enendi .
e pEncData - objekti aadress

e nldx — kustutatava al anel enendi index (alates 0 -st)

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_DeleteEncryptedKey()
Kust ut ab <Encrypt edDat a> obj ekti <EncryptedKey> al anel enendi .
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* pEncData — objekti aadress
e nldx — kustutatava al anel enendi index (alates 0 -st)
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_new()

Loob uue <EncryptionProperty> objekti ja lisab ta <EncryptedData>
obj ekti vastavasse |oetelusse. U diselt kasutame neid alanpbjekte

m ngi dounendi omaduse nagu naiteks faili nim, originaal suuruse vo
mnme tdadbi salvestanmi seks. Sel juhul onistanme atribuudile Nane
sal vestata onaduse tunnuse, naditeks ,Filenane“, ja elenendi sisus

sal vestane antud vaartuse. On | oodud ka funktsioonid Nanme atribuud
vaartuse jargi sellise objekti otsim seks.

» pEncData — EncryptedData objekti aadress | oodava al anobjekti jaoks
* pEncProperty — aadress kuhu sal vestada | oodava al anobj ekti pointer
e szld — objekti 1D atribuudi vaartus (optional)

e szTarget — objekti Target atribuudi vaartus (optional)

* szNane - objekti Nane atribuudi vaartus (optional)

e szContent — objekti sisu (optional)

» Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_free()

Kust ut ab <Encrypti onProperty> objekti.

* pEncProperty — kustutatava objekti aadress
 Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_Getld()

Tagast ab <Encrypti onProperty> objekti 1D atribuudi vaartuse
* pEncProp — objekti aadress

e Tagastab ID atribuudi vaartuse vdi NULL

dencEncryptionProperty GetTarget()

Tagast ab <Encrypti onProperty> objekti Target atribuudi vaartuse.
e pEncProp - objekti aadress

e Tagastab Target atribuudi vaartuse vdi NULL

dencEncryptionProperty_GetName()

Tagast ab <Encrypti onProperty> objekti Nane atribuudi vaartuse.
* pEncProp — objekti aadress

e Tagastab Nane atribuudi vaartuse v6i NULL

dencEncryptionProperty _GetContent()
Tagast ab <Encrypti onProperty> objekti sisu.
* pEncProp — objekti aadress

e Tagastab el enendi sisu v6i NULL

dencEncryptionProperty_Setld()

Qmi stab <EncryptionProperty> objekti |ID atribuudile uue vaartuse.
e pEncProp - objekti aadress

« value — atribuudi uus vaartus.

» Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty SetTarget()
Om stab <EncryptionProperty> objekti Target atribuudile uue vaartuse.
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* pEncProp — objekti aadress
+ value — atribuudi uus vaartus.
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_SetName()

Omi stab <EncryptionProperty> objekti Name atribuudile uue vaartuse.
* pEncProp — objekti aadress

e value — atribuudi uus vaartus.

e Tagastab veakoodi v6i ERR K (0).

dencEncryptionProperty_SetContent()

QOmi stab <EncryptionProperty> objektil e uue sisu.
e pEncProp - objekti aadress

» value — objekti uus sisu

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey _new()

Loob uue <EncryptedKey> objekti ja lisab ta <EncryptedData> obj ekt
vast avasse |oetelusse. Neid objekte kasutame krupteeritud dokumend
vastuvotj ate andnmete sal vestam seks. lga vastuvdtja kohta dks selline
objekt. Vajalik on vahemalt vastuvdtja sertifikaat, sest sellega
kripteerime tegelike dokumendi andnete kripteerim seks kasutatud AES
t ranspor di vot ne.

» pEncData — EncryptedData objekti aadress | oodava al anpobjekti jaoks
» pEncKey — aadress kuhu sal vestada | oodava al anpbj ekti pointer

* szEncMethod - <EncryptionMet hod> al anpbj ekti vaartus (vajalik)

e szld — objekti 1D atribuudi vaartus (optional)

e szRecipient — objekti Recipient atribuudi vaartus (optional)

» szKeyNanme — <KeyName> al anobj ekti vaartus (optional)

e szCarriedKeyNane — <Carri edKeyNane> al anpobj ekti vaartus (optional)
+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_free()

Kust ut ab <Encrypt edKey> obj ekti .

* pEncKey — kustutatava objekti aadress.
 Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey Getld()

Tagast ab <Encrypt edKey> objekti ID atribuudi vaartuse.
* pEncKey - objekti aadress

e Tagastab ID atribuudi vaartuse vdi NULL

dencEncryptedKey GetRecipient()

Tagast ab <Encrypt edKey> obj ekti Reci pi ent atribuudi vaartuse.
e pEncKey — objekti aadress

« Tagastab Recipient atribuudi vaartuse v6i NULL

dencEncryptedKey_GetEncryptionMethod()

Tagastab  <Encrypt edKey> obj ekt <Encrypti onMet hod> al anobj ekt
vaartuse.

e pEncKey — objekti aadress
» Tagastab <EncryptionMet hod> al anobj ekti vaartuse v6i NULL
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dencEncryptedKey GetKeyName()

Tagast ab <Encrypt edKey> obj ekti <KeyName> al anobj ekti vaartuse.
e pEncKey — objekti aadress

» Tagastab <KeyName> al anobj ekti vaartuse vdi NULL

dencEncryptedKey_ GetCarriedKeyName()

Tagast ab <Encrypt edKey> obj ekti <Carri edKeyName> al anobj ekt
vaartuse.

* pEncKey - objekti aadress
» Tagastab <Carri edKeyNane> al anobj ekti vaartuse vO6i NULL

dencEncryptedKey GetCertificate()

Tagast ab <Encrypt edKey> obj ekti s sal vestatud vastuvdtja sertifikaadi
» pEncKey — objekti aadress

e Tagastab vastuvdtja sertifikaadi v6i NULL

dencEncryptedKey_Setld()

QOm stab <Encrypt edkey> objekti ID atribuudile uue vaartuse.
e pEncKey — objekti aadress

* value — atribuudi uus vaartus.

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey SetRecipient()

QOm st ab <Encrypt edKey> obj ekti Reci pient atribuudile uue vaartuse.
» pEncKey — objekti aadress

« value - atribuudi uus vaartus.

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey SetEncryptionMethod()

Om stab <Encrypt edKey> objekti <EncryptionMethod> al anpbjektile uue
vaartuse.

* pEncKey - objekti aadress

e value — al anpbj ekti uus vaartus.

» Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey_SetKeyName()

Om stab <Encrypt edKey> obj ekti <KeyNanme> al anobj ektil e uue vaartuse.
« pEncKey — objekti aadress

« value - al anpbj ekti uus vaartus.

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey SetCarriedKeyName()

QOmistab <EncryptedKey> objekti <CarriedKeyNanme> al anobjektile uue
vaartuse.

» pEncKey — objekti aadress
e value — al anpbj ekti uus vaartus.
 Tagastab veakoodi v6i ERR K (0).

dencEncryptedKey SetCertificate()

Om stab <Encrypt edKey> obj ektile vastuvdtja sertifikaadi
* pEncKey - objekti aadress

e value - vastuvdtja sertifikaadi aadress.
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» Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_encryptData()

Kr ipt eeri b dokunendi andmned.

* pEncData — objekti aadress

e nConpressOption — konprineerinse valik. V3&imliku vaartused on:
DENC_COWPRESS_ALLWAYS (konprineeri), DENC COWRESS NEVER (nitte
konpri neerida) Vi DENC COVPRESS BEST _EFFORT (konpri neeri aga
kasuta konprineeritud andneid vaid siis Kkui nende maht
konpri neeri m sel vahenes, vastasel juhul kasuta origi naal andnei d)

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decrypt_withKey()

Dekr tpt eeri b dokunendi andned sel | eks edastatud, juba dekrtpteeritud,
AES transpordivotne abil. Seda funktsiooni kasutatakse siis kui e

soovita kasutada PKCS#11 ohjruprogramm ja/voi ID kaarti AES
transpordi vot me dekr Gpt eeri m seks.

» pEncData - objekti aadress

e tKey — dekrupteeritud AES transpordivoti.
* KeylLen - transpordi votme pi kkus baiti des.
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decryptData()

Dekr Gpteerib dokunendi andned obj ektis sal vest at ud, j uba
dekr Gpt eeri t ud, AES t ranspor di vot ne abi | . Seda f unkt si oon
kasut at akse siis kui uks obj ekti s hoi t ud <Encrypt edKey>

al anobj ekti dest on juba dekriUpteeritud vastuvftja poolt ja seega
transpordi véti dekripteeritud kujul ol emas.

* pEncData — objekti aadress
e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decrypt()

Dekr upteeri b dokunendi andned objektis salvestatud <EncryptedKey>
abil. Vastav ID kaart peab olema sisestatud kaardilugejasse ja
PKCS#11 ohj ruprogramm installeeritud.

* pEncData — objekti aadress

e pEncKey — valitud vastuvétja / <EncryptedKey> obj ekt
e pin — antud vastuv8tja PI N1 kood.

e Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_compressData()

Konprineerib dokunmendis hoitud andned. Andned ei tohi veel olla
kr Gpt eeri tud.

* pEncData — objekti aadress

e nConpressOption — konprineerinise valik. V3inmaliku vaartused on:
DENC _COVPRESS ALLWAYS (konprineeri), DENC COWRESS NEVER (mtte
konpri nmeerida) Vi DENC_COWPRESS BEST_EFFORT  (konpri neeri aga
kasuta konprimeeritud andneid vaid siis kui nende maht
konpri nmeeri m sel vahenes, vastasel juhul kasuta origi naal andnei d)

+ Tagastab veakoodi v6i ERR K (0).

dencEncryptedData_decompressData()
Dekonpri neeri b dokunendi s hoitud andned.
e pEncData - objekti aadress

» Tagastab veakoodi v6i ERR K (0).
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dencRecvinfo_new()

Loob uue Recvinfo objekti. Neid objekte kasutanme Kkripteeritud
dokunendi vastuvftjate andmete hal dam seks konfiguratsioonifailis.
Iga vastuvdtja kohta Uks selline objekt. Vajalik on véahenalt
vastuvdtja sertifikaat, sest sellega kripteerine tegelike dokumend
andnet e kripteeri m seks kasut atud AES transpordi vot ne.

* ppRecvinfo — aadress kuhu sal vestada | oodava al anpbj ekti pointer

e szld - objekti ID atribuudi vaartus. See atribuut on vajalik
vastvOtjate andnete hal dam seks konfiguratsioonifailis ja nende
andnete hilisenaks otsinguks.

» szRecipient — objekti Recipient atribuudi vaartus (optional)

» szKeyName — <KeyName> al anobj ekti vaartus (optional)

 szCarriedKeyName — <CarriedKeyNane> al anpbj ekti vaartus (optional)

e pCert — vastuvbtja sertifikaat. (ndutud)

e Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_free()

Kustut ab Recvlnfo objekti.

e pRecvlinfo — kustutatava objekti aadress.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_store()

Kirjutab Recvlnfo objekti (rmuudetud?) andned konfi guratsioonifaili.
* pRecvinfo — kustutatava objekti aadress.

» Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_findByld()

Osi Recvinfo objekti konfiguratsioonifailist tema ID atribuud

vaartuse j argi

e pConfStore - konfiguratsioonifaili / loetelu objekti aadress.
Kasuta NULL vaartust vaikimsi failist |ugen seks. Seda objekti
saab kasutada selleks, et nditeks mngite kriteeriumde aluse
otsitud ja sellisesse |loetelisse salvestatud andnete hul gast ntid
the vastuvdtja andned valja | ugeda.

* ppRecvinfo — aadress kuhu sal vestada | oodud/otsitud objekti osuti.
e szld — ID atribuudi vaartus mlle alusel vastuvétja andnmed valida
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfo_delete()

Kustut ab Recvl nfo objekti konfiguratsioonifailist.
* pRecvlinfo — kustutatava objekti osuti.
 Tagastab veakoodi v6i ERR K (0).

dencRecviInfo_findAll()

Loeb k&i k Recvlinfo objektid konfiguratsioonifailist.

* pRecvinfoList — |loetelu Recvlnfo objektide hoi dm seks.
e Tagastab veakoodi v6i ERR K (0).

dencRecvinfoList_add()

Li sab Uhe Recvlnfo objekti |oetelusse.

e pRecvinfoList — |loetelu Recvlnfo objektide hoi dm seks.
* pRecvinfo — lisatava objekti osuti.

e Tagastab veakoodi v6i ERR K (0).
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dencRecvinfoList_free()

Vabastab | oetel u poolt kasutatud mil u.

e pRecvinfoList — |loetelu Recvlnfo objektide hoi dm seks.
+ Tagastab veakoodi v6i ERR K (0).

dencRecvinfoList_delete()

Kustut ab soovitud Recvlnfo objekti |oetelust.

* pRecvinfolList — loetelu Recvlnfo objektide hoi dm seks.
e szld — kustutatava Recvlinfo objekti 1D atribuut

» Tagastab veakoodi v6i ERR K (0).

dencEncryptFile()

Kripteerib soovitud sisendfaili ja salvestab valjundfaili. Kasuta

seda funkt si ooni eriti suurte failide krupteerim seks. Ant ud

versi oonis ei rakenda see funktsioon veel konprineerimst.

e pEncData - Encrypt edDat a obj ekt initsialiseeritud AES
transpordi vétme ja vastuvdtjate andnet ega.

* szlnputFileName — sisendfaili nim

e szQutputFileNane — valjundfaili nim

e szM neType — sisendfaili nmine tilp (optional)

+ Tagastab veakoodi v6i ERR K (0).

dencGenEncryptedData_toXML()

Cenereerib EncryptedData XML vormingu ja tagastab selle D gi DocMenBuf
struktuuris. Viimane sisaldab osutit andnetele (pMem) ja andnete
mahtu baitides (nLen). Kasutaja peab allokeeritud mélu vabastana
Di gi DocMenBuf _free() funktsiooniga.

e pEncData — EncryptedData objekt.
e pBuf — malupuhvri objekt XM tagastan seks.
e Tagastab veakoodi v6i ERR K (0).

dencGenEncryptedData_writeToFile()

Cenereerib EncryptedData XM. vormingu ja kirjutab selle soovitud
faili.

e pEncData - EncryptedData objekt.

o szFileNane — valjundfaili nim.

» Tagastab veakoodi v6i ERR K (0).

dencSaxReadEncryptedData()
Loeb kriupteeritud faili méAllu. Kasuta seda vaiksemate ja keskm ste
failide jaoks.

» ppEncData — aadress kuhu sal vestada | oodud EncryptedData objekti
osuti .

» szFileNane — sisendfaili nim.
+ Tagastab veakoodi v6i ERR K (0).

dencSaxReadDecryptFile()

Loeb krupteeritud faili osade kaupa sisse, dekrupteerib ja kirjutab
dekr Upteeritud andmed véaljundfaili. Seda funktsiooni saab kasutada
eriti suurte failide dekrUpteerim seks. Kasutab PKCS#11 ohj ur program
dekr lpt eeri m sel .

» szFileNane — sisendfaili nim.

e szCQutputFileName — valjundfaili nim

e szCertCN — vastuvdtja sertifikaadi omaniku DN valja CN al anvali.
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Selle al usel val it akse Encr ypt edKey el ement mille abi |
transpordi votit dekr tpteerda.

e szPin — vastuvftja I D kaardi PINL
» Tagastab veakoodi v6i ERR K (0).

dencOrigContent_count()

Loendab EncryptionProperty objektide hulga mis sisaldavad andmeid
pakitud ja krupteeritud digidoc documendi kohta.

 pEncData — EncruptedData objekt [ndutud].
» objektide hulgavdi -1
EXP_OPTION i nt dencOri gCont ent _count ( DEncEncr ypt edDat a* pEncDat a) ;

dencOrigContent_add()

Lisab uue EncryptionProperty objekti krtpteeritud digidoc dokumendi
andmete salvestamiseks. Seda funktsiooni tuleks kasutada Uks kord iga
krupteeritud dokumendi andmefaili kohta. Faili suuruse saab kull
edastada stringi kujul kui siia tuleks salvestada otsene baitide arv
(ainult numbriline).

e pEncData — EncruptedData objekt [ndutud].

e szOrigContentld —mingi vaartus loodava EncryptionProperty obejkti
Id atribuudi jaoks [mitte ndutud]

szName —andmefaili nimi
szSize —andmefaili suurus (tapne baitide arv)
szMime —andmefaili maimi tadp

szDfld —andmefaili Id atribuudi vaartus

Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTION i nt dencOri gCont ent _add( DEncEncrypt edDat a* pEncDat a, const
char* szOrigContentld, const char* szNanme, const char* szSize, const
char* szM nme, const char* szDfld);

dencOrigContent_findBylndex()

Loeb soovitud kripteeritud digidoc documendi andmeid sisaldava EncryptionProperty
andmed. Siin kasutatud jarjekorranumber ei ole mitte tldine EncryptionProperty
objektide jarjekorranumber vaid himab vaid selliseid objekte mis sisaldavad
kripteeritud digidoc documendi andmeid. Seega algab O - st ja I6peb
dencOrigContent_count() tagastatud vaartusega.

® pEncData — EncruptedData objekt [nGutud].

® szOrigContentld —mingi vaartus loodava EncryptionProperty obejkti Id atribuudi
jaoks [mitte ndutud]

szName — puhver andmefaili nime jaoks
szSize — puhver andmefaili suuruse jaoks
szMime — puhver andmefaili maimi tlubi jaoks.

szDfld — puhver andmefaili Id atribuudi vaartuse jaoks.

Funktsioon tagastab veakoodi vdi ERR_OK.
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EXP_OPTI ON int dencOri gCont ent _fi ndByl ndex( DEncEncr ypt edDat a* pEncDat a, int
ori gCont I dx, char* szNane, char* szSize, char* szM nme, char* szDfld);

dencOrigContent_findBylndex()
Kontrollib kas krupteeritud fail on digidoc dokument.

® pEncData — EncruptedData objekt [nSutud].

® Funktsioon tagastab 1 kui krtpteeritud fail on digidoc dokument.
EXP_OPTI ON i nt dencOri gCont ent _i sDi gi Docl nsi de( DEncEncr ypt edDat a* pEncDat a) ;

dencOrigContent_registerDigiDoc()

Lisab krupteeritud dokumendile sobiva maimi tiitbi mis viitab sellele et sisuks on
krupteeritud digidoc dokument. Koostab iga digidoc objekti andmefaili (DataFile)
objekti kohta EncryptionProperty objekti kuhu salvestatakse puhastekstina andmefaili
nimi, suurus ja maimi tadp.

® pEncData — EncryptedData objekt [ndutud].
® pSigDoc — SignedDoc objekt [ndutud].
® Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTION int dencOrigContent_registerD gi Doc(DEncEncrypt edDat a* pEncData, SignedDoc*
pSi gboc) ;

dencMetalnfo_SetLibVersion()

Lisab kripteeritud dokumendile EncryptionProperty objekti kuhu salvestatakse
dokumendi koostanud teegi nimi ja versioon.

® pEncData — EncryptedData objekt [ndutud].

® Funktsioon tagastab veakoodi vdi ERR_OK.
EXP_OPTI ON i nt dencMet al nf o_Set Li bVer si on( DEncEncr ypt edDat a* pEncDat a) ;

dencMetalnfo_SetFormatVersion()

Lisab kripteeritud dokumendile EncryptionProperty objekti kuhu salvestatakse
dokumendi formaadi nimi ja versioon.

® pEncData — EncryptedData objekt [ndutud].

® Funktsioon tagastab veakoodi vdi ERR_OK.
EXP_OPTI ON i nt dencMet al nf o_Set For mat Ver si on( DEncEncr ypt edDat a* pEncDat a) ;

dencMetalnfo_GetLibVersion()

Loeb krupteeritud dokumendi EncryptionProperty objektist dokumendi koostanud
teegi nime ja versiooni.

® pEncData — EncryptedData objekt [ndutud].
® szLibrary —puhver teegi nime jaoks [ndutud].
® szVersion —puhver teegi versiooni jaoks [nGutud].

® Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTI ON int dencMet al nf o_GCet Li bVer si on( DEncEncr ypt edDat a* pEncDat a, char*
szLibrary, char* szVersion);

dencMetalnfo_GetFormatVersion()

Loeb krupteeritud dokumendi EncryptionProperty objektist dokumendi formaadi
nime ja versiooni.

® pEncData — EncryptedData objekt [ndutud].
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® szFormat — puhver formaadi nime jaoks [ndutud].
® szVersion —puhver formaadi versiooni jaoks [ndutud].

® Funktsioon tagastab veakoodi vdi ERR_OK.

EXP_OPTION int dencMet al nf o_Get For mat Ver si on( DEncEncr ypt edDat a* pEncDat a, char*
szFormat, char* szVersion);

Veatootlusfunktsioonid

Veatootlusfunktsioonid vodéimaldavad hankida infot DigiDoc teegi
funktsioonide t66s tekkinud veasituatsioonide kohta. Veasituatsioone
vOidakse DigiDoci poolt registreerida kahel viisil:

o funktsiooni tagastusvaartusena. Sel juhul on vdimalik DigiDocist
kusida veakoodi tdhendust tekstikujul.

« malus hoitava veainfona. Veainfot saab katte funktsiooni
getErrorinfo abil. Mallu registreeritakse veainfo enamsti siis, kui
funktsiooni tagastusvaartus ei kujuta endast veakoodi, vaid midagi
muud, néiteks viita andmestruktuurile.

Méallu registreeritud vigade olemasolu saab kindlaks teha funktsiooni
hasUnreadErrors abil voi viimati véaljakutsutud funktsiooni anomaalse
tulemuse: nulline viit vdi veakood tagastusvaartusena.

Tagastusvaartusena antud veakoodi variandi puhul on vdimalik, et
registreeriti ka viimast veakoodi pdhjustanud varemtoimunud vigu
mallu. Seetbttu on mdoistlik alati peale veakoodi avastamist ka mallu
registreeritud vigu kontrollida.

getErrorString()
Tagastab vea tekstilise kirjelduse vastavalt veakoodile ja keelele.

e code - veakood (funktsiooni poolt tagastatud vdéi Errorlinfo
srukt uuri st)

char* getErrorString(int code);

getErrorClass()
Tagast ab vea kl assifi kat si ooni .

Het kel on registreeritud kol mvigade kl assi:
NO ERRORS - viga ei esinenud, puudub reageerimn se vaj adus.
TECHNI CAL — ningi tehniline probleem

USER - kasutaja poolt likvideertav probl eem
LI BRARY - teegisisene viga
e code - veakood (funktsiooni poolt tagastatud v&éi Errorlinfo

sruktuurist)

ErrorCl ass getErrord ass(int code);
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checkDigiDocErrors()

/1 kontrollib vigu ja trukib nad
/1 standardval jundi sse. Tagastab viimse vea

i nt checkDi gi DocErrors();

getErrorinfo()

Tagastab hiliseim, kuid veel lugemata vea Errorlnfo struktuuri.
Kui vigu ei ole registreeritud, siis tagastatakse O.
Errorlnfo* getErrorinfo();

hasUnreadErrors()

Tagastab 1 kui eksisteerib veel lugemata vigu, O kui |ugemata vigu
pol e.
i nt hasUnreadErrors();

clearErrors()

Kustutab kdi gi nmélus olevate (nii |oetud kui |ugenmata) vigade info.
%

DigiDoc teegis kasutatavad konstandid ja nende
vaartused

Allkirjastamisega seotud konstandid

SIGNATURE_LEN 128

/'l kasutatud allkirja pikkus
DIGEST LEN 20

/'l réasi pikkus
DIGEST_SHA1 0

/'l kasutusel olev rasi
CERT_DATA_LEN 2048

/'l sertifikaadi andmete suurim pikkus
X509 NAME_LEN 256

/'l sertifikaadi nimevélja (subject jaissuer) pikkus
SIGNATURE_RSA 0

/ Ikasutusel olev allkiri
CONTENT_DETATCHED "DETATCHED"
CONTENT_EMBEDDED "EMBEDDED"

CONTENT_EMBEDDED BASE64 "EMBEDDED BASE64
/] need konstandid naitavad kuidas andmefail on
seotud //digidoci konteineriga
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Vorminguga seotud konstandid

SK_PKCS7_1
SK_XML_1_NAME
SK_XML_1 VER

DIGIDOC XML_1 1 VER
DIGIDOC _XML_1 2 VER

SK_NOT_VERSION

CHARSET SO 8859 1
CHARSET UTF 8

DIGEST _SHA1 NAME
SIGN_RSA_NAME
OCSP_NONCE_NAME
RESPID_NAME_VALUE
RESPID_KEY_VALUE
OCSP SIG_TYPE

FILE FORMAT ASN1
FILE FORMAT_PEM

Veakoodid

ERROR_BUF _LENGTH
I

ERR_OK
/1

"SK-PKCS#7-1.0"
"SK-XML"

"1.0"

"1.1"

"1.2"

"OCSP-1.0"

"|SO-8859- 1"
"UTF-8"

"shal"

"RSA"

"OCSP Nonce"

"NAME"

"KEY HASH"
"shalWithRSAEncryption”

0
1

Vigade puhvri suurus

See kood naitab , et vigu polnud

ERR_UNSUPPORTED_ DIGEST
[/ Prooviti kasutada rasikoodi mida teek ei toeta,

hetkel

/1
ERR FILE READ

/1
ERR FILE WRITE

/1
ERR_DIGEST_LEN

/1
ERR BUF LEN

/1
ERR SIGNATURE LEN

/1
ERR PRIVKEY_ READ

/1

lubab teekkasutada ainult SHA1.

Ei saanud faili lugemiseks avada

Ei saanud faili kirjutamiseks avada
Valerasikoodi pikkus

Liiga vdike malupuhvri pikkus
Vale allkirja pikkus °

Privaatv6tme lugemine ebadnnestus

20

0

1
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ERR_PUBKEY_READ 8
/1 Avaliku vétme lugemine ebadnnestus

ERR_CERT_READ 9
/'l Sertifikaadi lugemine ebadnnestus

ERR SIGNEDINFO_CREATE 10
/'l Ei suutnud tekitada allkirja objekti

ERR _SIGNEDINFO _DATA 11
/1 Ei suutnud tekitada allkirja objekti

ERR_SIGNEDINFO_FINAL 12
/1 Ei suutnud tekitada allkirja objekti

ERR_UNSUPPORTED_FORMAT 13
/1 Vale allkirjastatud dokumendi formaat

ERR_BAD_INDEX 14
/1 Valeindeks

ERR TIMESTAMP_DECODE 15
/'l Ajatempli dekodeerimine ebadnnestus

ERR_DIGIDOC_PARSE 16
/1 Vigadokumendi stuntaksianal tusil

ERR_UNSUPPORTED_SIGNATURE 17
/1l Vale allkirjatulp

ERR_CERT_STORE_READ 18
/1 Ei suutnud lugeda sertifikaati sertifikaatide
/'l hoidlast

ERR_SIGPROP_DIGEST 19
/1 Vale allkirja omaduste rasikood

ERR_COMPARE 20
/1 Vale allkiri

ERR_DOC_DIGEST 21
/1 Vale dokumendi rasikood

ERR_MIME_DIGEST 22
/1 Vale dokumendi tutbi rasikood

ERR_SIGNATURE 23
/1 Vale allkiri

ERR_CERT_INVALID 24
/1 Sobimatu sertifikaat

ERR_OCSP_UNSUCCESSFUL 25
/1 OCSP paring ebadnnestus

ERR_OCSP_UNKNOWN_TYPE 26
/1 Tundmatu OCSP tulp

ERR_OCSP_NO BASIC_RESP 27
/1 OCSP_BASIC_RESP puudub

ERR_OCSP_WRONG_VERSION 28
/'l Vale OCSP versioon

ERR_OCSP_WRONG_RESPID 29
/1 OCSPvastuse ID on vale

ERR_OCSP_ONE_RESPONSE 30
/1 OCSP vastuste arv ei klapi

ERR_OCSP_RESP _STATUS 31
/1 Vale OCSP vastuse staatus

ERR_OCSP_NO_SINGLE_EXT 32
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// Ebakorrektne OCSP laiendus

ERR_OCSP_NO_NONCE 33
/1 OCSP vastuses puudub NONCE
ERR_NOTARY_NO_SIGNATURE 34

/1 Puudub allkiri mille kohta OCSP paringut
/'] teostada

ERR_NOTARY_SIG MATCH 35
/'l Notari allkiri vigane

ERR_WRONG_CERT 37
/1 Sobimatu sertifikaat

ERR_NULL_POINTER 38
/1 Nulline viit

ERR_NULL_CERT_POINTER 39
/1 Nulline sertifikaadi viit

ERR_NULL_SER NUM_POINTER 40
/1 Nulline sertifikaadi numbri viit

ERR_NULL_KEY_POINTER 41
/1 Nulline vtmeviit

ERR EMPTY_STRING 42
/1 Tahi string

ERR BAD_DATAFILE INDEX 43
/1 Andmefaili indeks on piiridest véljas

ERR BAD_DATAFILE_COUNT 44
/1 Andmefailide loendur on vale

ERR BAD_ATTR_COUNT 45
/1 Atribuutide loendur on vale

ERR BAD_ATTR_INDEX 46
/1 Atribuudi indeks on piiridest valjas

ERR BAD_SIG_INDEX 47
/'l Allkirja indeks on piiridest valjas

ERR BAD_SIG_COUNT 48
/1 Allkirjade loendur on vale

ERR BAD_ROLE_INDEX 49
/1 Rolli indeks on piiridest valjas

ERR_BAD_DOCINFO_COUNT 50
/1 Dok. info loendur on vale

ERR_BAD_DOCINFO_INDEX 51
/1 Dok. info indeks on piiridest valjas

ERR BAD _NOTARY_INDEX 52
/1 Notari indeks on piiridest valjas

ERR BAD_NOTARY_ID 53
/1 Vae notari ID

ERR_BAD_NOTARY_COUNT 54
/'l Notarite loendur on vale

ERR X509 DIGEST 55
/1 X509 rasikoodi arvutus ebadnnestus

ERR_CERT_LENGTH 56
/'l Sertifikaadi pikkus on vale

ERR_PKCS LIB_LOAD 57

/] PKCS#11 DLL-i laadimine ebadnnestus
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ERR PKCS SL.OT LIST 58
/] Ebadnnestus PKCS#11 slottide kiisimine
ERR_PKCS WRONG_SLOT 59
/1 Sellist PKCS#11 slotti ei ole olemas
ERR_PKCS LOGIN 60
/1 Kaart ei ole sisestatud, PIN on vale vdi
/1 blokeeritud

ERR_PKCS PK 61

/1 Ei suuda leida EstID salajase votme asukohta
ERR_PKCS CERT_LOC 62

/I Ei suuda lugeda EstID allkirjastamise
sertifikaati
ERR_PKCS_CERT_DECODE 63

/'l Sertifikaadi dekoreerimine ebadnnestus
ERR PKCS SIGN_DATA 64

/'l Allkirjastamine EstlD kaardiga ebadnnestus
ERR_PKCS CARD_READ 65

/'] EstID kaardi lugemine ebadnnestus
ERR_CSP_NO_CARD_DATA 66

/] EstID kaart ei ole kattesaadav
ERR_CSP_OPEN_STORE 67

/I E ©®nnestu avada slUsteemi sertifikaatide
hoidlat
ERR_CSP_CERT_FOUND 68

/'l Eileitud sertifikaati, kontrollige kas sertifikaat

/1 on registreeritud
ERR _CSP _SIGN 69

/'l Allkirjastamine CSP-ga ebadnnestus
ERR_CSP_NO _HASH_START 70

/'l Ei suuda alustada CSP réasi arvutamist
ERR_CSP_NO_HASH 71

[l CSPrasi arvutamine ebadnnestus
ERR_CSP_NO HASH RESULT 72

/1 Ei suuda lugeda CSP rasi tulemust
ERR_CSP_OPEN_KEY 73

/1 CSPei suuda avada kaardi votit
ERR_CSP_READ_KEY 74

/1 CSPei suuda lugeda kaardi votit
ERR_OCSP_SIGN_NOT_SUPPORTED 75

/1 Valitud OCSP allkirjastamise viis ei toetata
ERR_OCSP_SIGN_CSP_NAME 76

[/l E suuda lisada allakirjutaja nime OCSP
paringule
ERR_CSP_CERT_DECODE 77

/'l Sertifikaadi dekoreerimine ebadnnestus
ERR_OCSP_SIGN_PKCS NAME 78

/1 Ei suuda lisada allkirjutaja nime OCSP
paringule
ERR_OCSP_SIGN_OSLL_CERT 79

/'l Ei suuda lisada sertifikaati OCSP paringusse
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ERR_OCSP_SIGN 80
/1 Ei suuda allkirjastada OCSP paringut
ERR_CERT_ISSUER 81
/1l Tundmatu autoriteedi poolt valja antud
/'l sertifikaat, voi vale allkiri sertifikaadil

ERR_OCSP _PKCS12 CONTAINER 82
/! EBEi suuda avada PKCS#12 konteinerit
ERR MODIFY_SIGNED _DOC 83

/| Ei saa muuta allkirjastatud faili. Eemaldage
/'l enne allkirjad!

ERR_NOTARY_EXISTS 84
/'l Ei saa kustutada allkirja kui kehtivuskinnitus
/1on olemas. Eemal dage esmalt vastav
/'l kehtivuskinnitus!

ERR_UNSUPPORTED_CERT_SEARCH 85
/1 Tundmatu otsigu meetod

ERR_INCORRECT_CERT_SEARCH 86
/1 Vigane otsingu muster

ERR BAD_OCSP_RESPONSE DIGEST 87
/1 Kehtivuskinnituse kontrollkood on vale

ERR LAST ESTID_CACHED 88
/1 Vale sertifikaat puhvris, proovige uuesti.

ERR_BAD_DATAFILE XML 89
/1 Andmed ei tohi sisaldada XML faili esimest rida

ERR_UNSUPPORTED_VERSION 90

/1 Dokument on loodud uuema tarkvara
/'l versiooniga. Palun uuendage tarkvaral

ERR_UNSUPPORTED CHARSET 91
/'l mitte toetatud kooditabel

ERR _PKCS12_EXPIRED 92
/1 Juurdepéasutdendi kehtivusaeg on |6ppenud!

ERR_CSP_USER_CANCEL 93
/1 Kasuja loobus sertifikaadi valikust

ERR_CSP_NODEFKEY_CONTAINER 94
/] Eileitud vaikevotme konteinerit

ERR_CONNECTION_FAILURE 95
/1 Uhendus ebadnnestus

ERR_ WRONG_URL_OR_PROXY 96
/IVale URL vOi proksi

ERR _NULL_PARAM 97
/'l Kohustuslik parameeter oli NULL

ERR BAD_ALLOC 98
/1 Viga maluhdlvamisel

ERR_CONF_FILE 99

/'l Viga konfiguratsioonifaili avamisel
ERR_CONF_LINE

/'l Viga konfiguratsioonifailis

ERR_MAX
102
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/1 viimane kood omab ainult teegi sisest
tdhendust

Kasutusel olevad keeled

DDOC _LANG_ENGLISH 0
DDOC _LANG_ESTONIAN 1
DDOC_NUM_LANGUAGES 2
OCSP paringu allkirjastamise tutbi identifikaatorid

OCSP_REQUEST_SIGN_PKCS12 5

[/l OCSP paring allkirjastatakse eeldusel, et
privaatne voti
/'l jasertifikaat on PKCS#12 tulpi konteineris.

Sertifikaatide otsingu kohad

Nende konstatntide kasutamise kohta saab infot naitest "Kuidas otsida
sertifikaate"
CERT_SEARCH_BY_STORE 1

/] sertifikaat loetakse MS Certificate Storest ehk

Windowsi
/1 sertifikaatide hoidlast
CERT_SEARCH_BY_ X509 2
/] sertifikaat loetakse PEM failist
CERT_SEARCH_BY_PKCS12 3

/'l sertifikaat loetakse PKCS#12 tutpi konteinerist.

Sertifikaatide otsingu kriteeriumid

Nende konstantide abil saab juhtida sertifikaatide otsimist Windowsi
sertifikaatide hoidlast.

CERT_STORE_SEARCH_BY_SERIAL 0x01
CERT_STORE_SEARCH_BY_SUBJECT_DN 0x02
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CERT_STORE_SEARCH_BY_ISSUER DN 0x04
CERT_STORE_SEARCH_BY_KEY_INFO 0x08
Toetatud kaartide nimed

Kasutatakse hetkel vaid teegi siseselt.

EST EID_CSP "EstEID Card CSP"

EST_AEID_CSP "Gemplus GemSAFE Card CSP"
EST_AEID_CSP WIN "Gemplus GemSAFE Card CSP v1.0"
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CDi gi doc kasut am ne

Libdigidoc teegiga kaasneb vaike kasureaprogramm — cdigidoc —mille
abil saab kasutada enamust teegi funktsioonidest. Selle abil saate
lugeda faile OpenXAdES formaadis, neid allkirjastada ja allkirju
kontrollida.

Digiallkirjastamine
1. Abiinfo kuvamine —“cdigidoc - help” v6i “cdigidoc - 7’

2. Uue dokumendi loomine —“cdigidoc - new [format] [version]”.
Vaikevaartused voetakse konfiguratsioonifailist. See kask ei ole
ndutud. Kui kasutate néiteks - add kdsku andmekogumi lisamiseks ja
cdigidoc dokumenti sessioonis ei ole siis luuakse see automaatselt.

3. Andmefaili lisamine —“cdigidoc - add <faili nimi> <maimi-taup>
[<sisu-tllp>] [<tahestik>]". Vaikevaartused vOetakse
konfiguratsioonifailist.

. Allkirjade kontrollimine —“cdigidoc - verify”

. DigiDoc sisu kuvamine - “cdigidoc -in <document> - list”

. digidoc dokumendi lugemine —“cdigidoc - in <faili nimi>"

. digidoc dokumendi kirjutamine - “cdigidoc - out <faili nimi>"

0o N oo o1 b

. Allkirjastamine —“cdigidoc - sign <pin> [<manifest>] [<linn>
<maakond> <postiindeks> <riik>]". Vaikevaartused voetakse
konfiguratsioonifailist.

9. Andmefaili eraldi faili salvestamine —*“cdigidoc - extract <doc-id>
<faili nimi> [<tahestik >] [<faili-nime-tahestik >]".
Kirjeldatud kasklusi saab keerukamateks kaskudeks kombineerida.
Naiteks:
Loeme digidoc dokumendi failist ja kontrollime allkirju:
# cdigidoc -in <filename> -verify
Loome uue digidoc dokumendi 1.1 formaadis, lisame PDF faili,
allkirjastame, kontrollime tulemust ja salvestame uude faili.

# cdigidoc -new DIA@ DOC-XM. 1.1 -add nydoc. pdf application/pdf -sign
<pi n> “A en ndus” -out mydoc.ddoc -verify

Loeme olemasoleva digidoc dokumendi failist, lisame oma allkirja,
kontrollime tulemust ja salvestame uude faili.

# cdi gidoc -in nydoc.ddoc -sign <pin> “l reject this proposal!” -out
nydoc2. ddoc -verify

Loeme olemasoleva digidoc dokumendi failist ja salvestame Uhe
andmefaili eraldi faili.

# cdigidoc -in nydoc.ddoc -extract DO mydoc2. pdf
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Kripteerimine ja dekripteerimine

1.

Kripteerimine malus —*“cdigidoc - encrypt <sisendfail > - out
<valjundfail > - encrecv <faili-vastuvotjate-andmed>". See kask
teostab kripteerimise malus ja on effektiivne vaiksemate failide
puhul. Teda ei saa kasutada ilma - encrecv kdsuta, sest muidu tekiks
fail mida keegi enam dekrupteerida el suuda. CDigiDoc kasutab ZLIB
algoritmi andmete pakkimiseks enne kripteerimist alati kui vdéimalik
jaandmete maht seetdttu vahenes.

. Vastuvotjate maaramine —“cdigidoc - encrypt ... - encrecv <cert-

file> [<recipient>] [<keyname>] [<carried-key-name>]". Selle
kasuga lisatakse Uhe vdéimaliku vajudnfaili vastuvdtja/dekripteerija
andmed. Enamate vastuvdtjate puhul tuleb kasutada seda késku Uks
kord iga vastuvdtja jaoks. Vajalik on vaid vastuvdtja auttentimis
sertifikaadi edastamine (parameeter <cert-file>, PEM formaadis) ja
cdgidoc jaoks ka <recipient> parameeter. Hetkel nimelt vajab
cdigidoc seda parameetrid - decrypt kasus transpordivotme
identifitseerimiseks. GDigiDoc seda ei vaja. Viimased 3 parameetrdi
on uldjuhul lihtsalt mingid nimetused mis omistatakse Uhele
vastuvotjale / transpordivotmele ja voimaldavad seda hiljem mitmete
hulgast identifitseerida. Mitte tikski el ole formaadiga ndutud. Vajalik
on vaid vastuvdtja sertifikaat, kus on samuti omaniku tunnus DN
ja/voi CN atribuutide néol. GDigiDoc kasutab viimast.

. Dekrupteerimine —“cdigidoc - decrypt <sisendfail > <pinl> -out

<valjundfail >”. Dekrupteerib krupteeritud faili ja kirjutab tulemuse
valjundfaili. See kask teostab dekripteerimise malus ja on effektiivne
vaksemate failide puhul. Kui andmed olid enne krupteerimist
pakitud siis pakitakse nad automaatselt lahti.

. Kuvamine - “cdigidoc - denc-list <krupteeritud-sisendfail >". Loeb

sisse krupteeritud faili (.cdoc) ja kuvab sisu (andmed, vastuvotjad
jms.) aga ei Urita faili dekrupteerida. Teine voimalus on kasutada
- list k&sku, néaiteks “cdigidoc -in <krupteeritud-sisendfail > - list”.

. Suure faili kripteerimine - “cdigidoc - encrypt-file <in-file-name>

<out-file-name> [<in-file-mime-type>] - encrecv ...”. Kripteerib
sisendfaili ihe vBi enama vastuvdtja jaoks ja kirjutab valjudnfaili.
See kask krupteerib faili blokkide kaupa ja on effektiivne eriti suurte
failide puhul agata ei paki andmeid.

. Suure faili dekrupteerimine - “cdigidoc - decrypt-file <in-file-

name> <out-file-name> <recipient-cert-cn> <pinl>".
Dekripteerib sisendfaili ja kirjutab valjudnfaili. See k&sk
dekrupteerib faili blokkide kaupa ja on effektiivne eriti suurte failide
puhul agata eeldab et andmed ei ole ei pakitud.

Kasklused CGI reshiimis

Kasureautiliiti cdigidoc on vdéimalik kasutada CGI programmina
digiallkirjastamise lisamiseks veebisaitidele. Selleks saab kasutada

jargmisi kasklusi:
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1. Digiallkirjarasi arvutamine: “cdigidoc - calc-sign <cert-file>
[<manifest>] [<city> <state> <zip> <country>]". Allkirjastaja
sertifikaat peab olema PEM formaadis eraldi failis. Véljastab
konsoolile allkirjastatava rasi base64 kujul, mida saaks jargnevalt
allkirjastada naiteks Java appleti vdi ActiveX komponendiga.

2. RSA-SHA1 allkirja vaartuse lisamine: "cdigidoc - add-sign-value
<sign-value-file> <sign-id>\n". Allkirja vaartus peab olema base64
kujul eraldi failis.

3. Digiallkirja eemaldamine: "cdigidoc - del -sign <sign-id>"

4. Kehtivuskinnituse lisamine alkirjale: "cdigidoc - get-confirmation
<sign-id>”"

Kasureautiliidile cdigidoc lisati ka valik: - cgimode [<ouput-separator]
CGlI reshiimis tulemuste véaljastamiseks. Antud juhul valjastab cdigidoc
tulemused CGI reshiimi jaoks sobivas formateeringus, kus iga info
alamhulk on eraldatud teistes spetasiaal se eraldaja simboliga, mida
tlalnimetatud valikuga muuta saab. Vaikimisi kasutatakse eraldajat “|”.
Vaikimisi eraldaja simbolit saab méaéarata konfiguratsioonifailis kirjega:

DIGIDOC_CGI_SEPARATOR=<sumbol>.
Muud CGI reshiimiga seotud konfiguratsioonifaili kirjed on:
DIGIDOC_CGI_MODE=true/false —lulitab CGI véljastuse sisse / vélja

DIGIDOC_CGI_PRINT_HEADER=true/false —lulitab paiseinfo kuvamise
sisse/vélja.

DIGIDOC_CGI_PRINT_TRAILER=true/false —Ilulitab jaluseinfo kuvamise
sisse/vélja.
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