DigiDoc formaadi kirjeldus
Dokumendi versioon: 1.3,21.01.2004

Kirjeldatav formaadi versioon: 1.3

Kéaesolev dokument kirjeldab dokumendiformaati, mida kasutavad DigiDoc stisteemi
rakendused (edaspidi: DIGIDOC-XML). DigiDoc dokument on esitatud XML kujul ning
pohineb rahvusvahelistel standarditel XML-DSIG jaETSI TS 101 903.
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DAS Eesti Digitaalallkirja Seadus

Sissejuhatus

XML Advanced Electronic Sgnatures (XAdES) [ETSI TS 101 903] defineerib vormingu,
mis vBimaldab struktuurselt esitada signeeritud andmeid, signatuuri ning muid
digitaalallkirjaga seotud turvaatribuute (néiteks kehtivuskinnitusi).

K&esolevas dokumendis kirjeldatakse DigiDoc dokumendivormingut, mis pdhineb
XAdES standardil ning on alamhulk nimetatud standardist. Digidoc-vorming (DIGIDOC-
XML) on XAdES:-i selline profiil, mis e lange kokku Gihegi XAdES-is kirjeldatud
alamhulgaga, parimaks vasteks oleks ehk , XAJES-C-L“ tahistamaks seda, et kGik
vajalikud sertifikaadid ning kehtivuskinnitused on vormingus kohustuslikult olemas,
samal gal e sisaldu vormingus agamingeid ,, puhtaid* gatempleid — Digidoc-stisteem
pdhineb kontseptil, kus OCSP vastuse aega kasitl etakse ajatemplina.

DigiDoc dokumendivorgmingul on jargmised olulised omadused:
*  On veifitseeritav vallasresiimis ilma lisainfot omamata
* Voimaldab anda allkirja mitmele algdokumendile korraga



» Kaitseb formaadiriinde vastu — signeeritava dokumendi ttlp sisaldub signatuuris

e Algdokument voib ollakas konteineri seesvoi sellest eraldi

» Algdokument vGib olla XML vai suvaline binaarfail (Word, Excel, PDF, RTF
jne.)

e Toetatud on mitme signatuuri andmine

Kehtivuskinnitusi on tksiga signatuuri kohta

Spetsifikatsioonis XAdES kirjeldatud kohustuslikud elemendid ja atribuudid on
muudatusteta tle voetud. Mittekohustuslikest XAdES elementidest on DIGIDOC-XML
vormingus esindatud sellised, mis voimaldavad esitada DAS-le vastavat digitaa selt
allkirjastatud dokumenti selliselt, et ta oleks verifitseeritav ilmalisainformatsiooni
vajamata. Kirjeldatud on nende elementide ja atribuutide v&artustamine.

DIGIDOC-XML dokumendi tldstruktuur

DIGIDOC-XML failiformaadi struktuur on jargmine (kasutatud on [RFC3275] peatikis 2
defineeritud notatsiooni):

<?xml version="1.0" encoding="UTF-8" ?>
<SignedDoc format="DIGIDOC-XML" version="1.3"
xmlns="http://www.sk.ee/DigiDoc/v1.3.0#">
<!-- algandmefailid -->
<DataFile />
<!-- kliendi allkirjad koos kehtivuskinnitustega -->
<Signature />
</SignedbDoc>

Seega kujutab DIGIDOC-XML endast konteinerit <SignedDoc />, milles sisalduvad
algandmefailid ja signatuurid.

Algandmed — Uks v&i enam algandmefaili vdi viide valisele failile.

Allkirjad — Uks v6i enam allkirja, mis kinnitavad k&igi dokumendis sisalduvate voi
védlise algandmefaili andmete muutumatust. Kui dokumendis sisaldub (vai viitab vélisele
failile) enam kui Uks algandmefaili, siis peab iga alkiri kinnitama kdigi nende
dokumentide kontrollkoode ja andmetiitipe. Allkiri sisaldab ka kehtivuskinnituse. Uks
kehtivuskinnitus kinnitab t&pselt Uhe kliendi allkirja kehtivuse soovitud gjamomendil.
[lmakehtivuskinnituseta alkirja el tohi dokumendile lisada.

DIGIDOC-XML formaadi téielik tldstruktuur on jargmine:

<SignedDoc format= version= xmlns=>
(<DataFile Id= Filename= ContentType= MimeType= Size= DigestType= DigestValue=
xmlns= >)+
<Signature Id= xmlns=>
<SignedInfo xmlng=>
<CanonicalizationMethod Algorithm= >



<SignatureMethod Algorithm= >
(<Reference URI= >
(<Transforms>
<Transform Algorithm= >
</Transforms>) ?
<DigestMethod Algorithm= >
<DigestValue />
</Reference>) +
<SignedInfo xmlng=>
<SignaturevValue Id= >
<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Modulus />
<Exponent />
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certicate />
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties xmlns= Target= >
<SignedProperties Id= >
<SignedSignatureProperties>
<SigningTime />
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm= />
<DigestValue />
</CertDigest>
<IssuerSerial>
<X509IssuerName xmlns= >
<X509SerialNumber xmlns= >
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIdentifier>
<SignaturePolicyImplied/>
</SignaturePolicyIdentifier>
(<SignatureProductionPlace>
<City />
<StateOrProvince />
<PostalCode />
<CountryName />
</SignatureProductionPlace>) ?
(<SignerRole>
<ClaimedRoles>
<ClaimedRole />
</ClaimedRoles>
</SignerRole>) ?
</SignedSignatureProperties>
<SignedDataObjectProperties />
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>
<CompleteCertificateRefs>
<CertRefs>
<Cert>
<CertDigest>
<DigestMethod Algorithm= />



<DigestValue />
</CertDigest>
<IssuerSerial>
<X509IssuerName xmlns= >
<X509SerialNumber xmlns= >
</IssuerSerial>
</Cert>
</CertRefs>
</CompleteCertificateRefs>
<CompleteRevocationRefs>
<OCSPRefs>
<OCSPRef>
<0OCSPIdentifier URI= >
<ResponderID />
<ProducedAt />
</0CSPIdentifier>
<DigestAlgAndvValue>
<DigestMethod Algorithm= />
<DigestValue />
</DigestAlgAndvalue>
</OCSPRef>
</0OCSPRefs>
</CompleteRevocationRefgs>
<Certificatevalues>
<Encapsulatedx509Certificate Id= />
</Certificatevalues>
<RevocationValues>
<OCSPValues>
<EncapsulatedOCSPValue Id= >
</0CSPValues>
</RevocationValues>
</UnsignedSignatureProperties>
</UnsignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</SignedDoc>

Elemendid ja nende parameetrid

Juurelement (SignedDoc)

IgaDigiDoc faili juur-elemendiks on <SignedDoc>, mis omab jargmisi atribuute:
format — DigiDoc faili formaadi nimi. Aktuaalseks formaadiks on "DIGIDOC-XML".
Tuntud on kavanem formaat "SK-XML" ning formaadi "DIGIDOC-XML" eelmised
versioonid "1.1" ja"1.2".

version — DigiDoc faili formaadi versioon. Aktuaal seks versiooniks on "1.3". Vanema
formaadi "SK-XML" puhul on versiooniks "1.0". Versioonide erinevuse kohta on teave
saadaval selle dokumendi edasistes jaotistes. Kéaesolev dokument kirjeldav versiooni 1.3.
xmlns - peab kasutama SignedDoc namespacet: http://www.sk.ee/DigiDoc/v1.3.0#.



Algandmefailid (DataFile)

DigiDoc fail sisaldab tUhe vOi enama algandmefaili voi viite valiselt salvestatud failile.
Igafaili kohtatehakse kirje <DataFile>, mis omab jargmisi atribuute:

» |d —faili sisemine unikaalne tunnus. Andmefailide tunnused algavad simboliga
‘D', millele jargneb faili jarjekorranumber.

* Filename—faili tegelik (vaine) nimi ilma teekonnata.

* ContentType— dokumendi salvestamise meetod (DETATCHED,
EMBEDDED_BASE64 vo6i EMBEDDED)

* EMBEDDED - faili andmed on sisestatud algkujul antud Kirjes.
Kasutatav vaid XML kujul algandmete jaoks. Tahelepanu tuleb
osutada sellel, et dgandmete XML fail e sisaldaks XML péist
(<Xml ... 2>) egaDTD-d. Siin kirjeldatud XML elemendid &i ole
keelatud. Voimalik on tihe faili sisse salvestada algkujul teist
DigiDoc faili.

* EMBEDDED_BASEG64 - faili andmed on sisestatud Base64 kujul
antud Kirjes.

* DETATCHED - agandmed sisalduvad failis, mille nimi on
salvestatud atribuudis Filename.

*  MimeType - agandmete andmetlp.

» Size-—tegeliku algandmefaili suurus baitides.

* DigestType- algandmefaili rasikoodi tiup. Esiagu toetatakse vaid shal tudpi.
Noutud vaid DETATCHED tuapi faili puhul.

e DigestValue—agandmefaili rasikoodi vaartus Base64 kujul. R&si arvutatakse
algandmete Ule nende originaalkujul. Néutud vaid DETATCHED tudpi faili
puhul.

e Suvaine hulk muid atribuute (metaandmed) kujul <nimi>="<vaartus>".

* xmins - peab kasutama SignedDoc hamespacet:
http://www.sk.ee/DigiDoc/v1.3.04.

Allkirjad (Signature)

DIGIDOC-XML fail voib sisaldada suvalisel arvul signatuure. Iga signatuur on esitatud
blokis <Signature>, mille pohistruktuuri elementideks on:

e <Signedinfo> - XML-DSIG standardi kohane blokk, mis koondab endasse
signeeritavainfo

e <SignatureVaue> - signatuur ise

o <KeyInfo> - sertifikaat, mille alusel signatuur on antud ja selles sisalduv RSA
avalik voti.

* <Object> + <QualifyingProperties> - XAdES standardi kohane laienduste blokk,



mis omakorda sisaldab:
o <SignedProperties>+<SignedSignatureProperties> - andmed, mis |dhevad
téiendavalt signatuuri sisse. Nendeks on:
* signeerimise aeg (<SigningTime>)
* sertifikaadiinfo, mille alusel on signatuur antud
(<SigningCertificate>)
* signeerimispoliitika (<SignaturePolicylndentifier>)
* signeerimise koht (<SignatureProductionPlace>)
* signeerijaroll (<SignerRole>)
o <UnsignedProperties>+<UnsignedSignatureProperties> - signeerimata
andmed. Nendeks on:
* kehtivuskinnituse serveri (OCSP responderi) sertifikaadiinfo
(<CompleteCertificateRefs>)
* kehtivuskinnituse endainfo
(<Compl eteRevocationRefs>+<OCSPRefs>)
*  Kkehtivuskinnituse serveri (OCSP responderi) sertifikaat
(<CertificateVaues>)
* kehtivuskinnitus ise (<RevocationVaues>)

Signatuuri (Signature) parameetrid

Kliendi allkiri sisaldub elemendis <Signature>, mis omab jargmisi atribuute:

* |d —kliendi allkirja unikaalne tunnus. Kliendi allkirjade tunnused algavad
siimboliga'S, millele jargneb alkirja jarjekorranumber.

e xmlns— XML allkirjanamespace. Peab omama véartust:
" http://www.w3.0rg/2000/09/xmldsi g#".

Signeeritava info blokk (Signedinfo)

Koik kliendi poolt allkirjastatavad andmed sisalduvad <Signedinfo> blokis. Element
<Signedinfo> vdib omada atribuuti "xmins" sama sisuga kui <Signature> element. Kui
seda atribuuti & ole, siis teek lisab ta automaatselt rasi arvutamise gjaks. DigiDoc faili
allkirjad on kanoniseeritud ja allkirja meetodiks on alati SHA1 + RSA, mida peegeldab
bloki alguse elemendid <CanonicalizationMethod> ja <SignatureM ethod> ning mille sisu
on fikseeritud kujul jargmine:

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#frsa-
shal"/>

Jargneb iga algandmefaili kohta ks <Reference> blokki. Iga alkirja kohta tuleb ka ks
<Reference> blokk salvestamaks X AdES laiendustest ettenghtud signeeritavainfo
rasikoodi. Algandmetefaili kohta kéiv <Reference> blokk sisaldab <DataFile> rasikoodi



jaXAdES laiendustes ette ndhtud signeeritava info <SignedProperites> bloki rasikoodi.
|ga <Reference> element omab atribuuti URI, mille vaértuseks on vastavalt bloki tldbile:

* URI="#<dok-id>" - Algandmete rasikood.

e URI="#<signature-id>-SignedProperties* — XadES laienduses ette néhtud
signatuurile lisatava lisainfo bloki résikood. Element <Reference>, mis sisaldab
elemendi <SignedProperties> résikoodi peab omama atribuuti "Type" vadrtusega
"http://uri.etsi.org/01903/v1.1.1#SignedProperties’.

Rasikoodi tulbiks on alati shal ja alkirjattlbiks detatched-signature, s.o. elemendid
<Reference> sisaldavad antud XML dokumendis sisalduvate <DataFile> e ementide
rasikoode. Seda néitavad bloki <Reference> atribuudid URI="<xml-bloki-id>".

Element <Transforms> on vagjalik vaid sel juhul kui <Reference> blokk sisaldab
DETATCHED tuupi andmefaili rasikoodi. Sel juhul on nimelt elemendis <DataFile>
ainult viide véliselefailile ja temarasikood atribuudis DigestVa ue. Igas <Reference>
blokis on ka <DigestVaue> element, mille sisuks on elemendi <DataFile> rasikoodi
vaartus Base64 kujul. Siis on vgjalikud elemendi <Reference> alamelemendid
<DigestMethod> ja <Transforms>, mis peavad olemajargmisel kujul:

<Transforms>

<Transform

Algorithm="http://www.sk.ee/2002/10/digidoc#detatched-document -

signature"/>
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#fshal"/>

Signatuur ise (SignatureValue)

Allkirja koostamiseks tuleb koguda allkirjastatavate andmete rasikoodid ja sal vestada nad
ulalkirjeldatud formaadis <Signedinfo> blokki. Viimase tle (ASCII kujul) koostatakse ka
alkiri, mille vaartus salvestatakse Base64 kujul <SignatureValue> elemendis. Viimane
omab atribuuti id kujul: id="<alkirja-tunnus>-SIG".

Signeerija sertifikaat (KeyInfo)
Kliendi allkirjaldpus on ved alkirjastgja sertifikaat Base64 kujul (PEM formaadis)
kahes esituses:

o« <KeyVaue>/<RSAKeyVaue> mis sisadab identifitseerivaid alamelemente
<Modulus> ja <Exponent>

*  <X509Data>/<X509Certificate> mis sisaldab sertifikaati ennast BASE64
vormingus.



XAdES laienduste blokk — allkirjastatavad parameetrid
(SignedSignatureProperties)

Allkirjale jargnevad alkirja omadused, mis on pakitud <Object> ja
<QualifyingProperties> elementide sisse. < QualifyingProperties> parameetriteks on:

* Target —adlkirjale viitav v8artus vormingus , #<allkirja-tunnus>*

e xmlns— XML allkirja namespace. Peab omama véartust:
"http://uri.etsi.org/01903/v1.1.1#".

Omadusi on kahte tutpi — alkirjastatud ja allkirjastamata omadused.

Allkirjastatud omadused on salvestatud elemendis <SignedProperties> ja kaitstud
muudatuste vastu kliendi poolt alkirjastatud rasikoodiga tunnusega URI="#<allkirja-
tunnus>-SignedProperties®. <SignedProperties> parameetriteks on:

* |d—allkirjale vastav identifikaator vormingus , <allkirja-tunnus>-
SignedProperties’

Allkirjastatud omadustest toetab hetkeline formaat vaid allkirja omadusi, mis on
salvestatud elemendi <SignedSignatureProperties> sees:

» Arvuti aeg dlkirjakoostamisel - <SigningTime>. Salvestatakse dateTime (vt.
XML Schema2 p.3.2.7) formaadis. "YYYY-MM-DDTHH24:MM:SS(+/-)TZ:00".
Versioonist DIGIDOC-XML 1.1 alates salvestatakse kdik gjad UTC gjas ning
ajavoondi vaartusekson’Z’.

+ Kliendi sertifikaadi info — takistamaks kliendi sertifikaadi vahetamist salvestame
elemendis <Cert> ja alkirjastame kliendi sertifikaadi jargmised atribuudid:

o sertifikaadi rasikood - <CertDigest>/<DigestValue> - aati SHA1 kood.
o sertifikaadi véljaandja DN - <IssuerSerial>/<X509I ssuerName>
o sertifikaadi tunnus - <IssuerSerial>/<X509Serial Number>

» Allkirjakasutamise kord - <SignaturePolicyldentifier>. Selles XAdES standardi
kohustuslikus elemendis kasutab DIGIDOC-XML véartust
<SignaturePolicylmplied />, mis téhendab, et signeerimispoliitika maérab ara
mingi valimine kord - néiteks ID-kaardi kontekstis DAS ja SK
sertifitseerimispoliitika.

* Mittekohustudlik element allkirjastamise koht - <SignatureProductionPlace>. Siia
salvestatakse vabas vormis jargmised andmed:

o Linnanimi - <City>
o Maakond - <StateOrProvince>

o Postiindeks - <Postal Code>



o Riigi nimi - <CountryName>

» Mittekohustudik element alkirjastajaroll — <SignerRole> - alkirjastaja
kinnitamata (enda vaite kohased) rollid. DIGIDOC-XML kasutab vaid vaidetava
rolli elementi <ClaimedRoles>. Neid vaib olla tiks voi enam. DIGIDOC-SK
vorming lubab seda véljainterpreteerida ka kui resolutsiooni, mis dokumendi
allkirjastamisel lisatud.

XAdES laienduste blokk — allkirjastamata parameetrid
(UnsignedSignatureProperties)

Allkirjastamata omadused on salvestatud elemendis <UnsignedProperties>. Hetkeline
formaat toetab vaid allkirjastamata kliendi allkirja omadusi -
<UnsignedSignatureProperties>, mille abil salvestatakse viide OCSP responderi
sertifikaadile, viide kehtivuskinnitusele ning vastav sertifikaat ja kehtivuskinnitus ise.

K digepealt salvestatakse kehtivuskinnituse andja sertifikaadi omadused elemendis
<CompleteCertificateRefs>/<CertRefs>. Elemendis <Cert> salvestatakse jargmised
sertifikaadi omadused:

» sertifikaadi résikood - <CertDigest>/<DigestVaue> - dati SHA1 kood.
» sertifikaadi véljaandja DN - <lssuerSerial >/<X509I ssuerName>
» sertifikaadi tunnus - <IssuerSerial>/<X509Serial Number>

Jargneb element <CompleteRevocationRefs>, mis sisaldab kehtivuskinnituse véljaandjat,
ajatemplit ning rasikoodi alamelemendis /<OCSPRefs>/<OCSPRef>. K ehtivuskinnituse
véljaandja andmed on salvestatud elemendis <OCSPIdentifier> atribuudiga:

e URI —viide tegelikule kehtivuskinnitusel e kujul #<kehtivuskinnituse-tunnus>
jaaamelementidega:

* ResponderID — OCSP serveri tunnus, néiteks:
"/C=EE/O=ESTEID/OU=0CSP/CN=ESTEID-SK OCSP
RESPONDER/email Address=pki@sk.ee".

*  ProducedAt — Kehtivuskinnituse véljastamise aeg dateTime formaadis:
"YYYY.MM.DDTHH24:MM:SS(+/-)TZ:00".

K ehtivuskinnituse rasikood on salvestatud elemendi <OCSPRef> alamelemendis
<DigestAlgAndValue> alamelementidega:

* DigestMethod — méarab rasikoodi arvutamise algoritmi atribuudiga:
Algorithm="http://www.w3.0rg/2000/09/xmldsi g#shal"
» DigestVaue—rasikoodi vaartus Base64 kujul.



Segjarel salvestatakse ka kehtivuskinnituse andja kogu sertifikaat Base64 (PEM) kujul
elemendis <CertificateVa ues> <Encapsul atedX 509Certificate 1d="<al lkirja-tunnus>-
RESPONDER_CERT">.

L O6puks sal vestatakse ka kehtivuskinnituse andmed elemendis
<RevocationVaues>/<OCSPVaues>. Sellelejargneb element
<EncapsulatedOCSPV alue> atribuudiga Id — kehtivuskinnituse tunnus.

Elemendi <EncapsulatedOCSPValue> sisuks ongi OCSP kehtivuskinnitus Base64 kujul.
OCSP péringu koostamisel kasutatakse Nonce véartusena allkirjarasi. Rasi voetakse
RSA alkirja128 baidise algkuju (mitte base64 kujul) tle. Nimetatud Nonce v&artus on
ka OCSP vastuses mis on salvestatud antud elemendis.

Allkirjade kontrollimise reeglid

Allkirjastatud dokument peab sisaldama tihe voi enam andmefaile (element <DataFile>)
javoib sisaldada the vdi enam alkirju (element <Signature>). Igaallkiri dokumendis
peab kinnitamaigat andmefaili. Lisaks sellele kinnitab dlkiri kaoma XAdES laiendus
(element <SignedProperties>). Allkirjade kontrollimiseks tuleb tehajargnevad
operatsioonid:

1. SignedDoc - kontrolli kas tegu on SignedDoc formaadiga.
2. Formaat ja versioon - kontrolli kas on tegu tuntud formaadi ja versiooniga

3. Andmefailiderasid - arvutaiga andmefaili rasi. Ras arvutamiseks tuleb vétta
aluseks elemendi <DataFile> kanoniseeritud kuju.

4. Detached failid - kui mone <DataFile> elemendi atribuut ContentType omab vaartust
DETATCHED siison tegemist vélise faili viitega. Tuleb otsida fail atribuudi
Filename véartuse jargi jaarvutada selle rési ning vorrelda seda elemendi <DataFile>
atribuudi digest vaartusega. Kui nimetatud fail e ole aktuaal ses kataloogis siis tuleb
voimaldada kasutgjal selle faili asukoht edastada.

5. Signedinfo - Igaallkiri peab omama elementi <Signedinfo> milles on iga dokumendi
andmefaili (element <DataFile>) kohta Uiks alamelement <Reference>. Element
<Reference> omab atribuuti URI véartusega #<andmefaili-id>. Elemendi
<Reference> alamelement <DigestVaue> sisaldab base64 formaadis antud
andmefaili rasi. Lisaks andmefailidega seotud <Reference> elementidele on igal
alkirjale vedl Uks <Reference> element mille atribuut URI omab véartust #<allkirja-
id>-SignedProperties. Selle elemendi alamelement <DigestValue> sisaldab base64
formaadis antud allkirja alamelemendi <SignedProperties> rasi.

6. Allkiri - alkirja<SignedProperties> kanoniseeritud kuju Ule arvutatud ras
alkirjastatakse allkirjastaja privaatvotmega. Saadud 128 baidine RSA-SHA1 allkiri
salvestatakse base64 kujul allkirja <SignatureValue> elemendis. Igaallkiri peab
sisaldama allkirjastaja sertifikaati alamelemendis <X509Certificate>. Sellest



sertifikaadist saadud avaliku vétmega saab dekripteerida RSA alkirjajatulemuseks
saame 35 baidise vaartuse, mis sisaldab ASN1 kujul RSA-SHA allkirjatunnust ja
viimases 20-s baidis alkirjastatud rasi, misongi <Signedinfo> rasi.

7. Sertifikaadi ras - allkirjastaja sertifikaadi rasi on salvestatud allkirjastatud omaduste
(element <SignedProperties>) alamelemendis
<SigningCertificate>/<Cert>/<CertDigest>/<DigestVaue>. Allkirjastaja sertifikaat
peab olema vdljastatud kontrollijale tuntud CA sertifikaadi poolt.

8. Kehtivuskinnitus- igaalkiri peab omama kehtivuskinnitust. Kehtivuskinnitus on
OCSP vastus mis on salvestatud allkirja allkirjastamata omaduste (element
<UnsignedProperties>) alamelemendis < Encapsul atedOCSPV alue>. OCSP vatuse
Nonce peab kokku langema selle allkirja vaartuse réasiga. Kehtivuskinnitus on
allkirjastatud jatema véljastanud serveri sertifikaat on salvestatud allkirjastamata
omaduste alamelemendis <Encapsul atedX 509Certificate>

Erinevused DIGIDOC-XML versioonide 1.0 ja 1.1 vahel

Dokumendiformaadi versioon 1.1 tagab suurema interoperaabl use olemasolevate XML -
DSIG rakendustega ning parandab mdningaid ngpuvigasid vorreldes versiooniga 1.0:

* Edmisesversioonisoli formaadi tunnuseks"SK-XML" ja ainsaks lubatud
versiooniks "1.0". Uuemas formaadis on tunnuseks "DIGIDOC-XML" jaesialgu
ainsaks lubatud versiooniks "1.1".

* Versioonis 1.0 oli elemendil <DataFile> aati ndutud atribuudid DigestType ja
DigestVaue ning nad sisaldasid elemendi sisu (ilma XML tagideta) rasikoodi.
Versioonis 1.1 on nimetatud atribuudid ndutud vaid valisd e failile viitava
<DataFile> elemendi (atribuut ContencType="DETATCHED") puhul janad
sisaldavad atribuudis Filename méaaratud valise faili rasikoodi.

e Vesoonis 1.0 arvutati rasikoodi elemendi <DataFile> sisu Ule selle agkujul.
Versioonis 1.1 arvutatakse résikoodi terve elemendi <DataFile> Ule selle
kanoniseeritud kujul. Sellest tulenevalt e ole versioonis 1.1 enam olemas
allkirjastamata <DataFile> atribuute. Versioonis 1.0 oli allkirjastatud atribuudiks
MimeType ja algandmete endi rési.

* Versioonis 1.0 pidi signeeritavainfo <Signedinfo> blokk sisaldama kaks
<Reference> blokki iga <DataFile> elemendi kohta. Versioonis 1.1 peab
<Signedinfo> sisaldama vaid tUhe <Reference> bloki iga <DataFile> elemendi
kohta ja selles salvestatud rasikood on arvutatud terve vastava <DataFile> Ule
knoniseeritud kujul. Kunaversioonis 1.1 on terve <DataFile> allkirjastatud siis
pole vajaeraldi <Reference> blokki maimitlubi rasiga.

*  Versioonis 1.0 sisaldas iga <Reference> blokk ka XML-DSIG enveloped-
signature transformatsioonikirjet. Versioonis 1.1 sedakirjet ei kasutata. Erandiks
on vdlistele failidele viitavad <DataFile> elemendid.



(ContentType="DETATCHED"). Sel juhul peab vastav <Reference> blokk
sisaldam transformatsiooni algoritmiga:

http://www.sk.ee/2002/10/digidoc#detatched-document-signature.

* Versioonis 1.0 sisaldas element <X509Certificate> atribuuti 1d. Versioonis1.1
seda atribuuti e kasutata.

e Vesoonis 1.1 salvestatakse ka allkirjastaja sertifikaadis sisalduva avaliku votme
moodulus ja eksponent erald elemendi <Keylnfo>/<KeyValue>/<RSAKeyVaue>
alamelementides <M odulus> ja <Exponent>.

* Versioonis 1.0 oli dateTime struktuuris (kasutusel <SigningTime> ja
<ProducedAt> elementides) oli gjatsooni tahistamisel pluss miinusega vahetuses.
Versioonis 1.1 salvestatakse aeg alati GMT gjatsooni ajaks Umberarvutatuna.

» Slntaksiviga <SignedProperties> atribuutil ,,1d* — sisaldas ekslikult alguses #-
marki

» Sintaksiviga <SigningCertificate> alamelemendil <Cert>, tdpsemalt selle
atribuudil ,,1d* - sisaldas ekdlikult alguses #-marki

 DIGIDOC-XML versioon 1.1 on téielikult vastav XML-DSIG standardile aga
versioon 1.0 seda ei olnud. Testimiseks sobib néiteks Apache XML Security
pakett. Probleeme tekib vaid véliste failide spetsiifilise detatched-document-
signature transformatsiooniga ja Apache ei kontrolli kehtivuskinnitust jms.

Erinevused DIGIDOC-XML versioonide 1.1 ja 1.2 vahel

* Edmisesversioonis oli formaadi tunnuseks "DIGIDOC-XML" ja ainsaks lubatud
versiooniks "1.1". Uuemas formaadis on tunnuseks "DIGIDOC-XML" jalubatud
versioonideks"1.1" ja"1.2".

* Eedmisesversioonisoli elementidel <Signedinfo> ja <SignedProperties> ndutud
atribuudi "xmins" olemasolu véartusega: http://www.w3.0rg/2000/09/xmldsig#.
Versioonis"1.2" on see atribuut ndutud vaid elemendil <Signature> jakdigil tema
alamelementidel on see lubatud aga mitte ndutud. Résikoodi arvutamise hetkeks
genereeritakse see atribuut xml bloki peamisele elemendile (<Signedinfo> ja
<SignedProperties>). See langeb kokku ka Apache XML Security ja.NET
kaitumisega.

 Versioonis"1.2" on elemendil <Reference>, mis sisaldab elemendi
<SignedProperties> rasikoodi, ndutud atribuudi: "Type" olemasolu vaartusega:
http://uri.etsi.org/01903/v1.1.1#SignedProperties.

Erinevused DIGIDOC-XML versioonide 1.2 ja 1.3 vahel

DIGIDOC-XML 1.3 versioon on loodud eesmérgiga parandada suintaktilisi vigu, et
tagada parem Uhilduvus XadES spetsifikatsiooniga. Muudetakse jargmisi elemente:



<QualifyingProperties> - versioon 1.2 ei oma mingeid atribuute. Tegelikult peab
omama atribuute xmins="http://uri.ets.org/01903/v1.1.1#" ja Target="#<allkirja-
id>"
<SignedProperties> - versioon 1.2 omab atribuute
xmins="http://www.w3.0rg/2000/09/xmldsig#" 1d="S0-SignedProperties’
Target="#S0". Tegelikult on lubatud ainult Id-atribuut.
<lIssuerSeria> - sisaldab versioonis 1.2 alkirjastgja serdi véjaandja poolt
omistatud seerianumbrit. Tegelikult peaks sisaldama alamelemente kujul:
<IssuerSerial>
<X509IssuerName xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<!-- allkirjastaja sertifikaadi issuer DN -->
</X509IssuerName>
<X509SerialNumber>
<!-- allkirjastaja sertifikaadi seerianumber -->
</X509SerialNumber>
</IssuerSerial>
dateTime andmetlitibi viga: kuupéeva osas peab kasutama’.” asemel *-’. Ehk siis
naiteks: 2003-11-06T14:23:49Z, mitte 2003.11.06T14:23:49Z. Kehtib
elementide <SigningTime> ja <ProducedAt> kohta.
Elemendis <Cert> pole parameeter ,, Id* lubatud
Elemendis <UnsignedProperties> pole parameeter ,, Target” lubatud
Elementide <CompleteCertificateRefs> ja <Cert> vahel peab tdiendavalt olema
element <CertRefs>.
K6ik dokumendid peavada kasutama SignedDoc hamespacet:

http://www.sk.ee/DigiDoc/v1.3.0#.

Elementide <RevocationVaues> ja <Encapsul atedOCSPvalue> vahel peab tdiendavalt
olema element <OCSPValues>.

DigiDoc formaadi definitsioon XML Schemas

DigiDoc formaat baseerub standardile ETSI TS 101 903 — XML Advanced Electronic
Signatures (XAdES), mis omakorda on standardi XML-DSIG — XML -Signature Syntax
and Processing laiendus. DigiDoc profileerib XAdES standardit esitades moningaid
lisandudmisi. Jargnevalt ka kogu DigiDoc formaadi kirjeldus XML Schema kujul koos
selgitustega DigiDoc ja X AdES formaetide erinevuste kohta.

<?xml version="1.0" encoding="UTF-8"?>

<xsd:schema targetNamespace="http://www.sk.ee/DigiDoc/v1.3.0#"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.sk.ee/DigiDoc/v1.3.0#"
xmlns:etsi="http://uri.etsi.org/01903/v1.1.1#"

xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"



elementFormDefault="qualified" >

<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"

schemaLocation="xmldsig-core-schema.xsd"/>

<!-- Root element for SignedDoc -->

<xsd:element name="SignedDoc" type="SignedDocType" />
<xsd:complexType name="SignedDocType">
<xsd:sequence>
<xsd:element name="DataFile" type="DataFileType"
minOccurs="1" maxOccurs="unbounded" />
<xsd:element ref="ds:Signature"
minOccurs="0" maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="format" type="xsd:string" fixed="DIGIDOC-XML"/>
<xsd:attribute name="version" type="xsd:string" fixed="1.3"/>

</xsd:complexType>

<!-- payload data - DataFile -->

<xsd:complexType name="DataFileType">
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Id" type="xsd:ID" use="required"/>
<xsd:attribute name="Filename" type="xsd:string" use="required"/>
<xsd:attribute name="ContentType">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="EMBEDDED" />
<xsd:enumeration value="EMBEDDED_BASE64"/>
<xsd:enumeration value="DETACHED" />
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
<xsd:attribute name="MimeType" type="xsd:string" use="required"/>
<xsd:attribute name="Size" type="xsd:decimal" use="required" />
<!-- but required for DETATCHED files -->
<xsd:attribute name="DigestType" type="xsd:string" use="optional"/>
<xsd:attribute name="DigestValue" type="xsd:string" use="optional"/>
</xsd:extension>

</xsd:simpleContent>



</xsd:complexType>

</xsd:schema>



